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BOLUM 1: BILISIM, INTERNET VE HUKUK

GIRIS
BILiSIM HUKUKU

Ogrenme Ciktisi 1: Bilisim hukukunu tanimlayabilme
Ogrenme Ciktisi 2: Bilisim hukuk dalinin yapisini ve ortaya cikis nedenlerini
aciklayabilme

BILISIM HUKUKU MEVZUATINA GENEL BAKIS

Ogrenme Ciktis1 3: Bilisim hukuku mevzuatinda yer alan temel kavramlar aciklayabilme

BILISIM, BiLiSIM SISTEMLERIi VE INTERNET

Ogrenme Ciktisi 4: Bilisim, bilgisayar ve internete dair bazi énemli teknik kavramlari
tanimlayabilme

TURKIYE’DE INTERNETIN YONETiIMINDE YER ALAN YETKILiI VE SORUMLU
KURUMLAR

Ogrenme Ciktisi 5: Internetin yonetiminde yer alan yetkili ve sorumlu kurumlarin yetki
ve gorevlerini aciklayabilme

INTERNET SUJELERININ SORUMLULUGU

Ogrenme Ciktis1 6: Internet siijelerini tanimlayabilme
Ogrenme Ciktis1 7: Internet siijelerinin sorumluluklarini agiklayabilme

Boliim Ozeti

Neler Ogrendik?

Anahtar Sozciikler

e Bilisim Hukuku
e Internet
e Ulastirma ve Altyapi Bakanhgi



Internet Gelistirme Kurulu

Bilgi Teknolojileri ve Iletisim Kurumu
Icerik Saglayia (Content Provider)
Yer Saglayici (Host Provider)

Erisim Saglayici (Access Provider)

GIRIS

Bilisim hukuku, elektronik ortamlarda, iletisim, bilgi ve belge paylasiminin saglanmasinin
hukuki cercevesi ve sonuclar ile bu ortamlarda vukuu bulan hukuka aykir fiillere iligin
yaptirimlarin 6ngorildigi mevzuatin (uluslararasi antlasmalar, kanun, yonetmelik vs.)
olusturdugu hukuk normlarinin tamamina verilen bir isimdir. Bu anlamda, internet ve
elektronik ortam ile bilgi ve iletisim teknolojilerine iliskin mevzuat, bu hukuk alaninin ana
eksenini olusturmaktadir (Turan, 2016: 35).

BiLiSIM HUKUKU

Ozellikle son ceyrek asirda tim diinyay! etkileyen ve bas déndiriici bir hizla ilerleyen
teknolojik gelismeler, bilisim hukukunun ortaya cikis slrecinin nedeni olarak kabul
edilmektedir; zira teknoloji alanindaki gelismeler taraflarin ytz yize yaptiklari hukuksal
islemleri konu alan klasik yasal dizenlemelerin gdzden gecirilmesini gerekli kilmistir. Bu
nedenle bilisim hukukunu, bilisim teknolojilerindeki gelismeler ve yenilikler sebebiyle
mevcut yasal dizenlemelerin yetersiz kalmasi ile ortaya c¢ikmis bir hukuk dal olarak
tanimlamak yanhs olmayacaktir. Gercekten de eskiden yalnizca insanlara 6zgl olarak
kabul edilen bircok eylem ve islem, bugin bilisim sistemleri tarafindan yapilmakta
veyahut bu sistemler araclidiyla insanlar tarafindan cok hizhh bir sekilde
tamamlanmaktadir. Insanlarin giinliik hayatinda énemli bir yer tutan bilisim sistemleri
aracililyla gergeklestirilen islemler neticesinde ise, zamanla hukuksal sorunlar bas
gostermistir. Ozelikle e-ticaretin gelismesi, devletin vatandaslariyla olan iliskilerinde e-
devlet gibi bilisim sistemlerini kullanmasi ve bu sayede her kurum ve bireyin bilgi
teknolojilerini kullanan sistemler ile kamu hizmetlerine ulasabilmesi ya da bilisim
sistemleri aracigiyla islenen suglardaki artislar klasik hukuk normlarinin gbzden
gecirilmesini zorunlu kilmistir Bunun sonucunda da devletler, bireylerle bireyler ve



bireylerle devlet arasindaki hukuk kurallarini bilisim sistemleri cercevesinde yeniden ele
almis ve bu stirecin sonunda da bilisim hukuku denilen yeni bir hukuk dali ortaya ¢ikmistir
(Dulger, 2015: 53).

Bilisim hukukunun yeni bir hukuk dali olmasi, bilisim hukukunu esas olarak ulusal alanda
yapilan duzenlemelerin  konusu olmaktan cikarmamaktadir. Zira bilisim hukukunu
olusturan normlar da tipki diger hukuk dallarinin konusu olusturan normlar gibi,
devletlerin egemenlik yetkileri ile yakindan ilintilidir. Bu nedenle bilisim hukukunun ilk
ortaya cikis sirecinde savunulan ve bu hukuk dalinin devletler tarafindan degil de
kullanicilar ve sistem operatorleri tarafindan kendiliginden ortaya konan ve “netiket”
olarak isimlendirilen bir kisim kurallarin toplanarak, merkezilestirilmeden; “6z dizenleme”
(self regulation) ve “is birligine dayali dizenleme” (co-regulation) ydntemleriyle
diizenlenmesine iliskin disinceler, bugtn icin kabul edilmemektedir (Dilger, 2015: 914).
Diger taraftan ise, bu hukuk dalini olusturan normlarin olusturulmasi ve yirirlige
konulmasi yetkilerinin devletlere birakilmasi, diger bir ifadeyle bu normlarn dizenleme
hakkinin devletlerin egemenlik yetkisinden dogdugunun kabulli, devletlere bilisim
sistemlerinin cesitli hukuki islemlerde kullanilmasindan dogan sorunlarin ¢éziimlenmesi
hususunda suratle hareket etmesi yonlinde gorev yiklemektedir. Zira bilisim sistemlerine
hukuk diizenlemelerinde yer verilmesi Ulkelerin gelismislik diizeyleri, ulusal ekonomileri,
bilim ve teknolojiyi hayata gecirme istemleri ile yakindan ilgilidir (Diilger, 2015: 55). Iste
bu nedenle aralarinda Tirkiye'nin de bulundugu bircok gelismis Ulke bilisim sistemlerinin
yayginlastiriimasini ve vatandas ve isletmeler tarafindan kullanilmasini ulusal dlizeyde
stratejik bir hedef olarak gérmis ve bu hedefin gerceklestirilmesi icin de farkh
teknolojiler, lisanslama yontemleri ve kamu-6zel kesim ortakliklarinin kullaniimasina
yonelik tesvikler 6ngérmis, degisik stratejiler gelistirmistir. Biitiin bunlarin altinda yatan
neden, gesitli bicimlerdeki bilgiyi olusturmak, saklamak, dizenlemek, yonetmek, tasimak,
gorintilemek, aktarmak, dedistirmek, iletmek veya almak icin kullanilan bitin
teknolojileri iceren her tiirlii donanim ya da baglanti sistemi olarak kabul edilen ve “bilgi
teknolojileri” (BT) veya “bilgi ve iletisim teknolojileri” (BIT) olarak adlandirilan sistemleri
yaygin bicimde kullanan, buylk miktarlarda bilgi ve iletisim Grlnleri ve hizmetleri Greten,
cesitlendirilmis igerik endustrisine sahip gelismis toplumu, yani “bilgi toplumunun”
olusturulmasi ve gelistirilmesi yoniinde devletlere yiklenen pozitif édevdir (Avsar ve
Ongdren, 2010: 44).

INTERNET: Bilgi Teknolojileri ve Iletisim Kurumu tarafindan 2016-2018 yillarina



dair hazirlanan stratejik Plan’a https://www.btk.gov.tr/File/?
path=RO0T%2f1%2fDocuments%?2fSayfalar%?2fStratejik_Plan%2fStr_PIn_2016-
2018.pdf adresinden ulasilabilmektedir.

Bilisim Hukukunun Yapisi

Bilisim hukuku biinyesinde bir¢ok farkli hukuk dahni barindirmasi ve/veya bircok hukuk
daliyla ic ice gecmesi nedeniyle, multi-disipliner bir hukuk dali olarak tanimlanmaktadir.
Bu hususu bir drnekle aciklamak gerekirse; bir internet aligveris sitesinde satici, korsan bir
yazihm CD’sini gercege aykiri beyanlarla, tiketiciye orijinal Uriin olarak pazarlamis,
tiketici de parayi saticinin belirttigi banka hesabina havale etmistir. Saticl ise paray
aldiktan sonra tiiketiciye hicbir tiriin géndermemistir. Iste giinliik hayatta cok sik karsilan
bu Ornekte, internet Uzerinde yapilan bu sézlesmenin hangi sartlar altinda hukuken
taraflar acisindan baglayic oldugu, diger bir ifadeyle internet ortaminda hangi sartlar
altinda so6zlesmenin kuruldugu borglar hukuku ve tiketici hukukunun konusuyken,
yazilimlarin korunmasi, kullaniimasi fikri mulkiyet hukukunun konusunu teskil etmektedir.
Taraflarin mahkemede birbirleri aleyhine sunduklari delillerin degerlendirilmesi ise
medeni usul hukukunu ilgilendirmektedir. Yine saticinin internet araciligiyla hileli
davranislar sonucu tliketiciyi dolandirmasi ceza hukukunun ilgi alaninda bulunurken, satici
hakkindaki sorusturma ve kovusturma islemleri ceza usul hukuku normlariyla ile
dizenlenmektedir.

Bilisim hukukunun cok yonli ilgi alani sadece bunlarla da sinirh degildir. Kamu kurum ve
kuruluslarinda bilgisayarlarin kullanilmasina iliskin sorunlar veya e-devlet, Ulusal Yargi Agi
Projesi (UYAP) gibi yazilimlardan dogan problemler idare hukukunun alanina girmektedir.
Yine genel olarak internetin yonetiminde hangi kurumlarin yetkili ve goérevli oldugunun
belirlenmesi temelde idare hukukunun konusu olmakla birlikte, bu kurumlarin yapmis
olduklar idari tasarruflarin temel hak ve 6zgirlikler cercevesinde degerlendirilmesi ise
insan haklar hukuku ve anayasa hukuku ile ilintilidir. Devletlerin siber savasa karsi
hazirlikh olduklarini bildirmeleri ve siber saldirlyl savas nedeni sayacaklarini aciklamalar
gostermistir ki, bilisim hukukunun uluslararasi hukukla da baglantisi vardir (Dilger, 2015:
183). Bu tip ornekler kisilik haklan, 6zel hayatin gizliligi, kisisel verilerin korunmasi,
rekabet hukuku, adli yardimlasma hukuku gibi alanlarindan verilebilecek baska 6rneklerle
de istenildigi gibi cogaltilabilir.

BILISIM HUKUKU MEVZUATINA GENEL BAKIS


https://www.btk.gov.tr/File/?path=ROOT%2f1%2fDocuments%2fSayfalar%2fStratejik_Plan%2fStr_Pln_2016-2018.pdf

Bilisim hukukunun irtibath oldugu hukuk dallarinin gok olmasi nedeniyle, bilisim hukukunu
dizenleyen tek bir kanun ve buna bagli tali mevzuat bulunmamaktadir. Bilisim hukukunu
olusturan mevzuat, bircok kanunun icine serpistirilmis ve bu nedenle daginik bir gorinti
sergilemektedir. Yine de bu daginik gorintiyd “binyesinde bilisim hukukunu ilgilendiren
normlar bulunduran mevzuat” ve “biinyesinde dogrudan internet ortamini veya bilisim
alanini dizenlemeye yonelik normlar bulunduran mevzuat” olarak iki alt baslhk altinda
toplamak miamkanddr.

DIKKAT: Ulkemizde birgok kanun bilisim hukukuna iliskin normlar icermektedir.

Blnyesinde bilisim hukukunu ilgilendiren normlar bulunduran mevzuatin genel 6zelligi,
bunlarin esas olarak baska hukuk dallarini dizenlemeleri, ancak yine de binyelerinde
bilisim hukukunun ilgi alanina giren normlara yer vermeleridir. ilerleyen béliimlerde
gerekli oldukca s6z konusu mevzuatla ilgili olarak daha detayl bilgiler verileceginden, bu
noktada bunlardan bazilarinin isimlerini zikretmek yeterli olacaktir: 6533 sayili Avrupa
Siber Su¢ Sozlesmesini i¢ hukukumuza aktaran Sanal Ortamda Islenen Suglar
Sozlesmesinin Uygun Bulunduguna Dair Kanun; 5237 sayili Tirk Ceza Kanunu; 5271 sayili
Ceza Muhakemesi Kanunu; 2803 sayili Jandarma Tegskilat ve Yetkileri Kanunu; 2559 sayili
Polis Vazife ve Salahiyet Kanunu; 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Teskilati Kanunu; 4721 sayili Tirk Medeni Kanunu; 6098 sayili Tirk Borclar
Kanunu; 6502 sayili Tuketicinin Korunmasi Hakkinda Kanun; 6698 sayili Kisisel Verilerin
Korunmasi Kanunu; 4982 sayili Bilgi Edinme Hakki Kanunu; 6102 sayih Tidrk Ticaret
Kanunu; 6563 sayili Elektronik Ticaretin Duzenlenmesi Hakkinda Kanun; 5070 sayili
Elektronik Imza Kanunu; 5846 sayili Fikir ve Sanat Eserleri Kanunu; 6279 sayili Cogaltiimis
Fikir ve Sanat Eserlerini Derleme Kanunu; 5411 sayili Bankacilik Kanunu; 5464 sayili
Banka Kartlarn ve Kredi Kartlan Kanunu; 6362 sayili Sermaye Piyasasi Kanunu; 6493 sayili
Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglan Hakkinda Kanun; 213 sayili Vergi Usul Kanunu; 488 sayilli Damga Vergisi
Kanunu; 5147 sayili Entegre Devre Topograflarinin Korunmasi Hakkinda Kanun; 4734
saylli Kamu Ihale Kanunu; 5018 sayili Kamu Mali Yonetimi Kontrol Kanunu; 5300 sayili
Tarim Uriinleri Lisansli Depoculuk Kanunu; 6100 sayili Hukuk Muhakemeleri Kanunu; 2004
sayill Icra ve Iflas Kanunu; 6112 sayili Radyo ve Televizyon Kurulus ve Yayin Hizmetleri
Hakkinda Kanun; 7201 sayili Tebligat Kanunu; 406 sayili Telgraf ve Telefon Kanunu; 4691
sayili Teknoloji Gelistirme Bolgeleri Kanunu.



Biinyesinde dogrudan internet ortamini veya bilisim alanini diizenlemeye y6nelik normlar
bulunduran mevzuatin genel 6zelligi ise, bunlarin biinyelerinde dogrudan internet ortamini
veya bilisim alanini diizenlemeye yénelik normlar bulundurmalaridir. Ilerleyen béliimlerde
belirtilecek hususlarin daha iyi anlasiimasi icin bu bashk altinda yer alan mevzuata
yakindan bakmak gerekmektedir.

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Sugclarla Miicadele Edilmesi Hakkinda Kanun

Kanun'un 1. maddesine gbre bu yasanin amag ve kapsami; icerik saglayici, yer saglayici,
erisim saglayica ve toplu kullanim saglayicilanin yikimldlik ve sorumluluklari ile internet
ortaminda islenen belirli suglarla icerik, yer ve erisim saglayicilar lizerinden miicadeleye
iliskin esas ve usulleri dlizenlemektir.
Kanun'un 2. maddesinde tanimlar basligi altinda yasada yer alan bazi kavramlarin
tanimlarina yer verilmistir. Buna gore;

¢ a. Bakanlik: Ulastirma ve Altyapi Bakanhgini,

e b. Baskan: Bilgi Teknolojileri ve Iletisim Kurumu Baskanini,

e C. Bilgi: Verilerin anlam kazanmig bigimini,

e ¢. Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

e d. Erisim sadlayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tiirl{
gercek veya tlzel kisileri,

e e. Icerik saglayici: Internet ortami lizerinden kullanicilara sunulan her tiirlii bilgi veya
veriyi Ureten, degistiren ve saglayan gercek veya tizel kisileri,

e f. Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda
kalan ve kamuya acik olan internet lizerinde olusturulan ortami,

e g. Internet ortaminda yapilan yayin: Internet ortaminda yer alan ve icerigine belirsiz
sayida kisilerin ulasabilecegi verileri,

e §. Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip
edilmesini,

e h. Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

e |. Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami
kullanim olanadi saglayani,

e i. Trafik bilgisi: Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zamani,

yararlanilan hizmetin tlra, aktarlan veri miktan ve varsa abone kimlik bilgilerini,

j. Veri: Bilgisayar tarafindan lizerinde islem yapilabilen her tirli degeri,



k. Yayin: Internet ortaminda yapilan yayini,

|. Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten

gercek veya tlzel kisileri,

e m. Birlik: Erisim Saglayicilan Birligini,

¢ n. Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erisimin
engellenmesi, icerige (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak
erisimin engellenmesini,

e 0. Icerigin yayindan cikartilmasi: Icerik veya yer saglayialar tarafindan icerigin
sunuculardan veya barindirilan igerikten gikartiimasini,

e o. URL adresi: Ilgili icerigin internette bulundug§u tam internet adresini,

e p. Uyan ydntemi: Internet ortaminda yapilan yayin icerigi nedeniyle haklarinin ihlal

edildigini iddia eden kisiler tarafindan igerigin yayindan cikariimasi amaciyla éncelikle

icerik saglayicisina, makul siirede sonu¢ alinmamasi halinde yer saglayicisina iletisim

adresleri Uzerinden gerceklestirilecek bildirim yontemini ifade eder.

Kanunun ilerleyen maddelerinde ise internet sljeleri olarak adlandirilan igerik, yer ve
erisim sadlayicilarinin uymalari gereken kurallar, bu sijelerin sorumluluklari ve hangi
durumlarda erisimin engellenecegdi ve engelleme kararinin verilmesinde kimlerin yetkili ve
gorevli oldugu diizenlenmistir.

DIKKAT: icerik, yer ve erisim saglayicilarina genel olarak internet siijeleri
denilmektedir.

Kanun'un 3. maddesine gobre icerik, yer ve erisim saglayicilari, ydnetmelikle belirlenen
esas ve usuller cercevesinde tanitici bilgilerini kendilerine ait internet ortaminda
kullanicillarin  ulasabilecegi sekilde ve gilincel olarak bulundurmakla ylkimlidir Bu
bilgilerin neler oldugu Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Yonetmelik'in 5. maddesinde ifade edilmistir. Buna gore ticari veya
ekonomik amacli icerik saglayicilar, yer saglayicilari ve erisim saglayicilar, gercek kisi ise
adi ve soyadi, tizel kisi ise unvani ve sorumlu kisiler, vergi kimlik numarasi veya ticaret
sicil numarasini, yerlesim yeri, tiizel kisi ise merkezinin bulundugu vyeri, elektronik iletisim
adresi ve telefon numarasini, sundugu hizmet, bir merciin iznine veya denetimine tabi bir
faaliyet cercevesinde yapiliyor ise, yetkili denetim merciine iliskin bilgileri, kendilerine ait
internet ortaminda, kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde ve iletisim



baslhdi altinda, dogru, eksiksiz ve giincel olarak bulundurmakla yikimlidir.

Kanun'un 4 ve devami maddeleri icerik, yer ve erisim saglayicilarinin sorumluluklarini
dizenlemektedir.

Icerik saglayic (m. 2/f), internet ortaminda kullanima sundudu her tiirlii icerikten
sorumludur. Icerik saglayic, baglanti sagladigi baskasina ait icerikten sorumlu degildir.
Ancak, sunus biciminden, baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu
icerige ulasmasini amacladi§i acikca belli ise genel hiikiimlere gére sorumludur. Icerik
saglayicl, Kurum’un bu kanun ve diger kanunlarla verilen gorevlerinin ifasi kapsaminda;
talep ettigi bilgileri talep edilen sekilde Kuruma teslim eder ve Kurum tarafindan bildirilen
tedbirleri alir (md. 4).

Yer saglayic (m. 2/m), yer sagladigi icerigi kontrol etmek veya hukuka aykiri bir faaliyetin
sdz konusu olup olmadigini arastirmakla yukimli degildir. Yer saglayici, yer sagladigi
hukuka aykin icerigi bu Kanun’un 8. ve 9. maddelerine gbre haberdar edilmesi halinde
yayindan cikarmakla yukimlidir. Yer saglayici, yer sagladigi hizmetlere iliskin trafik
bilgilerini bir yildan az ve iki yildan fazla olmamak (zere yonetmelikte belirlenecek sire
kadar saklamakla (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik'in 7. maddesine gore alti ay) ve bu bilgilerin dogrulugunu,
butinligint ve gizliligini saglamakla yikimlidir. Yer saglayic, Kurum’un talep ettigi
bilgileri talep edilen sekilde Kurum’a teslim etmekle ve Kurum tarafindan bildirilen
tedbirleri almakla yukimlidar (md. 5).

Erisim saglayic (m. 2/e), kendisi aracihigiyla erisilen bilgilerin iceriklerinin hukuka aykiri
olup olmadiklarini ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yikimli
degildir. Buna karsin erisim saglayici herhangi bir kullanicisinin yayinladigi hukuka aykiri
icerikten, bu Kanun hikimlerine uygun olarak haberdar edilmesi halinde erisimi
engellemekle; sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti
aydan az ve iki yildan fazla olmamak (zere yonetmelikte belirlenecek sire kadar
saklamakla (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelikin 8. maddesine gbére bir yil) ve bu bilgilerin dogrulugunu,
bitinligini ve gizliligini saglamakla; faaliyetine son verecegi tarihten en az (¢ ay 6nce
durumu Kurum’a, icerik saglayicilarina ve mdisterilerine bildirmek ve trafik bilgilerine
iliskin kayitlar ydnetmelikte belirtilen esas ve usullere uygun olarak Kurum’a teslim
etmekle; erisimi engelleme karari verilen yayinlarla ilgili olarak alternatif erisim yollarini
engelleyici tedbirleri almakla; Kurum’un talep ettigi bilgileri talep edilen sekilde Kurum’a
teslim etmekle ve Kurum tarafindan bildirilen tedbirleri almakla, yikimladir (md. 6).
Kanunun 7. maddesi klasik anlamda bir internet sljesi olmayan ticari amacla toplu



kullanim saglayicilanini (6rnegin internet kafeleri) diizenlemektedir. Bu hiikme gore
bunlar, mahalli miilki amirden izin belgesi almakla yukimliidir. Izne iliskin bilgiler otuz
gun icinde mahalli milki amir tarafindan Kurum’a bildirilir. Ticari amacla olup olmadigina
bakilmaksizin bitin internet toplu kullanim saglayicilar, konusu sug olusturan iceriklere
erisimin engellenmesi ve kullanima iliskin erisim kayitlarinin tutulmasi hususlarinda
belirlenen tedbirleri almakla yikimlidir. Ticari amacla toplu kullanim saglayicilar, ailenin
ve cocuklarin korunmasi, sucun onlenmesi ve suclularin tespiti kapsaminda tedbirleri
almakla yukimludur.

DIKKAT: internet kafeleri gibi ticari amacla toplu kullanim saglayicilari internet
sujesi sayllmamaktadir.

Kanun 8 ve devami maddelerinde ise erisimin engellenmesini diizenlemektedir. Kanun 4
farkh kapsamda erisimin engellenmesini dlizenlemektedir. Birincisi koruma tedbiri olarak
ongorilen erisimin engellenmesi, ikincisi 6nleme amacl olarak erisimin engellenmesi;
Uglncisu kisilik haklarinin internet yoluyla ihlaline bagh olarak ilgililerin bagvurusu Uzerine
erisimin engellenmesi ve dordiinclst de 6zel hayatin gizliliginin ihlaline yonelik yayinlarin
erisiminin engellenmesi.

Koruma tedbiri olarak dngdrilen erisimin engellenmesi 8. maddede diizenlenmistir. Buna
gore internet ortaminda yapilan ve igerigi katalog suclardan birini [bunlar 5237 sayili Tirk
Ceza Kanununda dlizenlenmis olan intihara ydnlendirme (madde 84), cocuklarin cinsel
istismari (madde 103/1), uyusturucu veya uyaricc madde kullaniimasini kolaylastirma
(madde 190), saglik icin tehlikeli madde temini (madde 194), mistehcenlik (madde 226),
fuhus (madde 227), kumar oynanmasi icin yer ve imkan saglama (madde 228) suclari ve
25.7.1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer
alan suclardir] olusturdugu yoninde yeterli siiphe bulunan bir internet sitesine erisim,
hakim veya mahkeme tarafindan engellenebilir. 5651 sayili Kanunun 8. maddesinin 4.
fikrasinda erisimin engellenmesi karari icin aranan sartlarin var oldugu takdirde, idari bir
makam tarafindan da yerine getirilebilecegi hikim altina alinmistir. SOyle ki; internet
yayini katalog halinde sunulan suclardan birini olusturdugu ve ilgili yayinin icerik veya yer
saglayiaisi yurt disinda bulunmasi durumunda veyahut yer saglayicisi yurt icinde bulunsa
bile, internet yayini c¢ocuklarin cinsel istismari, mustehcenlik veya fuhus suclarini
olusturdugu durumlarinda, erisimin engellenmesi karan re'sen Bilgi Teknolojileri ve
Iletisim Kurumu Baskani tarafindan verilmektedir. Alinan karar erisim saglayicisina



kendisinden geregini yapmasini istenmesi kosuluyla bildirilir. Buna idari tedbir olarak
erisimin engellenmesi de denilmektedir.

Onleme amach olarak erisimin engellenmesi ise 8/A maddesinde diizenlenmistir. Bu
hilkme gore yasam hakki ile kisilerin can ve mal giivenliginin korunmasi, milli givenlik ve
kamu dizeninin korunmasi, sug¢ islenmesinin dnlenmesi veya genel sagligin korunmasi
sebeplerinden bir veya bir kagina bagli olarak hakim veya gecikmesinde sakinca bulunan
hallerde, Cumhurbaskanhgi veya milli givenlik ve kamu dizeninin korunmasi, sug
islenmesinin dnlenmesi veya genel saghgin korunmasi ile ilgili bakanliklarin talebi Gzerine
Baskan tarafindan internet ortaminda yer alan yayinla ilgili olarak erisimin engellenmesi
karan verilebilir  Cumhurbaskanhgi veya ilgili Bakanhklarin talebi (izerine Baskan
tarafindan verilen igerigin c¢ikarilmasi ve/veya erisimin engellenmesi karari, Baskan
tarafindan, yirmi dort saat icinde sulh ceza hakiminin onayina sunulur. Hakim, kararini
kirk sekiz saat icinde aciklar; aksi halde, karar kendiliginden kalkar.

Kanun'un 9. maddesine goére internet ortaminda yapilan yayin icerigi nedeniyle kisilik
haklarinin ihlal edildigini iddia eden gergek ve tiizel kisiler ile kurum ve kuruluslar, icerik
saglayicisina ve/veya yer saglayicisina basvurarak uyari yontemi ile igerigin yayindan
cikariimasini isteyebilecedi gibi dogrudan sulh ceza hakimine basvurarak icerige erisimin
engellenmesini de isteyebilir. Internet ortaminda yapilan yayin iceri§i nedeniyle kisilik
haklari ihlal edilenlerin talepleri dogrultusunda hakim erisimin engellenmesine karar
verebilir. Hakim, zorunlu olmadikca internet sitesinde yapilan yayinin timiine ydnelik
erisimin engellenmesine karar vermez, yalnizca Kkisilik hakkinin ihlalinin gerceklestigi
yayin, kisim, bdlim ile ilgili olarak verir. Ancak hakim bunun mimkiin olmamasi halinde
internet sitesindeki tim yayina yonelik olarak erisimin engellenmesine de karar verebilir.

Ozel hayatin gizliliginin ihlaline yénelik yayinlarin erisiminin engellenmesi ise Kanun'un
9/A maddesinde yer almaktadir. Internet ortaminda yapilan yayin icerigi nedeniyle dzel
hayatinin gizliliginin ihlal edildigini iddia eden kisiler, Kuruma dogrudan basvurarak icerige
erisimin engellenmesi tedbirinin uygulanmasini isteyebilir.

Kanun erisimin engellenmesi kararinin yerine getirilmesi icin de baz dizenlemeler
6ngormistir. Kanun'un 6/A maddesi ile Erisim Saglayicilan Birligi kurulmustur. Birlik 6zel
hukuk tizel kisiligini haizdir. Birligin merkezi Ankara’‘dir. Birligin gelirleri, Gyeleri tarafindan
ddenecek lcretlerden olusur. Alinacak Ucretler, Birligin giderlerini karsilayacak miktarda
belirlenir. Birlige Uye olmayan internet servis saglayicilan faaliyette bulunamaz. Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan yerine getirilen koruma tedbiri olarak
ongortilen erisimin engellenmesi kararlar hari¢c olmak lizere, diger erisimin engellenmesi
kararlan erisim saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla



gerekli her tirli donanim ve yazilim erisim saglayicilarin kendileri tarafindan saglanir.
Erisimin engellenmesi kararlan Birlige gonderilir. Bu kapsamda Birlige yapilan tebligat
erisim saglayicilara yapilmis savyilir.

Kanun'un 10. maddesi Bilgi Teknolojileri ve Iletisim Kurumu’nun gorev ve yetkilerini
dizenlemistir. Bunlarin neler oldugu ilerleyen boélimlerde belirtilecekti. Bu noktada
belirtilmelidir ki, 5651 sayili Kanuna 671 sayili Kanun Hikminde Kararname (KHK) ile
eklenen ek madde 3 ile Telekomiinikasyon Iletisim Baskanligi (TIB) 2016 yilinda
kapatilmistir. Dier mevzuatta Telekomiinikasyon Iletisim Baskanligina yapilan atiflar
Bilgi Teknolojileri ve Iletisim Kurumuna, Telekomiinikasyon Iletisim Baskanina yapilan
atiflar Bilgi Teknolojileri ve Iletisim Kurumu Baskanina yapilmis sayilir.

DIKKAT: Telekomiinikasyon iletisim Baskanligi (TIB) 2016 yilinda kapatilmistir.

5369 Sayili Evrensel Hizmet Kanunu

Kanun'un 1. maddesine gbre, bu yasanin amaci; kamu hizmeti niteligini haiz, ancak
isletmeciler tarafindan karsilanmasinda mali guaglik bulunan evrensel hizmetin
saglanmasi, yuritilmesi ve elektronik haberlesme sektori ile bu Kanun kapsaminda
belirlenen diger alanlarda evrensel hizmet yikimlilGiginidn yerine getirilmesine iliskin
usul ve esaslar belirlemektir.

Kanun'un 2. maddesinde tanimlar basligi altinda yasada yer alan bazi kavramlarin
tanimlarina yer verilmistir. Buna gore;

a. Bakanlik: Ulastirma ve Altyapi Bakanhgini,

b. Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

c. Elektronik haberlesme: Isaret, sembol, ses, goriinti ve elektrik isaretlerine
déndsturilebilen her tarli  verinin  kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri
vasitasiyla iletilmesini, gdnderilmesini ve alinmasini,

¢. Evrensel hizmet: Tirkiye Cumhuriyeti sinirlan icinde cografi konumlarindan
bagimsiz olarak herkes tarafindan erisilebilir énceden belirlenmis kalitede ve
herkesin karsilayabilecedi makul bir bedel karsihidinda asgari standartlarda sunulacak
olan, internet erisimi de dahil elektronik haberlesme hizmetleri ile bu Kanun
kapsaminda belirlenecek olan diger hizmetleri,



d. Evrensel hizmet ylkimlisi: Elektronik haberlesme sektdriinde, ilgili mevzuatina
gore Kurumca yetkilendirilmis ve bu Kanun kapsamindaki hizmetleri saglamakla
yukimld kilinan igletmeciyi,

e e. Evrensel hizmetin net maliyeti: Bir isletmecinin, evrensel hizmet ylkimliliginin
gereklerini yerine getirmek icin sagladigi durum ile hi¢ ylikimli olmasaydi icinde
bulunacagi durum arasindaki net maliyet farkini,

o f. Isletmeci: Ilgili mevzuatina gére Kurumca veya bu Kanun kapsamina alinmis
hizmetler bakimindan ilgili diger mercilerce yetkilendirilmis olan isletmecileri,

e g. Alt yapi: Evrensel hizmetin saglanmasini teminen hizmetin verilebilmesi igin

gerektiginde oncelikle fiziki ortamin olusturulmasina yonelik her tirli techizat,

ekipman, bilgisayar, yazihm ve donanimi ifade eder.

Kanun'un 3. maddesinde ise evrensel hizmetin saglanmasinda ve bu hususta yapilacak
diizenlemelerde hangi ilkelerin gbz 6niine alinacagi belirtilmistir. Buna gore;

a. Evrensel hizmetten, Tirkiye Cumhuriyeti sinirlan icerisinde yasayan herkes, bolge
ve yasadigi yer ayirimi gozetilmeksizin yararlanir.

b. Evrensel hizmet, fert basina gayrisafi yurt ici hasila tutann da g6z Onlinde
bulundurularak karsilanabilir ve makul fiyat seviyesinde sunulur.

c. Duslk gelirliler, engelliler ve sosyal destege ihtiyact olan gruplarin da evrensel
hizmetten yararlanabilmesi icin uygun fiyatlandirma ve teknoloji seceneklerinin
uygulanabilmesine yonelik tedbirler alinir.

d. Evrensel hizmet, dnceden belirlenmis hizmet kalitesi standartlarinda sunulur.

e. Evrensel hizmetin sunulmasinda ve ulasiimasinda devamlilik esastir.

5809 sayili Elektronik Haberlesme Kanunu

Kanunun 1. maddesine gobre, bu yasanin amaci elektronik haberlesme sektoriinde
diizenleme ve denetleme yoluyla etkin rekabetin tesisi, tiketici haklarinin gdzetilmesi,
ulke genelinde hizmetlerin yayginlastiriimasi, kaynaklarin etkin ve verimli kullaniimasi,
haberlesme alt yapi, sebeke ve hizmet alaninda teknolojik gelisimin ve yeni yatirimlarin
tesvik edilmesi ve bunlara iliskin usul ve esaslarin belirlenmesidir.

Kanun'un 2. maddesine gdre elektronik haberlesme hizmetlerinin yuritilmesi ve
elektronik haberlesme alt yapi ve sebekesinin tesisi ve isletiimesi ile her tirll elektronik
haberlesme cihaz ve sistemlerinin imali, ithali, satisi, kurulmasi, isletilmesi, frekans dahil
kit kaynaklarin planlamasi ve tahsisi ile bu konulara iliskin diizenleme, yetkilendirme,



denetleme ve uzlastirma faaliyetlerinin ylritilmesi bu Kanun‘a tabidir.
Kanun'un 3. maddesinde tanimlar basligi altinda yasada yer alan bazi kavramlarin
tanimlarina yer verilmistir. Buna gore;

a. Elektronik haberlesme: Elektriksel isaretlere donustlrilebilen her tarll isaret,
sembol, ses, gorinti ve verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri
vasitasiyla iletilmesini, gdnderilmesini ve alinmasini,

b. Elektronik haberlesme alt yapisi: Elektronik haberlesmenin, (zerinden veya
aracililyla gerceklestirildigi anahtarlama ekipmanlari, donanim ve yazilimlar,
terminaller ve hatlar da dahil olmak lzere her tlrli sebeke birimlerini, ilgili tesisleri
ve bunlarnn bitlnleyici parcalarini,

c. Elektronik haberlesme alt yapisi isletimi: Iigili alt yapiya iliskin gerekli elektronik
haberlesme tesislerinin kurulmasi, kurdurulmasi, kiralanmasi veya herhangi bir
surette temin edilmesiyle bu tesisin diger isletmecilerin veya talep eden gergek veya
tlzel kisilerin kullanimina sunulmasini,

. Elektronik haberlesme hizmeti: Elektronik haberlesme tanimina giren faaliyetlerin
bir kisminin veya tamaminin hizmet olarak sunulmasini,

d. Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda elektronik
haberlesmeyi saglamak icin bu noktalar arasi baglantiyi teskil eden anahtarlama
ekipmanlan ve hatlar da dahil olmak tzere her tiirli iletim sistemleri agini,

e. Elektronik haberlesme sektéri: Elektronik haberlesme hizmeti verilmesi, elektronik
haberlesme sebekesi saglanmasi, elektronik haberlesme cihaz ve sistemlerine
yonelik Uretim, ithal, satis ve bakim-onarim hizmetlerinin ydratdlmesi ile ilgili
sektord,

f. Elektronik haberlesme sebekesi saglanmasi: Elektronik haberlesme sebekesi
kurulmasi, isletilmesi, kullanima sunulmasi ve kontrolln,

g. Elektronik kimlik bilgisi: Elektronik haberlesme cihazlarina tek ve benzersiz olarak
tahsis edilmis kimlik tanimini,

h. Erisim: Bu Kanunda belirtilen kosullarla, elektronik haberlesme sebekesi, alt yapisi
ve/veya hizmetlerinin, diger isletmecilere sunulmasini,

I. Erisim yUkdmldsi: Erisim saglama yukiumlilGgu getirilen isletmeciyi,

j. Internet alan adi: Internet {zerinde bulunan bilgisayar veya internet sitelerinin
adresini belirlemek icin kullanilan internet protokol numarasini tanimlayan adlan,

k. Internet alan adi sistemi: Okunmasi ve akilda tutulmasi kolay olan ve genelde



aranan adres sahipleri ile iligkilendirilebilen simgesel isimlerle yapilan adreslemede,
karsiligi olan internet protokolli numarasini bulan ve kullaniciya veren sistemi ifade
eder.

Kanunun 4. maddesine gore her tirli elektronik haberlesme cihaz, sistem ve
sebekelerinin kurulmasi ve isletilmesine misaade edilmesi, gerekli frekans, numara, uydu
pozisyonu ve benzeri kaynak tahsislerinin yapilmasi ile bunlarin diizenlenmesi Devletin
yetki ve sorumlulugu altindadir. Ilgili merciler tarafindan elektronik haberlesme hizmetinin
sunulmasinda ve bu hususta yapilacak diizenlemelerde asagidaki ilkeler g6z éniine alinir:

a. Serbest ve etkin rekabet ortaminin saglanmasi ve korunmasi.

b. Tlketici hak ve menfaatlerinin gézetilmesi.

c. Kalkinma planlan ve Hikimet programlarindaki hedefler ile Bakanlik tarafindan
belirlenen strateji ve politikalarin gozetilmesi.

¢. Herkesin, makul bir Ucret karsiliginda elektronik haberlesme sebeke ve
hizmetlerinden yararlanmasini saglayacak uygulamalarin tesvik edilmesi.

d. Aksini gerektiren objektif nedenler bulunmadikca veya toplumdaki ihtiya¢ sahibi
kesimlere 6zel, kapsami acik ve sinirlan belirlenmis kolayliklar saglanmasi halleri
disinda, esit sartlardaki aboneler, kullanicllar ve isletmeciler arasinda ayrim
gozetiimemesi ve hizmetlerin benzer konumdaki Kkisiler tarafindan esit sartlarla
ulasilabilir olmasi.

e. Bu Kanunda aksi belirtiimedikce ya da objektif nedenler aksini gerektirmedikce,
niteliksel ve niceliksel devamlilik, dizenlilik, glvenilirlik, verimlilik, aciklik, seffaflik ve
kaynaklarin verimli kullanilmasinin gbzetilmesi.

f. Elektronik haberlesme sistemlerinin uluslararasi normlara uygun olmasi.

g. Teknolojik yeniliklerin uygulanmasi ile arastirma-gelistirme faaliyet ve
yatinmlarinin tesvik edilmesi.

g. Hizmet kalitesi artinminin tesvik edilmesi.

h. Milli glvenlik ile kamu dlizeni gereklerine ve acil durum ihtiyaclarina oncelik
verilmesi.

I. Bu Kanunda, ilgili mevzuatta ve yetkilendirmelerde acikca belirlenen durumlar
haricinde, isletmecilerin, ara baglanti da dahil olmak Uzere erisim lcretleri ile hat ve
devre kiralarini da kapsayacak bicimde, elektronik haberlesme hizmeti sunulmasi
karsiligi alacaklan Ucretleri serbestce belirlemesi.

i. Elektronik haberlesme cihaz ve sistemlerinin kurulmasi, kullaniimasi ve



isletilmesinde insan saghgi, can ve mal givenligi, cevre ve tiketicinin korunmasi
acisindan asgari uluslararasi normlarin dikkate alinmasi.

e j. Elektronik haberlesme hizmetlerinin sunulmasinda ve bu hususlarda yapilacak
dizenlemelerde tarafsizligin saglanmasi.

e k. Teknolojik yeniliklerin kullanilmasi da dahil olmak Uzere engelli, yasli ve sosyal
acidan korunmaya muhtac diger kesimlerin 6zel ihtiyaclarinin dikkate alinmasi.

e [. Bilgi glivenligi ve haberlesme gizliliginin gozetilmesi.

Kanun, 5 ve 6. maddelerinde bu ilkeler isiginda Ulastirma ve Altyapi Bakanhgi’'na ve Bilgi
Teknolojileri ve Iletisim Kurumu’na cesitli géreviler ve vyetkiler vermekte; sonraki
maddelerde ise bu gorev ve yetkileri somutlastirmaktadir. Bunlarin ne oldugu ilerleyen
béllimlerde belirtilecektir.

BILISIM, BILISIM SISTEMLERI VE INTERNET

Bilisim hukukuna ve buna iliskin mevzuata dair aciklamalar yapildiktan sonra kavram
olarak bilisimin ve internetin ne oldugu ortaya konulmalidir. Konu bdylelikle daha
kapsamli bir sekilde incelemeye tabi tutulmus olacak, dizenlemenin konusu olan ve bu
nedenle hukuki cerceveden etkilenecek gergek iliskiler daha iyi betimlenecektir.

Bilisim

Bilgi ve iletisim sbzclklerinin bir araya getirilerek kullaniimasiyla ortaya cikan “bilisim”
terimi, Turk Dil Kurumu'nca “insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin Ozellikle elektronik makineler
araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimi” olarak tanimlamistir. Bilisim
terimi “enformasyon” ve “otomasyon” kelimelerinin bir araya getirilmesinden tiretilmis
olan Fransizca kdkenli “enformatik” terimine karsiik gelmektedir ve genel olarak
enformasyonun otomatik makineler araciligiyla islenmesi anlaminda kullaniimistir (Avsar
ve Ongoren, 2010: 41).

Bilgisayar ve bilisim sdzclikleri zaman zaman birbirleri yerine kullanilagelmislerdir. Fakat
her ikisi de farkl anlamlara sahiptirler. Zira bilisim bir bilim dalini, bilgisayar ise ana
islemci, salt okunur bellek, rasgele erisilen bellek, cevre giris cikis birimleri, isletim
yazilimi ve uygulama vyazilimi gibi donanimlardan olusan bir makineyi ifade eder.
Bilgisayar, kullanicilardan aldigi bilgi ve komutlarla aritmetik ve mantiksal islemleri



yapabilen ve yaptigi islemlerin sonuclarini saklayabilen, saklanan bilgilere istenildiginde
ulasilabilen elektronik bir makinedir (Dulger, 2015: 62). Bu bilgilere genel olarak “veri”
adi verilmektedir. Veri, bilgisayar tarafindan Uzerinde islem yapilan her tiirli degeri ifade
etmektedir. Bir bilgisayarda ya da bilgisayarlar tarafindan okunabilen araclarda (CD, USB,
tasinabilir bellek) saklanabilen, Gizerinde islem yapilabilen her sey veridir. Bu saklama ve
sonradan okuma islemini yapabilmek icin verilerin uygun sekilde sayisal kodlara
donistirilmesine ve gerektiginde eski haline getirilip okunabilmesine yardimc olacak
alfabeye de “yazilim dili” denilmektedir (Diilger, 2015: 84). Iste bilgisayar, her tiirlii bilgiyi
veri denilen sayisal kodlar aracihgiyla isleyen ve yazilim diliyle bunu kullanicilara aktaran
makinedir.

Bilisim s6zcigl ise bilgisayara gore daha st bir kavrami ifade etmek icin
kullanilmaktadir. Bilisim hem verilerin islenmesini, yani “bilgi islemi”, hem de bilgi islemin
sonucunun aktarilmasini, yani “veri iletisimini” ifade eden bir kavramdir. Teknik,
ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanmasi, saklanan bu verinin
otomatik olarak islenmesi, organize edilmesi, dederlendirilmesi ve aktarilmasi kavram
olarak bilisimin konusudur (Avsar ve Ongdren, 2010: 42). Bu noktadan hareketle
bilgisayar sistemlerinden degil bilisim alani ve/veya bilisim sisteminden s6z edilmektedir
(Avsar ve Ongéren, 2010: 45). Dolayisiyla her bilgisayarin bir bilisim sistemi oldugu ancak
herhangi bir bilisim sisteminin zorunlu olarak bir bilgisayar olmadigi kabul edilmelidir.
Buna oOrnek olarak, bilgisayarin bazi islevlerini yerine getiren ancak yukarida aciklamasi
yapilan bilgisayar tanimina uymayan cep telefonlar, kisi ya da araclari otomatik olarak
taniyan givenlik araclari, ev aletlerinin islemcileri ya da arag bilgisayarlarn veyahut POS
cihazlari, ATM'ler verilebilir (Dllger, 2015: 75).

DIKKAT: Teknik olarak her bilgisayar bir bilisim sistemi olmakla birlikte, her
bilisim sistemi bilgisayar olarak kabul edilmemektedir.

Internet

Hic stiphesiz son on vyillardaki teknolojik gelismeleri tetikleyen en dnemli olay, dlinya
capindaki kiglkli buyukli bilisim sistemlerinin kurulmasi ve varligi degil, bitiin bilisim
aglarini kapsayan genel bir a§ olan internetin tesis edilmesi olmustur (Avsar ve Ongéren,
2010: 29). Zira internet veri iletim aglarinin yalnizca bir tiir(, dolayisiyla da bilisim
sistemleri ve bunlari birbirine baglayan her tirli veri iletim aginin genel adi olan sanal



dinyanin yalnizca bir parcasidir; ancak bugin icin en yaygin ve en genis parcasidir
(Dilger, 2015: 86). Bu nedenle internetin ne oldugu, bunun teknik alt yapisinin nelerden
olustugu, tarihcesi ve interneti organize eden kurumlarin neler oldugu hususundaki
aciklamalara burada yer vermek gerekmektedir.

Internetin Tanimi

Internet kelimesi, “interconnected networks” (kendi aralarinda baglantili aglar)
kelimesinin kisaltmasi olarak kullanilmaktadir. Internet, kisilerin diinya {zerinde birbirleri
ile cok genis amag¢ ve icerikte iletisim kurmalarini, bilgi alisverisinde bulunmalarini
saglayan ortak iletisimin adidir. Internet birden fazla haberlesme aginin birlikte meydana
getirdigi metin, resim, miuzik, grafik, yazili metin vb. gibi dosyalar ile bilgisayarlar
yazilimlarinin, kisacasi insanlar tarafindan olusturulmus her trlG bilginin veri halinde
paylasildigi ve iletildigi bilisim sistemleri arasindaki ag olarak tanimlanabilir. Diger bir
ifadeyle internet, birden fazla haberlesme adinin, birlikte meydana getirdikleri bir
haberlesme agidir. Bu aglarin her gecen glin bliylimesi ve yeni aglarin bu sistemin igine
katilmasi nedeniyle internete merkezi olmayan, kiresel seviyede planlanmis, hiyerarsik
bir yapisi bulunmayan “adlar arasi ag” da denilmektedir (Avsar ve Ongéren, 2010: 29 vd.;
Dilger, 2015: 86).

internetin Teknik Alt Yapisi

Internetin yapisinin anlasilmasi icin bazi teknik terimlere kisaca de§inmek gerekmektedir:
Backbone: Internet lizerindeki veri iletisimi omurga (backbone) olarak adlandirilan ana
iletisim hatlan UGzerinden saglanir. Bu ana hatlardan cikan veri iletisim hatlari ile cesitli
merkezlere giderler ve oradan da dadilarak tek tek bilgisayarlara ulasirlar. Internet
lizerindeki ilk omurga, Amerika’da ARPANET tarafindan kurulmustur. Internetin ortaya
cikisinin ilk yillarinda bu omurgalar kamusal kuruluslar tarafindan yapilmaktaysa da, bu
yapilarin kurulmasi bugin icin 6zel sektor tarafindan saglanmaktadir. Buglin diinyada
birkac bliylik omurga mevcuttur ve bunlar da birbirleriyle baglantilidir (Duilger, 2015: 88).
TCP/IP Protokolii: Internet icindeki bilisim sistemlerinin birbirleriyle iletisim kurabilmeleri
ve veri aktariminda bulunabilmeleri icin birtakim kurallara uygun hareket etmeleri
gerekmektedir. Bu kurallar, iletisimdeki esler arasinda veri trafiginin kurallarini olusturup
daha etkin bir iletisim saglanmasini gergeklestirirler. Bu kurallara, internet protokolleri ya
da TCP/IP (Transmission Control Protocol/Internet Protocol) protokoller ailesi denir. Bu
protokoller adeta birbirleriyle iletisim kuran milyonlarca bilgisayardan olusan bir agda yer



alan farkl yapidaki bilgisayarlarin birbirleriyle iletisim kurabilmeleri icin olusturulan bir
anlasma dilidir. TCP/IP protokoliini olusturan TCP verilerin dogru yere ulastiriimasindan;
IP ise adresleme sisteminden sorumludur (Avsar ve Ongoren, 2010: 32; Diilger, 2015:
88). Bu noktada IP adresinin ne oldugu biraz daha aciklanmalidir. IP adresi, internetin
teknik alt yapisini kuran internet servis saglayicilari tarafindan internet kullanicilarina
verilen kimlik numarasidir. Bunlar 0 ile 255 sayilan arasinda degisen, genellikle noktall
onluk (desimal) formatta gosterilen sayilardir (6rnegin 155.212.56.73). IP adresleri
“dinamik” ve “statik” olmak Uzere ikiye ayrilir. Internet servis saglayicisi (ISS) tarafindan
internete baglanmak isteyen bilgisayara gecici olarak atanan IP adresleri dinamiktir.
Statik IP adresleri ise, degismeyen adreslerdir. Sunucu bilgisayarda statik IP kullanilir
(Dulger, 2015: 802). Bu nedenle genellikle bir web sayfasinin statik IP'si bulunurken, bu
sayfayl ziyaret eden son kullanicinin internete baglanirken kullandigi IP dinamiktir. Bu
noktada yeri gelmisken belirtiimesi gereken bir husus da sudur: Internette vukuu bulan
hukuka aykirliklarin sorumlularinin bulunmasinda kullanilan en sik ydontem IP numarasinin
tespitidir. Burada kast edilen IP numarasi dinamik IP humarasidir.

TCP/IP protokolinin disinda bazi anlasma dilleri olusturulmussa da genel olarak kabul
gormediginden su an icin internet aginda en cok kullanilan anlasma dili TCP/IP
protokoliidiir. Internet hizmetlerini kullanabilmek icin gerekli olan tim yazilimlar ve
baglanti yazilimlari, TCP/IP protokoliine uygun olarak iletisim kurarlar ve islev goriirler. Bu
protokollere 6rnek olarak, internet Uzerindeki bilgisayarlar arasinda dosya
alma/gonderme protokolli (FTP/File Transfer Protocol), elektronik posta iletisim protokoli
(SMTP/Simple Mail Transfer Protocol), TELNET protokoll (internet Uzerindeki baska bir
bilgisayarda etkilesimli calisma igin gelistirilen login protokoll) veyahut internette
birbirine baglanmis farkl tirden objelerin karsi tarafa iletilmesini saglayan Hyper Text
Transfer Protocol (HTTP) verilebilir (Avsar ve Ongoren, 2010: 32).

DNS (Domain Name System/alan adi sistemi) de bir TCP/IP servis protokoludur. Butlin
web siteleri bir IP adresi Uzerinden yayin yapar. DNS bu alan adi adreslerini kisilerin
anlayabilecedi hale getirir. Ornegin tarayiciya anadolu.edu.tr yazildi§inda ashinda bir IP
adresine baglanili. DNS, kolay anlasilabilir ve kullanilabilir makine ve alan isimleri ile
makine IP adresleri arasinda cift tarafli donisiimua saglar. IP adreslerinin gindelik hayatta
kullanimi ve hatilanmasi pek pratik olmadigi icin domain isimlendirme sistemi kullanilir.
Zira bir internet adresine 4 haneli bir numara karsilik gelir, a.b.c.d seklindeki bu
numaralara IP numaralan denir. Burada, a,b,c ve d 0-255 arasinda degisen bir tam
sayidir. Bdylesine uzun ve karmasik sayilarn kullanicilanin her internete giriglerinde
aradiklari sayfalar bulmak icin akilda tutmalar miimkin olmadigindan, DNS'in ana amaci



su sekilde aciklanabilir: Bir siteye erismek istendiginde, hangi site nerede ve hangi IP
adresli bilgisayarda oldugu belirlenir ve kullanicinin istedigi yere erismesi saglanir. DNS
sistemi isim sunucular ve ¢éziimleyicilerinden olusur. Isim sunucular olarak diizenlenen
bilgisayarlar host isimlerine karsilik gelen IP adresi bilgilerini tutarlar. Coziimleyiciler ise
DNS istemcileridir. DNS istemcileri de DNS sunucu ya da sunucularin adresleri bulunur. Bir
DNS istemci bir bilgisayarin ismine karsilik IP adresini bulmak istedigi zaman isim
sunucuya basvurur. Isim sunucu yani DNS sunucuda eger kendi veri tabaninda dyle bir
isim varsa bu isme karsilik gelen IP adresini istemciye gonderir. Bu sayede internet
kullanicilarinin 6rnegdin Google’a baglanmak istediklerinde Google'in su anda internetteki
adresi olan 74.125.224.83 adresini tarayicillarina yazmalarina gerek kalmaz. Bunun yerine
tarayicisina www.google.com yazar ve DNS sunucusu, onu bu IP adresine yonlendirir.
Internetin teknik alt yapisini olusturmamakla birlikte, DNS kavrami ile yakindan ilintili
olan “alan adi” (domain name) kavramini da kisaca aciklamak gerekir. Internet adresleri,
IP ve alan adi denilen kisaltmalardan meydana gelmektedir (6rnegin sirket adi). Alan
adlari Ulkelere gore ayrilir (ccTLD/country code top level domain). Adreslerin sonundaki
tr de, uk gibi ifadeler adresin bulundugu (lkeyi gosterir. Ornedin tr Tirkiye'yi de
Almanya’yi, uk Ingiltere’yi gosterir. ABD adresleri icin bir llke takisi kullaniimaz. Bunun
nedeni DNS ve benzeri uygulamalar olusturan {lke ABD'dir. Internet adresleri llkelere
ayrnildiktan sonra .com, .edu, .gov, .biz, .tv, .org gibi daha alt boélime ayrilirlar
(gTLD/generik top level domain). Bbéylece alan isimleri bir yandan .com, .net gibi birinci
derece alan isimlerinden (TLD) diger yandan kisilerin sanal adresini olusturan ikinci
derece alan isimlerinden (SLD/second level domain) olusan ve son kullanicilara bir anlam
ifade eden internet adresinin adidir. TLD ve SLD’den olusan ifadeler DNS de (st dlzey
(top-level) domainlere karsilik gelir (Avsar ve Ongéren, 2010: 34 vd., 267).

World Wide Web (www): Sozciik anlami olarak diinyay! saran ag anlamina gelen world
wide web’e kisaca web denilmektedir. Web, diinyanin her yerindeki yilizbinlerce sunucuda
kayith, milyarlarca dosyadan olusan bir bitindulr. Bircok internet hizmetini birlestiren bir
arac olarak; yaz, resim, ses, video, animasyon gibi pek cok farkli nitelikteki verilere
etkilesimli olarak ulasmamizi saglayan coklu bir hiper ortam sistemidir. Hiper ortam, bir
dokiimandan baska bir dokiimanin cadiriimasina imkan verir (i¢ ice dokimanlar). Bu
ortamdaki her veri, bir fare (mouse) yardimiyla baska bir veriyi cagirabilir. Buna “hiper
link” ya da kisaca “link” denir. Link, ayni dokiiman (ayni internet sayfasi/web sayfasi)
icinde baska bir yerde olabildigi gibi, fiziksel olarak baska bir yerde de (internet
tzerindeki herhangi bir makinada ya da baska bir web sayfasinda) olabilir. Battin bu farkl



yapidaki veriler uygun bir standart ile bir arada kullanilhip bir “web tarayicisinda” (web
browser) goériintiilenebili. Web kullanilan platformdan bagimsizdir. Bir Macintosh (Mac),
PC ya da Unix Web web sayfalarini ayni sekilde alirlar. Sayfalarin alindigi web servisleri de
farkl bilgisayar platformlarinda olabilir. Kisacasi web acik bir sistemdir; platform,
bilgisayar, isletim sistemi vb. ile bagimli degildir. Web (zerinden pek cok bilgi kaynagina
kolayca erisilebilir. Web uygulamalari gelistirmek ve bunlarn kullanima sunmak cok
kolaydir.

Bu anlatimlardan anlasilacagi lzere web, web browser (web tarayicisi/ag tarayicisi)
olarak adlandirilan ve internet Uzerinde web sayfalarinda yer alan tim bilgilere
bakabilmek ve bu bilgilerle etkilesim halinde olabilme imkani veren bir uygulama
programi (6rnedin Microsoft Internet Explorer, Mozilla, Firefox, ve Safari) ve web sayfasi
ya da web sitesi olarak adlandinlan, istenilen verilerin gorintiilenmesini saglayan ve
HTML (Hypertext Markup Language) adi verilen isaretleme dili kullanilarak olusturulan
uygulama yazihmlarinin bir araya gelmesinden olusmaktadir (Avsar ve Ongoren, 2010:
33).

internetin Tarihgesi

Internetin ortaya cikisi soguk savas doneminde ABD ve Sovyetler Birli§i arasinda yasanan
rekabete dayanmaktadir. Sovyetler Birligi'nin, 1957 yilinda Sputnik uydusunu uzaya
gondermesinden sonra ABD'de bulunan ve Amerikallarin “think-tank” olarak
adlandirdiklari askeri ve politik strateji gelistirme dlislince kurulusu RAND Corporation
tarafindan tek bilgisayardan bagimsiz olarak calisabilen bir ag kurma fikri ulusal glivenlik
gerekcesiyle ortaya atilmistir. Bunun Gzerine ABD HuklUmeti olasi bir savas durumunda
hem ulke yoOneticilerinin birbirleriyle hem de askeri kaynaklarin kendileriyle iletisimlerinin
guvenli ve kesintisiz bir bicimde devamini saglayacak olan bir ag sisteminin olusturulmasi
icin harekete gegmistir. Bunun icin de Savunma Bakanligi'na bagl olan ve birbirinden
uzakta olan bazi askeri birliklerin gelistirdigi projelerin ortak bir ag (izerinden
birlestiriimesi temeline dayanan ARPA (Advanced Research Project Agency) adl bir birim
olusturulmustur. Buradaki calismalar sonucunda da farkh sistemleri birbirine baglamak
icin ARPANET adli bir askeri bilgisayar agi kurulmustur. Bu sistemden 6nce ordu daha
sonra da Universiteler faydalanmistin Zaman icerisinde sistem icinde bulunan farkli
Ozellikteki bilgisayarlarin birbirini tanimasina yarayan ve aralarindaki uyusmazliklar
cbzmeye yarayan, ginimiizde de yerel aglarin birbiriyle iletisim kurmasina yarayan
kurallar bltint olan TCP/IP protokolleri gibi kurallar gelistirilmistir. 1980 yilinda



ARPANET'in yalnizca askeri birlikler icin kullanilmasindan vazgecilmis ve sistem sivil
kuruluslarinda kullanimina sunulmustur. Ilerleyen zamanlarda web teknolojisinin ve bunun
dayandigi en temel dosya transfer protokollii olan http protokoliinin gelistirilmesiyle
ARPANET tamamen ortadan kalkmis ve bilinen anlamda internet ortaya cikmistir (Dulger,
2015: 109).

Turkiye'de ilk internet baglantisint 12 Nisan 1993 tarihinde Tirkiye Bilimsel ve Teknik
Arastirma Kurumu (TUBITAK) destekli bir proje ile Orta Do§u Teknik Universitesi (ODTU)
gerceklestirmistir.

Internetin Yonetimi

Internet aginin tamamini kontrol eden tek bir yetkili otorite bulunmamaktadir. Ancak bu
durum, internetin kiiresel ag niteliginin korunabilmesi icin bazi politikalarin merkezi bir
sistemden ydritilmedigi anlamina da gelmez. Gercekten de temel internet
mekanizmalarinin yonetimi ve diizenlenmesi icin kiresel dizeyde ticari kaygl glitmeyen
bazi kurumlar bulunmaktadir.

Bunlardan ilki internetin yonetim ve gelisme politikalarini belirleyen Internet Corporation
for Assigned Names and Numbers (ICANN/Internet Tahsisli Sayilar ve Isimler Kurumu)
kurumudur. ICANN 1998 yilinda kurulmustur ve merkezi Marina Del Rey, Kaliforniya'dadir.
ICANN, internet aginin yayginlasmasiyla birlikte alan adi sisteminin 6zellestiriimesi icin
Ozerk olarak faaliyet gostermek (izere ABD tarafindan yetkilendirilmistir. ICANN, alan
adlan sisteminin teknik ydnetimi, protokol parametrelerinin belirlenmesi ve kok sunucu
sistemi yonetimi islevlerini koordine etmekle gérevlendirilmistir. Daha teknik bir ifadeyle
bu Kurum, internet protokoll adresi alani (IP) tahsisi, protokol tanitici atamasi, genel
(gTLD) ve ulke kodu (ccTLD) ust diizey alan ismi sistemi yonetimi ve kok sunucu sistemi
yonetimi islevlerinden sorumludur. ICANN, tim Internet kullanicilarinin gegerli adresler
bulabilmelerini saglamak lzere evrensel ¢dziilebilirlikten emin olunmasi igin DNS'in teknik
unsurlarinin yénetiminin koordinasyonundan da sorumludur. Bunu internetteki islemlerde
kullanilan teknik taniticilanin dagitimini ve st diizey alan isimlerinin (.com, .info, aero,
.biz, .coop, museum, .name, pro, gov. vb.) kullaniima yetkilerinin dagitiimasini
goézlemleyerek yapar. Mali islemler, internet iceriginin kontrolli, istenmeyen ticari e-
postalari (spam) ve veri korumasiyla ilgili kurallar gibi internet kullanicilarini ilgilendiren
diger sorunlar, ICANN'In teknik koordinasyon goérevinin disinda kalmaktadir.

Diger bir kurum Internet Assigned Numbers Authority (IANA/Internet Tahsisli Sayilar
Otoritesi) kurumudur. Bu kurum ICANN ile koordinasyon igerisinde IP adreslerinin



yonetimini gerceklestirmek amaciyla ABD tarafindan yetkilendirilmistir. IANA'nin yetkisi,
IP yonetimi icin politikalar belirlemekten ziyade ICANN tarafindan 6nceden belirlenmis
politikalarn tarafsiz bicimde uygulamaktan ibarettir.

Her iki kurumun altinda diinyanin bes bdlgesi icin internet kaynaklarini ICANN'nin
belirledigi politikalara gore yoneten kuruluslar vardir. Bunlara Regional Internet Registry
(RIR/Bélgesel Internet Kayit Merkezi) denir. Bu kuruluslarin higbirisi ticari amag gltmez
ve hikimetlerin organi degildir Bugin diinya Uzerinde bes adet RIR bdlgesi
bulunmaktadir. Bunlar Afrika bdlgesi icin AfriNIC (African Region Internet Registry), Asya
ve Pasifik bdlgesi icin APNIC (Asia Pacific Network Information Centre), Kuzey Amerika
icin ARIN (American Registry for Internet Numbers), Latin Amerika ve Karayipler bdlgesi
icin LACNIC (Latin America and Caraibbean Adresses Registry) ve Avrupa Bolgesi igin RIPE
NCC (Réseaux IP Europens Network Coordination Centre). Tirkiye RIPE NCC
bélgesindedir. RIPE NCC'nin merkezi Hollanda’dadir. RIR merkezleri altinda son kullaniciya
IP adresi veren internet servis saglayicilar vardir. Bunlara Local Internet Registry
(LIR/Yerel Internet Kayit Merkezi) denilir. Isteyen her kisi, sirket veya kurulus LIR olabilir.
Bunun icin giris aidati ve yillik servis Ucreti 6demek gerekir. LIR olan her kisi veya kurum,
RIR toplantilarina katilabilir, politikalari icin Onerilerde bulunabilir. Genel olarak internetin
teknik alt yapisini ve internet servis saglayicisi olarak adlandirilan her gercek veya tiizel
kisi LIR'dir. Turkiye'de de 6rnegin TilrkTelekom bir LIR'dir.

Bunlarin disinda internet trafigini dizenleyen ve ICANN tarafindan akredite edilen
kurumlarca yonetilen on (¢ adet kok sunucu bulunmaktadir. Ayrica Internet Engineering
Task Force, Internet Research Task Force, Internet Society, World Wide Web Consortium
gibi kurumlarda internet ile ilgili temel politikalarin belirlenmesinde yardimc olmakta ve
bu alanda arastirma gelistirme (ar-ge) calismalarn sirdirmektedir (Dilger, 2015: 909).
Internet lizerindeki ABD yetkisinin kirllmasi icin ise cesitli zamanlarda girisimler olmustur.
Buna neden olarak ABD'nin ulusal glivenlik tanimini diger bircok (lilkeye goére farkli
tanimlamasi ve bundan dolayi ABD’nin zaman zaman interneti top yek(in denetlemek igin
girisimlerde bulunmasidir. Ornedin ABD 2000 yilinda Federal Bureau of Investigation’in
(FBI) kullanimina “Carnivore” adh bir sistemi sunmus ve bdylece bireylerin internet
iletisimini denetlemeye baslamistir. Sistem, bireylerin 6zel yasamina ve iletisim
6zglrligiine midahale ettigi gerekcesiyle ABD'de cok tartisiimis ve tepkiler lizerine FBI
bu sistemden vazgecmek durumunda kalmistin Internetin devlet kurumlarinca
denetlenmesi ve gbzetlenmesi amaciyla ortaya atilan diger bir proje ise “Echelon”
projesidir. Bu proje, ABD, Kanada, Ingiltere, Avusturalya ve Yeni Zelanda tarafindan
ortaya atilmis olan ve dinyadaki iletisimin denetlenmesini amaclayan, varligini ABD’nin



kabul etmedigi, buna karsin Avusturalya ve Yeni Zelanda Hikimetlerinin varhigini
dogruladigi bir projedir. Sistem araciligiyla telefon, cep telefonu, e-posta, faks, telefaks
gibi veri iletim aglanyla yapilan iletisimin timinin denetlenebilmesi mimkindir.
Sistemin dakikada iki milyon, glinde ise (ic milyar telefon goriismesini denetleyebildigi
belirtiimektedir. Veriler, dizenli olarak toplanmakta ve “dictionary” (s6zllik) adi verilen
sifreleme sisteminden gecirilerek; uzmanlar tarafindan anahtar sdzcikler yardimiyla
izlenmektedir (Diilger, 2015: 837). Iste bu gelismelere tepki olarak da 2005 yilinda
Tunus'ta gercgeklestirilen Diinya Bilgi Toplumu Zirvesi'nde Avrupa Birligi temsilcileri
ICANN'In yetkilerinin Birlesmis Milletler catisi altinda faaliyet gdsterecek bir uzmanlar
kuruluna devredilmesini istemislerdir. ABD ise bu teklifi kabul etmemis ve mevcut
tepkileri dindirmek icin devletlerin internetle ile ilgili gorislerini dogrudan beyan
edebilecekleri Internet Governance Forum adli uluslararasi platformu faaliyete sokacagini
belitmekle yetinmistir (Dillger, 2015: 911). Ancak butlin bu gelismelerden sonra NSA
Skandali patlak vermistir Edward Snowden tarafindan 2013 yilinda ortaya konan
belgelere gére ABD Ulusal Glivenlik Ajansi (National Security Agency/NSA) basta Google,
Facebook, Apple ve diger bliyik internet aktorlerinin kullanicilarinin pek cok kisisel verisini
genis kapsamli ve derinlikli gbzetimlere tabi tutmustur.

TURKIYE’DE INTERNETIN YONETIMINDE YER
ALAN YETKILI VE SORUMLU KURUMLAR

Ulkemizde de internetin teknik alt yapisi konusunda yetkili ve sorumlu olan kurumlar
bulunmaktadir. Burada bu kurumlar sayilacak, yetki ve sorumluluklar hakkinda guncel
bilgi verilecektir. Konu 6zellikle kurumlarin yetkisini detaylica incelemek isteyenler icin
dikkat cekici ve ayni zamanda cok dnemli bir konudur. Yakin zamanda bu yetki ve
sorumluluklar hakkindaki mevzuatta 6nemli degisikler basarnyla gerceklestirilmistir.

Ulastirma ve Altyapi Bakanhgi

Ulkemizde, bilisim ve bilgisayar denilince ilk akla gelen kurum Ulastirma ve Altyapi
Bakanligi'dir. 655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve
Gorevleri Hakkinda Kanun HuUkminde Kararname'ye gbre haberlesme hizmetlerinin
gelistirilmesi, kurulmasi, kurdurulmasi, isletiimesi ve islettirilmesi hususlarinda, ilgili
kurum ve kuruluslarla koordinasyon icerisinde, milli politika, strateji ve hedefleri



belirlemek ve uygulamak, gerektiginde giincellemek; evrensel hizmet politikalarini ilgili
kanunlarin hiktimleri dahilinde tlkenin sosyal, kiltlirel, ekonomik ve teknolojik sartlarina
gore belirlemek, evrensel hizmetin yiritilmesini saglayacak esaslari tespit etmek,
uygulanmasini takip etmek ve net maliyetiyle ilgili hesaplar onaylamak; bilgi toplumu
politika, hedef ve stratejileri cercevesinde ilgili kamu kurum ve kuruluslariyla gerekli
isbirligi ve koordinasyonu saglayarak e-Devlet hizmetlerinin kapsami ve yiritilmesine
iliskin usul ve esaslan belirlemek, bu hizmetlere iliskin eylem planlari yapmak,
koordinasyon ve izleme faaliyetlerini yuritmek, gerekli diizenlemeleri yapmak ve bu
kapsamda ilgili faaliyetleri koordine etmek; haberlesme, posta, havacilik ve uzay
teknolojileri is ve hizmetlerinin gerektirdigi uluslararasi iliskileri yiritmek, anlasmalar
yapmak ve bu alanlarda uluslararasi mevzuatin gerektirmesi halinde mevzuat uyumunu
saglamak gorevleri Bakanlk tarafindan yerine getirilecektir (md. 2). Bu kapsamda
Bakanlik teskilatinda Haberlesme Genel Mudirliga kurulmustur (md. 13).

DIKKAT: Bilisim teknolojileri konusunda tilkemizdeki en yetkili kurum Ulastirma
ve Altyapi Bakanhgi‘dir.

Yine 5809 sayil Elektronik Haberlesme Kanunu md. 5, Bakanligin elektronik haberlesme
sektord ile ilgili gorev ve yetkilerini belirtmistir:

¢ a. Numaralandirma, internet alan adlan, uydu pozisyonu, frekans tahsisi gibi kit
kaynaklara dayali elektronik haberlesme hizmetlerine iliskin strateji ve politikalar
belirlemek.

e b. Elektronik haberlesme sektorlinlin serbest rekabet ortaminda gelisimini tesvik
etmeye ve bilgi toplumuna dondsiimiin desteklenmesini saglamaya yonelik hedef,
ilke ve politikalar belirlemek ve bu amacla tesvik edici tedbirleri almak.

e c. Elektronik haberlesme alt yapi, sebeke ve hizmetlerinin teknik, ekonomik ve sosyal
ihtiyaclara, kamu yararina ve milli glvenlik amaclarina uygun olarak kurulmasi,
gelistiriimesi ve birbirlerini tamamlayic sekilde yuritilmesini saglamaya yoénelik
politikalar belirlemek.

e c. Elektronik haberlesme cihazlan sanayisinin gelismesine iliskin politikalarin

olusumuna ve elektronik haberlesme cihazlari bakimindan yerli Uretimi 6zendirici

tedbirleri almaya yonelik politikalan belirlemeye katkida bulunmak.

d. Ulkemizin tiyesi bulundugu elektronik haberlesme sektéri ile ilgili uluslararasi birlik



ve kuruluglar nezdinde 5.5.1969 tarihli ve 1173 sayili Milletlerarasi Minasebetlerin
Ydruttlmesi ve Koordinasyonu Hakkinda Kanun hikimleri sakli kalmak UGzere Devleti
temsil etmek veya temsile vyetkilendirmek, calismalara katihm ve kararlarin
uygulanmasi konusunda koordinasyonu saglamak.

e. Elektronik haberlesme politikalarinin tespiti ve uygulanmasi amaciyla gerekli
arastirmalari yapmak ve yaptirmak.

f. Elektronik haberlesmenin dogal afetler ve olaganistii haller nedeniyle
aksamamasini teminen gerekli tedbirleri almak ve koordinasyonu saglamak.
Haberlesmenin aksamasi riskine karsi dnceden haberlesmenin kesintisiz bir bigcimde
saglanmasina yonelik alternatif haberlesme alt yapisini kurmak, kurdurmak ve ihtiyac
durumunda sdz konusu sistemi devreye sokmak.

g. Olaganistl hal ve savasta elektronik haberlesme hizmetlerini, 16.7.1965 tarihli ve
697 sayili Kanun hikidmleri dahilinde planlamak, gerekli isleri yapmak ve yaptirmak.
g. Elektronik haberlesme sistemlerinin yerli tasarim ve Uretimini, bu amacla sektore
iliskin arastirma, gelistirme ve egitim faaliyetlerini teknik ve maddi destek de dahil
olmak Uzere tesvik etmek.

h. Ulusal siber glivenligin saglanmasi amaciyla politika, strateji ve hedefleri
belirlemek, kamu kurum ve kuruluslarn ile gercek ve tizel kisilere yonelik siber
guvenligin saglanmasina iliskin usul ve esaslan belirlemek, eylem planlarini
hazirlamak, Siber Gulvenlik Kurulunun sekretaryasini yapmak, ilgili faaliyetlerin
koordinasyonunu saglamak, kritik altyapilar ile ait olduklari kurumlari ve konumlari
belirlemek, gerekli midahale merkezlerini kurmak, kurdurmak ve denetlemek, her
tlrll siber miidahale aracinin ve milli ¢goziimlerin Gretilmesi ve gelistirilmesi amaci ile
calismalar yapmak, yaptirmak ve bunlarn tesvik etmek ve siber glivenlik konusunda
bilinclendirme, egitim ve farkindaligi artirma calismalarn yuritmek, siber givenlik
alaninda faaliyet gosteren gercek ve tlizel kisilerin uymasi gereken usul ve esaslari
hazirlamak.

I. Ulusal kamu entegre veri merkezlerine yonelik politika, strateji ve hedefleri
belirlemek, eylem planlanni hazirlamak, eylem planlarint izlemek, e-Devlet
hizmetlerinde kullanilan verilerin ve sistemlerin barindinldigi veri merkezlerini kamu
entegre veri merkezlerinde toplamak amaciyla verilerin transferi de dahil gerekli
altyapilari kurmak, kurdurmak, isletmek, islettirmek ve tim bu faaliyetlere yonelik
uygulama usul ve esaslarini belirlemek, kurulum, uygulama ve isletim slreglerini
planlamak, yuriitmek ve koordine etmek.



Bdylece, bilgisayar aglan ve hizmetlerinin diizenlemesi konusunun Ulastirma ve Altyapi
Bakanhgi'nin gorevi kapsaminda bulunmasi nedeniyle, bu alandaki ilk ve en yetkili
kurulusun Bakanlk oldugu, diger yetkili organlarin ise, Bakanhga dogrudan bagh ya da
gozetiminde olan kurum ve kuruluslardan olustugu, biinyesinde dogrudan internet
ortamini veya bilisim alanini dlizenlemeye yoénelik normlar bulunduran mevzuat
incelendiginde rahathkla gorilmektedir.

internet Gelistirme Kurulu

Ulastirma, Denizcilik ve Haberlesme Bakanligi'na bagl olarak 655 sayili Ulastirma,
Denizcilik ve Haberlesme Bakanhginin Teskilat ve Gorevleri Hakkinda Kanun Hiikkmiinde
Kararname’nin 29. maddesi uyarinca kurulan Internet Gelistirme Kurulunun ana islevi,
Ulastirma ve Altyapi Bakanligi'na danismanlik yapmaktir. Kurul’'un olusumu ve yetkileri
Ulastirma, Denizcilik ve Haberlesme Bakanli§i Internet Gelistirme Kurulu Yénetmeligi'nde
dizenlenmistir.

Kurul, internet ortami ile ilgili calismalarda bulunmak, arastirma, inceleme ve
degerlendirme yapmak (zere Bakanlk, kurum ve kurulus, Universite, sivil toplum
kuruluslari temsilcileri ve konuyla ilgili calismalanyla temayiliz etmis kisiler arasindan
Bakan tarafindan secilecek toplam yedi lUyeden olusur. Kurul'un Yénetmelik md. 6'da
belirtilen gérevleri sunlardir:

e a. Internet ortaminin ekonomik, ticari ve sosyal hayat ile bilim, editim ve kiltir
alaninda etkin, yaygin, kolay erisilebilir olarak kullanimini tesvik edecek politika ve
strateji dnerileri hazirlamak ve Bakana sunmak.

e b. Turk Kualtart, Tark Tarihi ve Tidrk Dlnyasiyla ilgili bilgilerin internet ortaminda
daha fazla yer almasi ve bunlarin tanitiimasi hususunda calismalar yapmak,
yaptirmak ve oéneriler hazirlamak ve Bakana sunmak.

e c. Internet ortaminin giivenli, serbest, dzgiir ve faydali kullanimi ile katma deger
uretmesine yonelik dneriler hazirlamak ve Bakana sunmak.

e ¢. Internet kullaniminin faydalar konusunda toplumsal farkindaligin olusturulmasini
saglamak.

e d. Internete iliskin etkinliklere katilmak, etkinligin ve verimliligin saglanabilmesini
teminen Universite, kamu, 6zel ve sivil toplum kuruluslanyla is birligi yapmak.

e e. Internet lzerinden vyapilan vyayinlar ve hizmetlerle ilgili olarak toplumu
bilgilendirmek icin yontemler tespit etmek, yapilacak projeler hakkinda gorls
bildirmek ve Bakana Onerilerde bulunmak.



f. Devlet uygulamalarinin yayginlastinimasi, kamu kurulusglarinin birbirleri ile olan
iliskilerinde ve vatandasa sunduklarn hizmetlerde internet ortaminin daha yaygin
kullanimi konusunda calismalar yaparak 6nerilerde bulunmak.

g. Internetin giivenli kullanimi ve giivenli internet hizmeti konusunda arastirmalar
yaparak uygun politikalarin belirlenmesi, bu konuda Bilgi Teknolojileri ve Iletisim
Kurumu ile koordineli bir calisma icerisinde uygulamaya esas alinacak guvenlik
kriterlerinin tespiti ve benzeri konularda 6nerilerde bulunmak.

§. Internet ortaminin giivenli, serbest, 6zgiir ve faydali kullanimi ile katma deger
Uretmesine yodnelik egitim etkinliklerini desteklemek.

h. Cocuklar ve gencler basta olmak Uzere bireylerin ve toplumun internet lzerinden
yapilan zararli yayinlardan korunmasina yoOnelik olarak ulusal bazda yazilim
programlari hazirlanmasi konusunda calismalar yapmak ve 6nerilerde bulunmak.

I. Cocuklar ve ailelerde internet kilttrindn artinimasi, internet lizerinden istismar ve
siddet icerikli oyunlarin etkileri ve derecelendirilmesi gibi konularda ilgili kurumlarla
ve sivil toplum kuruluslariyla is birligi icerisinde toplumsal bilincin artinlmasi yoniinde
gerekli calismalar yapmak, yaptirmak ve énerilerde bulunmak.

i. Internet icerik ve yer sadlayiciginin yayginlastinlmasi ve ulusal arama motoru
teskili konusunda gerekli calismalar yapmak Gzere dnerilerde bulunmak.

j. Bilgi ve iletisim teknolojilerinde kullanilan tim drdnler icin arastirma ve gelistirme
destegi ile yerli Gretimin artirlmasina yonelik dnerilerde bulunmak.

k. Ulusal ve uluslararasi sayisal ucurum olarak adlandirilan farkhliklarin giderilmesi ve
bilgi toplumu ve bilgi ekonomisi olusumuna katkida bulunmak amaciyla projeler ve
Oneriler belirlemek, uygulanabilirliklerini degerlendirmek, risk analizlerinin yapilmasi
ve kabul goéren tekliflerin gergeklestiriimesine katkida bulunmak ve uygulama
planlarinin olusturulmasi icin Bakana 6neride bulunmak.

. Internet ile ilgili mevzuat icin, uluslararasi kuruluslarca kabul géren uygulamalar ve
Avrupa Birligi'nin bu alandaki mevzuati ile uyumlu olmasina 6zen gdsterilmesi icin
Onerilerde bulunmak.

m. Internete erisim saglayan isletmeciler arasinda birlikte veya ayri ayn olarak
gorismek, sektdrel sorunlan tespit etmek, sorunlarin ¢cézimu hususunda tavsiyelerde
bulunmak.

n. Gorev alanina giren konularla ilgili olarak calismalarda bulunmak Uzere kamu
kurum ve kuruluslar, meslek odalari, sivil toplum kuruluslar, 6zel sektor temsilcileri
ve konuyla ilgili uzmanlarnn katimiyla calistay yapmak, calisma gruplan ve gecici



komisyonlar olusturmak.

e 0. Kamu ile internete erisim saglayan isletmecilerle goriismek, sektorel sorunlari
tespit etmek ve sorunlarin ¢ézimi hususunda tavsiyelerde bulunmak.

e 0. Siber glivenligin saglanmasi icin internet Gzerinden alinmasi gereken tedbirlere
iliskin dnerilerde bulunmak.

e p. Bakanlik politikalarinin belirlenmesine katki saglamak amaciyla, Bakan tarafindan
talep edilen benzer konularda calisma ve arastirmalar yapmak.

Gorilduglu UGzere internet agi alaninda ulusal politikanin belirlenmesi gorevini Ustlenen
Internet Gelistirme Kurulu, llkemizde internet adi ile ilgili planlama, koordinasyon,
izleme, Oneri olusturma, egitim vb. alanlarda projeler yiritmektedir. Kurul kararlarinin
icrasi ise, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yerine getirilecektir. 5651 sayili
Kanun md. 10 Bilgi Teknolojileri ve Iletisim Kurumu'na Internet Gelistirme Kurulu’nca
internetin yayginlastiriimasi, gelistirilmesi, yaygin ve glivenli kullanilmasi gibi konularda
yapilacak oneriler ile ilgili gerekli her tirli tedbir veya kararlar almayi bir gérev olarak
yiiklemistir. Bu yasal diizenleme g6z 6niinde bulunduruldugunda, Internet Gelistirme
Kurulu kararlarinin istisari nitelikle kalmayip, icrai yoninin de bulundugunu séylemek
mamkundr.

DIKKAT: Internet Gelistirme Kurulu kararlarinin icrasi Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan yerine getirilmektedir.

Bilgi Teknolojileri ve iletisim Kurumu

Bilgi Teknolojileri ve Iletisim Kurumu 4502 sayili Kanun ile 2813 sayili Bilgi Teknolojileri
ve Iletisim Kurumunun Kurulusuna Iliskin Kanun’un 5. maddesinde yapilan degisiklikle
kurulmustur. 5809 sayili Elektronik Haberlesme Kanunu’nun 67. maddesinin 2. fikrasi
geregince, o gine dek Telekomiinikasyon Kurumu olan kurumun adi Bilgi Teknolojileri ve
Iletisim Kurumu olarak degistirilmistir.

DIKKAT: Telekomiinikasyon iletisim Baskanligi (TIB) 2016 yilinda kapatiimistir.

Kurum Ulkemizde elektronik haberlesme alaninda en dnemli kurumdur. Zira her ne kadar
Ulastirma ve Altyapi Bakanhgi haberlesme, internet ve alt yapi islerinde faaliyet gbsteren



sirketlerin almalan gereken izin ve ruhsat konusunda son islemi yapsa da, bilisim
sirketlerinin kurulug asamasinda yapmalarn gerekenleri belirten, kurulduktan sonra da
onlarin denetimini yapan ve faaliyetleri sirasinda da bunlarin uymalan gereken kurallar
koyan Bilgi Teknolojileri ve Iletisim Kurumu’dur. Kurum’un internet icerigine de miidahale
yetkisi vardir. Zira Kurum, internet iceriginin takip ve gerektiginde engellenmesi, icerik,
yer, erisim ve toplu kullanim saglayicilara iliskin yetkilendirme, gbzetim ve denetim
faaliyetlerinin gerceklestiriimesi ve filtreleme yazilimlarinin standartlarinin belirlenmesi
gibi yetkilerle donatilmisti. Kurum’un ayrica internet hizmet saglayicilara iliskin idari
yaptirim uygulama hakki da bulunmaktadir.

Kurum, Ulastirma ve Altyapi Bakanlidi ile iliskilidir. Kurum, idari ve mali 6zerklige sahip bir
kamu tizel kisiligidir Kurum gorevlerini yerine getirirken bagimsizdir. Hicbir organ,
makam, merci veya kisi Kuruma emir ve talimat veremez.

Kurumun hizmet birimleri; hukuk misavirligi, daire baskanliklan ve midurlikler seklinde
teskilatlanan ana hizmet, danisma ve yardimc hizmet birimleriyle bolge mudurlikleri
seklinde teskilatlanan tagra teskilati birimlerinden olusur.

Kurum, Bilgi Teknolojileri ve Iletisim Kurulu ile Baskanlik teskilatindan olusur. Bilgi
Teknolojileri ve Iletisim Kurulu, Kurumun karar organidir. Kurul, biri bagkan olmak (izere
toplam yedi Gyeden olusur. Kurul Bagskani Kurumun da baskanidir. Kurul Bagkani Kurumun
en Ust idari amiridir. Kurumun yoénetim ve temsil yetkisi Bagkana aittir. Kurul baskani ve
Uyeler, Bakanlar kurulu tarafindan bes yillik stire icin atanir. Gorevi biten Kurul baskani ve
Uyelerin yeniden ayni goreve atanmalari mimkindir. Kurul baskan ve Uyeleri ancak
gbrevini yapmaya engel bir hastalik veya rahatsizlik nedeni ile is gbrememe ya da
atanmalan icin gerekli sartlari kaybetmeleri halinde Bakanlar Kurulu kararyla sdresi
dolmadan gérevden alinabilir.

Kurul Qyeliklerine atanacaklarin; mihendislik alaninda elektronik, elektrik-elektronik,
elektronik ve haberlesme, endulstri, fizik, matematik, bilgisayar, telekominikasyon ve
isletme miihendisligi fakdltelerinden veya bélimlerinden, sosyal bilimler alaninda siyasal
bilgiler (bilimler), iktisadi ve idari bilimler, iktisat, hukuk, isletme fakilteleri veya
bélimlerinden ya da fakiltelerden fizikci veya matematikci unvaniyla veya sayilan fakilte
ve bolimlere denkligi yetkili makamlarca kabul edilmis yurt disindaki yiksekdgretim
kurumlarindan mezun olmalan ya da belirtilen bélimlerden mezun olmamakla birlikte
sayllan alanlarda yuksek lisans veya doktora yapmis olmalari, mesleki ve elektronik
haberlesme veya posta hizmetleri alaninda yeterli bilgi ve deneyime sahip, kamu veya
Ozel sektdorde en az on yil calismis olmalan ve herhangi bir siyasi partinin yonetim ve
denetim organlarinda gérev almamis veya bu goérevilerinden ayrilmis olmalarn gerekir.



Kurul, Baskanin daveti veya Uyelerden en az Uglnin talebi lzerine toplanir. Kurul
toplantilarini Kurul Baskani, yoklugunda ikinci baskan yonetir. Toplantinin gindemi
Baskan tarafindan belirlenir, gindeme yeni madde eklenebilmesi icin bir Gyenin dneride
bulunmasi ve en az U¢ Uyenin kabul etmesi gerekir.

Kurul en az bes lyenin hazir bulunmasi ile toplanir ve en az dort Uyenin ayni yondeki
oyuyla karar alir. Uyeler cekimser oy kullanamaz. Toplantida bir konuda karar yeter sayisi
saglanamadigi durumlarda, izleyen toplantilarda ayni konuda oylarda esitlik olmasi
halinde Baskanin bulundugu tarafin oyu Ustin sayilarak karar alinir. Kurul karan tutanakla
tespit edilir. Kurulun kararlarn Kurumun idari denetimi sirasinda yerindelik denetimine tabi
tutulamaz. Kurul toplantilan gizlidir. Ihtiyag duyulmasi halinde gérislerinden yararlanmak
Uzere uzman kisiler Kurul toplantilarina davet edilebilir. Kurul uygun gordigi kararlarini
internet ortami basta olmak Ulzere uygun vasitalarla kamuoyuna duyurur. Kurulun
diizenleyici kararlari iliskili Bakanhda yayimlanmak (izere génderilir.

DIKKAT: Ulkemizde elektronik haberlesme alanina iliskin olarak “regiilasyon”
yani diizenleme yapma yetkisi Bilgi Teknolojileri ve Iletisim Kurumu’'na aittir. Bu
baglamda Ulkemizde internet alanina 6zglilenmis tek birimin Bilgi Teknolojileri
ve Iletisim Kurumu oldu§unu sdylemek abartili olmayacaktir.

Kurum’un 5369 sayili Evrensel Hizmet Kanun geregince Tirkiye Cumhuriyeti sinirlari
icinde cografi konumlarindan bagimsiz olarak herkes tarafindan erisilebili, dnceden
belirlenmis kalitede ve herkesin karsilayabilecegi makul bir bedel karsiliginda asgari
standartlarda sunulacak olan, internet erisimi de dahil elektronik haberlesme
hizmetlerinin saglanmasina yonelik yetki ve gorevleri bulunmaktadir.

5809 sayili Elektronik Haberlesme Kanunu ise Kurum’a su yetki ve gdrevleri vermistir:

e a. Elektronik haberlesme sektdriinde; rekabeti tesis etmeye ve korumaya, rekabeti
engelleyici, bozucu veya kisitlayici uygulamalarin giderilmesine yonelik diizenlemeleri
yapmak, bu amacla ilgili pazarlarda etkin piyasa glicine sahip isletmecilere ve
gerekli hallerde diger isletmecilere yikimlilikler getirmek ve mevzuatin 6ngordigu
tedbirleri almak.

e b. Bu Kanun ve bu Kanuna dayanilarak yapilan dizenlemelere aykir olarak,
elektronik haberlesme sektoriinde ortaya cikan rekabet ihlallerini denetlemek,
yaptinrm uygulamak, mevzuatin 06ngoérdigi hallerde elektronik haberlesme



sektorinde rekabet ihlallerine iliskin konularda Rekabet Kurumundan goérts almak.

c. Abone, kullanici, tiiketici ve son kullanicilarin haklari ile kisisel bilgilerin islenmesi
ve gizliliginin korunmasina iliskin gerekli diizenlemeleri ve denetlemeleri yapmak.

c. Isletmeciler ile tiketicileri ilgilendiren Kurul kararlarini gerekce ve siirecleri ile
kamuoyuna acik tutmak.

d. Bu Kanun cercevesinde gerektiginde isletmeciler arasinda uzlastirma prosediiriinii
isletmek, uzlasma sadlanamadigi takdirde ilgili taraflar arasinda aksi
kararlastirilincaya kadar gecerli olmak Uizere gerekli tedbirleri almak.

e. Elektronik haberlesme sektoriindeki gelismeleri takip etmek, sektdrin gelisimini
tesvik etmek amaciyla gerekli arastirmalari yapmak veya yaptirmak ve bu konularda
ilgili kurum ve kuruluslarla is birligi halinde calismak.

f. Elektronik haberlesme hizmetlerinin sunulmasi ve elektronik haberlesme sebeke ve
altyapilarinin tesis ve isletilmesi icin gerekli olan frekans, uydu pozisyonu ve
numaralandirma planlamasini ve tahsisini yapmak.

g. Elektronik haberlesme ile ilgili olarak Bakanligin strateji ve politikalarini dikkate
alarak, yetkilendirme, tarifeler, erisim, gecis hakki, numaralandirma, spektrum
yonetimi, telsiz cihaz ve sistemlerine kurma ve kullanma izni verilmesi, spektrumun
izlenmesi ve denetimi, piyasa gozetimi ve denetimi de dahil gerekli dizenlemeler ile
denetlemeleri yapmak.

g. Telsiz sistemlerinin belirlenen tekniklere ve usullere uygun olarak kurulmasinin ve
calistinimasinin  kontrollinii yapmak, elektromanyetik girisimleri tespit etmek ve
giderilmesini saglamak.

h. Isletmecilerin ticari sirlan ile kamuoyuna agiklanabilecek bilgilerinin kapsamini
belirlemek, isletmecilerin ticari sirlari ile yatirnm ve is planlarinin gizliligini korumak ve
bunlari adli makamlarin talepleri disinda muhafaza etmek.

I. Elektronik haberlesmeyle ilgili olarak, isletmeciler, kamu kurum ve kuruluslar ile
gercek ve tiizel kisilerden ihtiya¢ duyacadi her tirlli bilgi ve belgeyi almak ve gerekli
kayitlan tutmak, Bakanlik tarafindan elektronik haberlesme sektériine yonelik strateji
ve politikalarin belirlenmesinde ihtiyac duyulanlari, talebi tizerine Bakanliga iletmek.
i. Bakanlikca yapilacak dizenlemeler gercevesinde, elektronik haberlesme sektériine
iliskin arastirma, gelistirme ve egitim faaliyetlerine iliskin olarak, mevcut Kurum
gelirlerini g6z 6nlinde bulundurarak gelirlerinin %20'sini asmamak kaydiyla ayiracagi
kaynagi Bakanliga aktarmak.

j. Kullanicllara ve erisim kapsaminda diger isletmecilere uygulanacak tarifelere,
sozlesme hikimlerine, teknik hususlara ve gorev alanina giren diger konulara iliskin



genel kriterler ile uygulama usul ve esaslarini belirlemek, tarifeleri onaylamak,
tarifelerin denetlenmesine iliskin dizenlemeleri yapmak.

k. Isletmeciler tarafindan hazirlanan referans erisim tekliflerini onaylamak.

|. YlrGtllecek elektronik haberlesme hizmetleri, sebeke ve/veya alt yapisi ile ilgili
olarak yapilacak yetkilendirmelere iliskin hikiim ve sartlari belirlemek, uygulanmasini
ve yetkilendirmeye uygunlugu denetlemek, bu hususta gereken is ve islemleri
yuriitmek ve mevzuatin 6ngordigi tedbirleri almak.

m. Radyo ve televizyon yayinciligina iliskin ilgili kanununda belirtilen hiikkiimler sakli
kalmak kaydiyla, frekans planlama, tahsis ve tescil islemlerini, glc ve yayin sirelerini
de g6z oninde tutarak uluslararasi kuruluslarla is birligi de yapmak suretiyle
ylratmek.

n. Elektronik haberlesme sektoriinde kullanilacak her cesit sistem ve cihazlarin,
uyumlastiriimis ulusal standartlarini yayimlatmak ve uygulanmasini saglamak, teknik
diizenlemelerini yapmak, piyasa denetimini yapmak ve/veya yaptirmak, bu amacla
laboratuvarlar kurup isletebilmek ve bu laboratuvarlarda verebilecegi egitim ve
danismanlik hizmetleri karsiliginda alinacak Ucretleri belirlemek.

0. Elektronik haberlesme sektériinde tesis, Olgim ve bakim-onarim yapacak
kuruluslarin yetkilendirmesini bu konuda gdrevli kuruluslarla koordine etmek.

0. Elektronik haberlesme sektdriine yonelik pazar analizleri yapmak, ilgili pazarn ve
ilgili pazarda etkin piyasa glictine sahip isletmeci veya isletmecileri belirlemek.

p. Elektronik haberlesme sektorii ile ilgili uluslararasi birlik ve kuruluslarin
calismalarina katilmak, kararlarin uygulanmasini  takip etmek ve gerekli
koordinasyonu saglamak.

r. Kurumun vyilhk bitcesini, gelir-gider kesin hesabini, yillik calisma programini
onamak, gerekirse butcede hesaplar arasinda aktarma yapmak veya gelir fazlasini
mevzuat cercevesinde genel bitceye devretmek.

s. Elektronik haberlesme sektdriinde faaliyet gosterenlerin mevzuata uymasini
denetlemek ve/veya denetlettirmek, konu ile ilgili usul ve esaslar belirlemek,
aykirilik halinde mevzuatin 6ngérdiigi islemleri yapmak ve yaptinmlari uygulamak.

s. Elektronik haberlesme sektoriine yonelik olarak, milli giivenlik, kamu diizeni veya
kamu hizmetinin geregi gibi ylritiilmesi amaciyla mevzuatin 6ngérdigi tedbirleri
almak.

t. Ara baglanti ve ulusal dolasim da dahil erisim ile ilgili uygulanacak usul ve esaslari
belirlemek ve mevzuatin 6ngérdigl dizenlemeleri yapmak, elektronik haberlesme



saglanmasi amaciyla imzalanan anlasmalarin rekabeti kisitlayan, mevzuata ve/veya
tiketici menfaatlerine aykin hikimler icermemesi amaciyla mevzuatin 6ngordigii
tedbirleri almak.

e u. Ilgili kanun hiikiimleri dahilinde, evrensel hizmetlere iliskin hizmet kalitesi ve
standartlari da dahil olmak Ulizere, gerektiginde her tirlli elektronik haberlesme
hizmetine yonelik hizmet kalitesi ve standartlarini belirlemek, denetlemek,
denetlettirmek ve buna iligkin usul ve esaslan belirlemek.

e (i. Elektronik haberlesme sektdriinde, bagimsiz denetim faaliyetine iliskin esaslari,
bagimsiz denetleme faaliyetlerinde bulunacak kuruluslarin kurulus sartlarini, calisma
esaslarini ve calistiracagi personelin niteliklerini belirlemek.

e v. Siber guvenlik ve internet alan adlan konularinda Bakanlar Kurulu, Bakanlik
ve/veya Siber Glvenlik Kurulu tarafindan verilen goérevleri ilgili birimleri marifetiyle
yerine getirmek.

e yv. Bu Kanunla verilen gorevlere iliskin yonetmelik, teblig ve diger ikincil
dizenlemeleri cikarmak.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun da Bilgi Teknolojileri ve Iletisim
Kurumu’na bircok gobrev ve yetki vermistir. Gercekten de s6z konusu Kanun‘un 10.
maddesinin 4 ve devami fikralarina gére Kurum’un goérev ve yetkileri sunlardir:

e a. Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslar ile icerik, yer ve erisim
saglayiclar ve ilgili sivil toplum kuruluslan arasinda koordinasyon olusturarak internet
ortaminda yapilan ve bu Kanun kapsamina giren suglarn olusturan icerige sahip
faaliyet ve yayinlari dnlemeye, internetin givenli kullanimini saglamaya, bilisim
suurunu gelistirmeye yonelik calismalar yapmak, bu amacla, gerektiginde, her tirli
giderleri yonetmelikle belirlenecek esas ve usuller dahilinde Kurumca karsilanacak
calisma kurullar olusturmak.

e b. Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu Kanun kapsamina
giren suclarin islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine
yonelik olarak bu Kanunda 6ngdrilen gerekli tedbirleri almak.

e c. Internet ortaminda yapilan yayinlarin iceriklerinin izlenmesinin hangi seviye,
zaman ve sekilde yapilacagini belirlemek.

e ¢. Kurum tarafindan isletmecilerin yetkilendirilmeleri ile milki idare amirlerince ticari
amach toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke



etmede kullanilacak sistemlere ve yapilacak dizenlemelere yonelik esas ve usulleri
belirlemek.

e d. Internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8. maddesi ile 8/A
maddesinde sayilan suclarin islenmesini dnlemek icin izleme ve bilgi ihbar merkezi
dahil, gerekli her tlrla teknik altyapiyr kurmak veya kurdurmak, bu altyapiyi isletmek
veya isletilmesini saglamak.

e e. Internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perdeleme
ve izleme esaslarina gdre donanim Uretilmesi veya yazilim yapilmasina iliskin asgari
kriterleri belirlemek.

e f. Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla is birligi ve
koordinasyonu saglamak.

e g. Bu Kanunun 8. maddesinin birinci fikrasinda sayilan suclarin, internet ortaminda
islenmesini konu alan her tlrlG temsili gorintl, yazi veya sesleri iceren Urlnlerin
tanitimi, Ulkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin
onlenmesini teminen yetkili ve gérevli kolluk kuvvetleri ile sorusturma mercilerine,
teknik imkanlari dahilinde gereken her tlrli yardimda bulunmak ve koordinasyonu
saglamak.

e h. 655 sayili Ulastirma, Denizcilik ve Haberlesme Bakanliginin Teskilat ve Gorevleri
Hakkinda Kanun Hilkkmiinde Kararname hikimleri uyarinca olusturulan Internet
Gelistirme Kurulunca internetin yayginlastirimasi, gelistiriimesi, yaygin ve guvenli
kullanilmasi gibi konularda yapilacak oneriler ile ilgili gerekli her tirli tedbir veya
kararlar almak.

e |. Ulusal siber guvenlik faaliyetleri kapsaminda, siber saldirilarin tespiti ve 6nlenmesi
konusunda, icgerik, yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla
koordinasyon saglamak, gerekli tedbirlerin aldirlmasi konusunda faaliyet ylritmek
ve ihtiyac duyulan calismalar yapmak.

INTERNET SUJELERININ SORUMLULUGU

Son olarak internet sijeleri olarak isimlendirilen icerik saglayici, yer saglayici ve erisim
saglayicinin  sorumluluguna deginilmelidir. Zira bir forumda, bir kullanici baska bir
kullaniciya hakaret ettiginde, forumun bulundugu internet sayfasinin isletmecisinin de
sorumlu tutulup tutulamayacagi 6érneginde oldugu gibi internette vuku bulan bir hukuka
aykiniiktan sonra, kimin hangi sartlar altinda sorumlu oldugu sorunsaliyla karsilasilr.



Hemen belirtilmelidir ki, internet stijelerinin sorumlulugu oldukca genis bir konudur ve her
hukuk alaninda (6rnegin ceza hukuku, tazminat hukuku, kisilik haklarinin korunmasi
hukuku, rekabet hukuku, fikri milkiyet hukuku) kendine 6zgi birtakim 6zelliklere haizdir.
Bu nedenle asagidaki aciklamalar, internet siijelerinin tabi oldugu sorumluluk hukukunun
bir 6zeti olarak anlasiimalidir.

Internette yer alan kisilerin farkl islevleri oldudu icin sorumluluklarinin da ayni olmasi
beklenemez. Dolayisiyla icerik saglayan, yer saglayan ve erisim saglayanlarin hukuki
statulerinin ve sorumluluklarinin ayri ayr belirlenmesi gerekir.

icerik Saglayici (Content Provider)

Internet kullanicilarinca herhangi bir internet icerigini hazirlayan veya bilgiyi, veriyi bizzat
Ureten internet sijesine icerik saglayic denir. Bu itibarla icerik saglayicilar cok uluslu
sirketlerden, kamu kurumlarina, 6zel isletmelerden, bireylere (6rnegin yukardaki érnekte
hakaret eden forum kullanicisi) kadar gok genis bir kategoriyi olusturmaktadir.

BILGI: icerik saglayicisi, 5651 sayili Kanun'un 2. maddesinde, internet
kullanicilarina her tirll bilgi veya veriyi Ureten, degdistiren ve saglayan gercek
veya tiizel kisiler olarak tanimlanmistir. Icerik saglayicisinin sorumlulugu ayni
Kanun'un 4. maddesinde duzenlenmistir.

5651 sayili Kanun'un 4. maddesi, icerik saglayicinin sorumlulugunu diizenlemistir. Buna
gore icerik saglayici, internet ortaminda kullanima sundugu her tiirli icerikten sorumludur.
Bu sorumlulugun gerek 6zel hukuk ve gerekse de ceza hukuku sorumlugu olduguna stiphe
yoktur. Bundan dolay! yukaridaki drnekte bir baska forum kullanicisina hakaret eden
forum kullanicisi, bu kisiye karsi hem 06zel hukuk cercevesinde tazminat 6demekle
yukimll tutulabilecek hem de ceza kanunu cercevesinde hakaret sugunu isledigi
iddiasiyla hakkinda sorusturma baslatilabilecektir. Bu husus tartismasiz olmakla birlikte,
icerik saglayicinin link seklinde baglanti vermesi halinde sorumlulugunun belirlenmesi
uygulamada bazen teredditler yaratmaktadir. Ancak 5651 sayili Kanun bu konuda acik bir
diizenleme icermektedir. Kanun’un 4. maddesine gore, icerik saglayici, baglanti sagladigi
baskasina ait icerikten sorumlu degildir. Buna gore icerik saglayicilarin, baglanti verdigi ve
ulasiimasini sagladigi baskasina ait icerikten sorumlu olmayacagi kabul edilmektedir.
Ornedin bir web sitesi sahibi, sitesi (zerinden icerigi baskalar tarafindan hazirlanmis
baska web sitelerine link yoluyla baglanti verse ve s6z konusu baglantilarin igeriginde



hukuka aykir icerikler bulunsa dahi bundan sorumlu olmayacaktir. Ancak bu kuralin bir
istisnasi bulunmaktadir. Zira 4. maddeye gore sunus biciminden, baglanti sagladigi icerigi
benimsedigi ve kullanicinin s6z konusu icerige ulasmasini amagladigi agikca belli ise link
veren icerik saglayicinin bu durumda genel hikiimlere gore sorumlu oldugu belirtilmistir.
Tabi bu noktada kuralin istisnai nitelikte olmasindan bahisle icerik saglayicinin sadece
verilen linkin igeriginden sorumlu olacadi, buna karsin verilen linkin bulundugu sitenin
tamaminin iceriginden sorumlu olmayacagi kabul edilmelidir.

5651 sayili Kanun’un 4. maddesi uyarinca, icerik saglayicinin internet ortaminda kullanima
sundugu her tirla icerikten sorumlu tutulmasinin énemli bir sonucu vardir: adi sik¢a
duyulan “bilisim suclarinin” faili genelde icerik saglayicidir. Ilerleyen bélimlerde bilisim
suclarinin hukuki yonuyle ilgili olarak detayl bilgiler verileceginden, burada su hususlara
deginmek yeterli olacaktir:

Bilisim ortam ve sistemleri gelismeye elverisli, yaygin kullanima sahip, her yerden
erisilebilen acik bir yapiya sahiptir. Yenilikci yapisiyla bilisim sistemlerinde kullanilan
teknikler her gecen daha da artmaktadir ve suclular icin yeni oyun alanlan yaratmaktadir.
Bu sebeple bilisim suclarinin ilk ortaya ciktigi zamanlarda, bu suclarda kullanilan araclar
yazihm, donanim ve bilgisayar aglan iken, bugiin bunlara 6zellikle sosyal medya ve bulut
bilisim de eklenmistir (Turan, 2016: 43).

Sosyal medya, medyanin icerigini Uretenler ile medyayi izleyenler arasindaki kati ayrimi
kaldirmistir. Bilindigi Gzere internetin ilk ¢iktigi zamanlarda web siteleri yalnizca bunlarin
sahipleri veya idarecileri tarafindan siteye ylklenen iceriklerle sinirliydi. Yani tek tarafli bir
bilgi, veri iletimi s6z konusuydu. Bu tek taraflilik web 2.0 teknolojisi ile degismistir. Web
2.0 teknolojisi, tek yonll bilgi akisindan, cift tarafli ve es zamanl bilgi paylasimina
ulasiimasina izin veren medya sistemidir. Bu teknolojinin hizmete sunulmasiyla, web 2.0
teknolojisi Ustiine Uzerine insa edilmis ve kullanici merkezli yaratim ve degisikliklere izin
veren “grup internet tabanh uygulamalar” butlni, kisaca sosyal medya denen olgu
gerceklesmistir. Buglin igin internet ansiklopedileri, bloglar, mikro bloglar (Twitter), icerik
topluluklar (Youtube), sosyal ag siteleri (Facebook), sanal oyun dinyalan (6rnegin World
of Warcraft) ve sanal sosyal diinyalar (6rnegin Second Life) bilinen en yaygin sosyal
medya tlrleridir (Dllger, 2015: 92).

Bulut bilisim ise agirlikh olarak kurumsal ¢dziimlerde kullanilan bir “biiyik veri” (big data)
teknolojisidir. Bulut bilisim, hizmet saglayicisi araciligiyla hizli bir sekilde erisilebilen ve
daha sonra da serbest birakilabilen, bilgisayar aglari, sunucular, depolama alanlar,
uygulamalar ve hizmetler gibi bilisim kaynaklarinin ortak havuzuna her yerden
istenildiginde erisim saglayabilen bir model olarak ifade edilmektedir. Bulut bilisim genel



olarak kaynaklarin birlestiriimesi esasina dayanmaktadir. Zira bulut bilisim, geleneksel
veri isleme yontemleri ile degerlendirilemeyecek kadar cok biylk hacimli, oldukca
kompleks, hizli degisebilen verinin (blylk veri), birden cok bilisim aginda depolanmasi ve
kullanicillarin da bu buiylk veriye her yerden givenli bir sekilde ulasabilmesi dlslincesine
dayanmaktadir (Turan, 2016: 224).

Buradan hareketle bilisim suclarn bilisim sistemlerinin sucta arac olarak kullanildiklar ya
da bu sistemlerin hedef alindiklan hukuka aykiri filler olarak tanimlanmaktadir. Bu
noktada “dar anlamda bilisim suclar” ve %“genis anlamda bilisim suclan” ayrimi
yapilmaktadir. Buna go6re sadece bilisim ortaminda islenebilen, bilgisayar ve internete
6zgui suclar dar anlamda bilisim suclardir. Ornegin bilisim sistemine hukuka aykiri sekilde
girme (TCK m. 243) veya bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme suclari (TCK m. 244) bu kapsamda dederlendirilmektedir. Buna karsin genis
anlamda bilisim suclar ise bilisim sistemleri kullanilarak veya bilisim sistemlerinden
yararlanilarak islenen klasik suclardir. Bircok klasik sugun bilisim sistemlerinde veya
bilisim sistemlerinden yararlanilarak islenmesi mimkindldr. Bu suclara drnek olarak;
tehdit ve santaj, hakaret ve sdovme, taciz, rontgencilik, dolandiricihk, terdrizm
gosterilebilir (Avsar ve Ongdren, 2010: 46 vd.; Diilger, 2015: 80 vd.; Turan, 2016: 43).
Bilisim suclar, 6zellikle dar anlamda bilisim sucglan, “yikic yazihm” olarak adlandinlan
tekniklerle islenmektedir. Bu yazilim ya da tekniklere her glin yenileri eklenmekle birlikte,
su ana kadar sik rastlananlardan hareketle, 6rnek olarak sistem givenliginin kirilip igeri
girilmesi (hacking); vyararh bir yazillmin igine fark edilmeyecek kiiclklikte zararli
yazilimlar konulmasiyla bilisim sistemine girilmesi (Truva ati/Trojen horse); cok fazla
kaynaktan (6rnegin cok sayida banka hesabindan) kaynak basina cok az toplamda ise cok
miktarda hukuka aykin yarar saglanmasi (salam teknigi); bilisim sisteminin icinde
islemciye surekli anlamsiz  komutlar vererek bilisim sisteminin  ¢dkertilmesi
(tavsanlar/rabbits); sistemin bakim igin gecici bir stre kapatiimasi uyarisindan sonra
sistemden kullanici adlari, sifreler gibi bilgilerin calinmasi (bukalemunlar/chameleon);
sistemi ¢okertmek icin tasarlanan mantik bombalarn ve bilisim virtsleri; DoS ve DDoS
saldirilari ile hedef bilgisayarin kimseye hizmet veremez hale getirilmesi; phising denilen
yontemlerle kisilerin kredi kartlar numaralarinin galinmasi verilebilir (Avsar ve Ongdren,
2010: 49 vd.; Dilger, 2015: 119). Bugin bilisim suclarinin cok biyuk bolimi internet
aracihgiyla, geriye kalan kigik bir kismi ise kapali ag ortami (intranet) ve diger aglar
araciligiyla islenmektedir (Duilger, 2015: 115).



DIKKAT: Bilinen ilk bilisim sucu 18.10.1966 tarihinde Minneapolis Tribune
gazetesinde yayinlanan “bilgisayar uzmani banka hesabinda tahrifat yapmakla
suclaniyor” baslikh haber ile kamuoyuna yansimistir. Bu olayda programlama
sirketinde calisan fail, banka programinin mevcuttan fazla para cekilmesini
dizenleyen yazilimini bozarak, kendi hesabina para gondermistir. Bugtn igin ¢ok
basit olarak gorulen bu olayin ¢c6zimu banka gorevlileri ve yerel polis icin o denli
karmasik olmustur ki, olayin ¢cozimu icin FBI gorevlendirilmistir (Dulger, 2015:
114).

Bilisim suclarinda sipheliye ulasmak icin en yaygin kullanilan yontem, sug islenirken
kullanilan IP numarasinin tespit edilerek, IP numarasinin tahsis edildigi internet abonesini
belirlemektir. Ancak sadece IP numarasinin tespiti ile stipheli hakkinda mahk(miyet karari
verilememektedir. Zira bazi olaylarda bilgisayar Truva atlan ile “zombi” bilgisayara
doénustlrilmekte ve bdylece IP numarasi belirlenen kisinin aslinda gergeklestirilen hukuka
aykirn eylemden haberinin dahi olmadigi belirlenmektedir. Bu nedenle sucun kesin sekilde
ispat edilmesi icin, adreste arama yapilmasi, bilgisayar veya bilgisayar 6zelligi tasiyan
tablet, akilli telefon gibi cihazlarin tespit edilmesi ve Ceza Muhakemesi Kanunu’nun 134.
maddesi geregince bu cihazlarda icerik aramasi yapilmasi gerekmektedir (Dulger, 2015:
209, 802). Tuim bu surec, bilisim sistemlerinden elde edilen verinin incelenmesini ve
analizini yapan “adli bilisimin” (computer forensics) konusudur. Adli bilisim, biligsim
sistemlerinin ve Uzerinde bulunan depolama unitelerinin, herhangi bir sucu islemede
kullanthip  kullanilmadigini  tespiti amaciyla yapilan c¢alismalarin  timi olarak
adlandinimaktadir. Burada en 6nemli asamalar bilisim sistemindeki tim verilerin Ozel
yazilimlarla kopyalanmasi (imaj alma) ve kopyalanan veri ile depolanan delil arasinda
herhangi bir farklihgin olup olmadigini kontrol edilmesidir (hash dederi kontrolli) ve hash
dederinin dogru olmasi Uzerine imaji alinmig bilginin ¢ézimlenmesidir (Dilger, 2015:
804).

Son olarak sosyal medyada islenen suclarda failin IP humarasinin tespitindeki bazi 6zel
durumlara dikkat gekilmelidir. Sosyal medya kullanicilarinin karsilastiklar hakaret, siber
mobbing, santaj gibi hukuka aykiriliklarda failin bulunmasi icin, ulusal sorusturma ve
kovusturma makamlan (savcalik ve mahkemeler), merkezleri yurtdisinda bulunan
Facebook, Twitter gibi sirketlerden IP bilgisi, trafik verisi ve igerige iliskin bazi bilgilere
ihtiyac duymaktadir. Bu gibi durumlarda ulusal makamlarin, gerekli bilgilere iligkin
taleplerini firma merkezinin bulundugu (lkenin adli makamlarina gonderecekleri adli



yardimlasma talebiyle istemeleri gerekmektedir.

Ulkemizde adli yardimlasma hususunda yetkili makam Adalet Bakanli§i Uluslararasi
Hukuk ve Dis Iliskiler Genel Midirltgi'dir. Adli yardimlasma 6706 sayili Cezai Konularda
Uluslararasi Adli Is Birli§i Kanunu cercevesinde yapilmaktadir. Ancak Kanun'un 1.
maddesinin 3. fikrasina gore Tlrkiye'nin taraf oldugu adli is birligine iliskin milletlerarasi
antlasmalar saklidir. Buna goére uluslararasi adli yardimlasma talepleri, diger devletin
sdzlesmeye taraf olmasi durumunda, “Ceza Islerinde Adli Yardimlasmaya Dair Avrupa
Sdzlesmesi” cercevesinde ya da ABD gibi stzlesmeye taraf olmayan bir devlet ise ikili
antlasmalar cercevesinde eger bu da yoksa 6706 sayili Kanun ¢ercevesinde yapilmaktadir.
Bu nedenle ulusal sorusturma ve kovusturma makamlari sosyal medyada islenen bir suga
iliskin IP bilgisi, trafik verisi ve icerige iliskin bilgileri elde etmek icin, Adalet Bakanlig
Uluslararasi Hukuk ve Dis Iliskiler Genel Mudirligi‘'ni harekete gecirmeli ve Genel
Mudurlik de istenilen bilgileri ABDnin adli yardimlasma hususunda yetkili makami
araciliglyla sirketlerden talep etmelidir; zira sosyal medya sirketlerinin cogu ABD
merkezlidir (Dulger, 2015: 204 vd., 209). Ancak bu durumun baz istisnalar mevcuttur.
Facebook bazi durumlarda IP veya trafik bilgisini dogrudan vermektedir. Facebook;
intihara tesebbis, dldirmeye tesebbus, kayip bir sahsin bulunmasi veya ¢ocuklarin cinsel
istismari suclarini acil husus kabul ederek sorusturma makamlan tarafindan dogrudan
talep edildiginde IP ve trafik bilgilerini vermektedir.

Olusabilecek teredditleri gidermek adina belirtmek gerekir ki, adli sorusturmada veya
ceza yargilamasinda, sorusturma ve kovusturma makamlarinin sosyal medya araciligiyla
delil etmesi ise, 6rnegin polisin saniga karsi kullanacagi delilleri onunla Facebook
listesinden arkadas olma yoluna giderek elde etmesi veya bir hirsizlik siiphelisinin herkese
acik bir Facebook paylasiminda calinan arabayi kullanirken cektirdigi fotografi savciligin
delil saymasi, bilisim hukukuyla ilgili anlatilanlardan ziyade, genel olarak ceza
muhakemesinin konusudur. Bu tlr delillerin kimler tarafindan hangi sartlar altinda elde
edilecedi ve supheliye karsi kullanilabilecegi hususlar Ceza Muhakemesi Kanunu’na
tabidir.

Yer Saglayici (Host Provider)

“Host” kelime anlami olarak “barindirmak” anlamina gelmektedir. Internetin aktif bir
elemani olan host'un internet ortamindaki anlami da tam olarak budur. Host, internet
yoluyla erisilebilen dijital bir depolama birimidir. Hostlar kendi materyallerini
depolayabildikleri gibi baskasl yararina Ucretli veya Ucretsiz olarak da materyal



depolayabilmektedirler. Bu materyaller kisa dmirlli veya devamli materyal olabilir. Host
sahibi materyalin hostta depolanmasinda aktif rol Ustlenebilir veya depolama alani
tedarik etme disinda hicbir kontrol imkanina sahip olmayabilir (Avsar ve Ongéren, 2010:
121).

BILGI: Yer sadlayicisi, 5651 sayili Kanun’un 2. maddesinde, hizmet ve icerikleri
barindiran sistemleri saglayan veya isleten gercek veya tizel kisiler olarak
tanimlanmistir. Icerik saglayicisinin sorumlulugu ayni Kanun'un 5. maddesinde
dizenlenmigtir.

Host ile guinlik hayatta cok sik sekilde karsilasili. Ornegdin ebay, youtube, gittigidiyor,
sahibinden gibi siteler bunlara 6rnektir. Bu siteler, kullanicilarina (icerik saglayicilarina)
kendi igeriklerinin internette yayinlanmasi icin yer temin etmektedirler. Yine yukarndaki
ornekte forum sitesinin isleteni de yer sadlayicisidir, zira forumda kullanicilarinin
distncelerini aciklamalari icin onlara, kendi sayfasinda yer temin etmektedir.

Yer saglayicilarinin kural olarak sorumlulugu bulunmamaktadir. Zira 5651 sayili Kanun'un
5. maddesine gore yer saglayicl icerigi kontrol etmek veya hukuka aykir bir faaliyetin s6z
konusu olup olmadigini arastirmakla yukimlli degildir. Ancak bu sorumsuzluk sinirsiz
dedildir. Yer sadlayic hukuka aykin icerikten Kanun'da belirtilen usuller gergevesinde
haberdar edilmesi durumunda icerigi cikarmakla yukimlidir. Bu yudkimldlige aykir
davraniimasi halinde icerik saglayicinin da sorumlulugu dogacaktir. Bunun icin éncelikle
hostun ana bilgisayarda depoladigi baskasina ait hukuka aykiri icerikten kesin olarak
haberdar olmasi ve daha sonra da bu bilgilerin kaldinimasinin teknik olarak mimkin
olmasi gerekir. Yer saglayicinin teknik olarak bdyle bir imkana sahip oldugu kabul
edilmelidir. Bu sartlar gerceklestigi halde icerik kaldirlmiyorsa, yer saglayicisinin da
sorumlulugunun bulundugu kabul edilebilecektir Bu durum uygulamada genellikle
internette vuku bulan kisilik haklarinin ihlallerinde yasanmaktadir. Internet ortaminda
yapilan yayin icerigi nedeniyle Kkisilik haklarinin ihlal edildigini iddia eden Kkisiler, yer
saglayicisina  basvurarak uyarnt  yontemi ile igerigin yayindan cikarlimasini
isteyebilmektedirler (5651 sayili Kanun madde 9). Bu asamadan itibaren yer saglayicisi
kendisine Kanun tarafindan yuiklenen yuktmltliklerini ihlal ederse, kisilik haklar ihlal
edilen kisi yer saglayicisina karsi da tipki icerik saglayicisina oldugu gibi, tazminat davasi
acabilmektedir. Yukandaki Ornekte de kendisine hakaret edilen kullanici, kendisine
hakaret eden forum kullanicisina karsi yoneltebilecegi tazminat talebini, forum sayfasinin



bulundugu web sitesinin sahibine de yoneltebilecektir. Ceza hukuku bakimindan ise farkli
distiinmek gerekebilir. Yer saglayicisina karsi da ceza kanunu cercevesinde hakaret
sucunu isledigi iddiasiyla sorusturma agcilabilmesi icin, forum sayfasinin bulundugu web
sitesinin sahibinin, hakaret eden kullaniciyla ortak istirak iradesiyle hareket ettiginin
ispatlanmasi gerekir ki, bu oldukca guictir. Zira yer saglayicisinin 5651 sayili Kanun’dan
dogan yuUkimliliganu ihlal etmesi, tek basina suc isleme iradesiyle hareket ettigini
gostermez. Bu durum, 5651 sayili Kanun'da yer alan yer saglayicisinin sorumlulugunu
dizenleyen hikmuin “on-filtre” olarak kabul edilmesinin sonucudur. Bu bakimdan yer
saglayicisinin ceza sorumlulugu tartisilirken oncelikle bu sijenin 5651 sayili Kanun'dan
dogan yudkimlulGagund ihlal edip etmedigi sorgulanir (6n-filtre), eder ihlal ettigi kabul
edilirse, ikinci asamada Turk Ceza Kanunu'nda belirtilen sug teorisi ilkeleri cergevesinde
bir sucu isleyip islemedigi arastirilir.

Erisim Saglayici (Access Provider)

Internet erisim saglayicilari, internet toplu kullanim saglayicilarina ve abone olan
kullanicilara internet ortamina erisim olanagi saglayan gercek veya tiizel kisileri ifade
eder. Internet erisim sadlayiclar iletisimde bulunmamakta, sadece baskasina ait
iceriklere ulasiimasina aracilik etmektedir. Internet erisim sadlayicilari baskalarina ait
bilgileri kendi sunucularinda barindirmazlar.

BILGI: Erisim sadlayic, 5651 sayili Kanun'un 2. maddesinde, kullanicilarina
internet ortamina erisim olanagi saglayan her tirli gercek veya tiizel kisiler
olarak tanimlanmistir. Yer saglayicisinin sorumlulugu ayni  Kanunun 6.
maddesinde dizenlenmistir.

Internet erisim saglayicilari, ¢odu kez internet servis saglayicilan ile ayni anlamda
kullanilmaktadir. Zira internet servis saglayicisi, dial-up (cevirmeli ag), DSL, ADSL,
kablosuz internet, kablolu internet, uydu internet vb. teknoloji kullanarak kullanicilarin
internete bagdlanmasini saglayan, yani kullanicilar ile internet arasinda kopri vazifesi
goren gercek veya tiizel kisilerdir. Internet sistemi icerisinde en dnemli aktor internet
servis saglayiclardir. Internet servis saglayicilan kendi bilgisayarlarini, kullanicilarin
internete erigebilmeleri icin giris kapisi olarak kullanirlar. Bu sebeple bir internet
kullanicisi, bir internet servis saglayicisinin yardimi olmadan internete baglanamaz.
Internet servis sadlayiasi  internet  kullamim  hizmeti vermek istediklerinde



telefon/telekomiinikasyon idareleri ile bir sézlesme imzalayarak kullanim/kullandirma
hakki elde eder ve genellikle Ucret karsiliginda bu hakki internet kullanicilarina kiralar
(Avsar ve Ongéren, 2010: 118).

Iste internet servis saglayicisi sadece erisim hizmeti veriyor ise yani baskalarina ait
bilgileri sunucularinda barindirmiyorsa internet erisim saglayicisi adini alir. Aksi takdirde
internet servis saglayicisi yer saglayicisi kabul edilir ve sorumlulugu yukarda anlatilanlar
Isiginda belirlenir.

Internet erisim sadlayicisi kendisi aracilifiyla erisilen bilgilerin iceriklerinin hukuka aykiri
olup olmadiklarnni ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle yikimli
degildir. Dolayisiyla internet erisim saglayicisi, kullanicilarinin internete koymus olduklari
icerikten sorumlu degildir, zira bunlar sadece internetin teknik altyapisini olusturan,
internete baglantlyr saglayan sijelerdir (Superonline, TTnet gibi). Bu baglamda
yukaridaki 6rnekte kendisine hakaret edilen kullanici tazminat davasini erisim
saglayicisina karsi acamaz. Yine erisim saglayicisinin ceza sorumlulugunun dogmadigi
baska aciklamaya gerek kalmadan anlasiimaktadir. Ancak internet erisim saglayicisi bu
hukuka aykir icerigin erisimini engellemekle yikimliddr. Zira 5651 sayili Kanunun 6.
maddesine gore erisim saglayici, herhangi bir kullanicisinin yayinladigi hukuka aykiri
icerikten, bu Kanun hikimlerine uygun olarak haberdar edilmesi halinde erigimi
engellemekle ylkumludur.

Erisimin engellenmesinin hukuki yonuyle ilgili detayli bilgiler ilerleyen bdlimlerde
verileceginden, burada bazi teknik bilgilerin verilmesi yeterli olacaktir.

Erisimin engellenmesi bazi ayrimlar cercevesinde ele alinmasi gereken bir konudur. Bu
noktada vyapilan ilk aynm “erisimin genel engellenmesi” ve “erisimin 0zel
engellenmesidir”.

Genel engelleme, devletlerin interneti bir filtreye tabi tutularak bazi web sitelerine erisimi
heniiz bir su¢ unsuru olusmadan engellemesidir. Ancak bu yontemin getirdigi hukuksal
sakincalar yaninda teknik olarak da bazi sakincalari mevcuttur. Zira bu ydntemde
kullanilan filtre dogru programlanmazsa, drnegin Essex Universitesinin sayfasi da icerdigi
sozcukler nedeniyle erisime engellenebilmektedir. Genel engellemenin teknik alt yapisi
genellikle router programlama sistemleridir. Routerlar verileri parca parca ayirarak en hizli
sekilde son bilgisayara géndermektedir. Iste router programlari da bu parcalara ayrilmis
veriyi bir filtreye tabi tutarak, veri icerisinde beliren bazi sbzcukleri yakalar ve bu
sozcikleri iceren verilerin gecisi engeller. Bu programlar sayesinde devletler kendi
egemenlik alanlarinda, internet aginda bazi sozciikleri bulunduran web sitelerine girisi
bitlinlyle engellemektedir (Dllger, 2015: 875).



Ozel engelleme ise, bir ceza normunun ihlali siiphesi olmasi veya bu ihlalin mahkeme
tarafindan sabit bulunmasi ya da suc olusmasa bile bir hukuka aykirihigin bulunmasi
(6rnegin kisilik haklarinin ihlali) halinde hukuka aykirilik bulunduran web sitelerine
erisimin engellenmesidir (Dulger, 2015: 876). Erisimin 06zel engellenmesi tedbirine
basvurulmasi icin gereken sartlar lilkeden (lkeye degiskenlik gosterse de bircok Ulilkede
mevcuttur. Ulkemizde de erisimin engellenmesi denildiginde anlasilan husus genel olarak
erisimin 6zel engellenmesidir (5651 sayili Kanun m. 8). Erisimin 6zel engellenmesinde
bircok teknik kullaniimaktadir. Bunlardan en yaygin olanlari IP engellemesi, DNS
engellemesi ve URL engellemesidir.

En temel erisim engelleme ydntemi web sitelerinin yer aldigi sunucularnn IP adreslerinin
engellemesidir. IP engellemesinde, aglar arasi iletisimi saglayan routerlar devreye girer
ve engellenmis olan IP numarasina ait web sitesine dair taleplerin routerlardan internet
servis saglayicsina iletilmesi engellenir. Bdylece web sitesinde yer alan tim igerik
engellenmis olur. DNS engelleme tekniginde ise, kullanici web sitesine girmeye
calistiginda alan adlannin IP ¢b6zimlemesini yapan DNS sunucusu web sitesinin
coziimleme istegini yanitsiz birakir. IP ve DNS engellemesinin en biiyiik dezavantaji web
sayfasinda yer alan icerigin timinin engellenmesidir. Kullanilan bir baska ydntem ise
Uniform Resource Locator (URL) yontemiyle erisimin engellenmesidir. URL, internette
resim, yazi veya miuzik gibi bir kaynada karsilik gelen standart formatta uygun bir
karakter dizinidir. URL, internet Gzerindeki bir kaynagin tam bulundugu yer baska bir
deyisle koordinatidir. Kisinin internette sorf yaparken bir kaynaga tikladiginda adres
cubugunda goriinen tam adres URLdir. URL engellemesi yalnizca hukuka aykir icerige
erisimin engellenmesi amaciyla kullanilan bir tekniktir. Dolayisiyla bu yontemin en dnemli
avantajinin hukuka aykiri bir igerik icin tlim web sitesinin erisime engellenmesinin
onlenmesi oldugu ifade edilmektedir (Dilger, 2015: 873). Ancak bu noktada
unutulmamalidir ki, URL engellemesi “http” ile baslayan adreslerde uygulanabilmektedir.
Buna karsin ¢ogunlukla hesap olusturularak kullanilan “facebook.com”, “youtube.com”,
“twitter.com” gibi internet adreslerinin “https” protokoliini kullanmalarindan dolay! bu
sitelere ait URL adreslerine erisimin engellenmesi, en azindan su andaki teknoloji
cercevesinde, teknik olarak mimkiin olamamaktadir.

Bo6liim Ozeti

Ogrenme Ciktisi 1: Bilisim hukukunu tanimlayabilme



Ogrenme Ciktisi 2:Bilisim hukuk dalinin yapisini ve ortaya cikis nedenlerini
aciklayabilme

Bilisim hukuku, elektronik ortamlarda, iletisim, bilgi ve belge paylasiminin saglanmasinin
hukuki cercevesi ve sonuclar ile bu ortamlarda vukuu bulan hukuka aykir fiillere iligin
yaptirimlarin 6ngorildigi mevzuatin olusturdugu hukuk normlarinin tamamina verilen bir
isimdir. Bilisim hukuku, bilisim teknolojilerindeki gelismeler ve yenilikler sebebiyle mevcut
yasal duzenlemelerin yetersiz kalmasi ile ortaya c¢ikmis bir hukuk dalidir. Bilisim
hukukunun hedefi bilgi toplumunun olusturulmasi ve gelistirilmesidir.

Ogrenme Ciktisi1 3: Bilisim hukuku mevzuatinda yer alan temel kavramlari aciklayabilme
Bilisim hukuku multi-disipliner bir hukuk dali olarak tanimlanmaktadir. Bundan dolayi
bilisim hukukunu diizenleyen tek bir kanun ve buna bagli tali mevzuat bulunmamaktadir.
Bilisim hukukunu olusturan mevzuat, bircok kanunun icine serpistirilmistir ve bu nedenle
de daginik bir goriintli sergilemektedir. Yine de bu daginik goériintiiyl “blinyesinde bilisim
hukukunu ilgilendiren normlar bulunduran mevzuat” ve “biinyesinde dogrudan internet
ortamini veya bilisim alanini dlizenlemeye yonelik normlar bulunduran mevzuat” olarak iki
alt baslik altinda toplamak mimkindir. Blinyesinde dogrudan internet ortamini veya
bilisim alanini diizenlemeye yonelik normlar bulunduran mevzuatin genel 6zelligi, bunlarin
biinyelerinde dogrudan internet ortamini veya bilisim alanini diizenlemeye yonelik
normlar bulundurmalandir. Bunlar 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun, 5369 sayili Evrensel Hizmet Kanunu ve 5809 sayili Elektronik Haberlesme
Kanunu'dur.

Ogrenme Ciktis1 4: Bilisim, bilgisayar ve internete dair bazi énemli teknik kavramlari
tanimlayabilme

Bilisim hem verilerin islenmesini, yani bilgi islemi, hem de bilgi islemin sonucunun
aktanimasini, yani veri iletisimini ifade eden bir kavramdir. Bundan dolay! bilgisayar ve
bilisim sézclkleri farkl anlamlara sahiptirler. Bilisim bir bilim dalini, bilgisayar ise bir
makineyi ifade eder. Dolayisiyla her bilgisayarin bir bilisim sistemi oldugu ancak herhangi
bir bilisim sisteminin zorunlu olarak bir bilgisayar olmadigi kabul edilmelidir.

Internet kelimesi, ‘“interconnected networks” (kendi aralarinda baglantili aglar)
kelimesinin kisaltmasi olarak kullanilmaktadir. Internet, kisilerin diinya {zerinde birbirleri
ile cok genis amac ve icerikte iletisim kurmalarini, bilgi alisverisinde bulunmalarini
saglayan ortak iletisimin adidir. Internete aglar arasi ag da denilmektedir. Internetin
teknik alt yapisini veri iletisimini saglayan omurgalar (backbone), internet icindeki bilisim



sistemlerinin Dbirbirleriyle iletisim kurabilmeleri ve veri aktariminda bulunabilmeleri
saglayan TCP/IP (Transmission Control Protocol/Internet Protocol) protokolleri ve web
browser ve web sayfasinin bir araya gelmesinden olusan World Wide Web (www)
olusmaktadir.

Internetin ortaya cikisi soguk savas doneminde ABD ve Sovyetler Bitligi arasinda yasanan
rekabete dayanmaktadir. ABD'de Savunma Bakanhgi’'na bagli olan ve birbirinden uzakta
olan bazi askeri birliklerin gelistirdigi projelerin ortak bir ag lzerinden birlestiriimesi
temeline dayanan ARPA adli bir birim olusturmustur. Buradaki calismalar sonucunda da
farkh sistemleri birbirine baglamak icin ARPANET adli bir askeri bilgisayar agi kurulmustur.
Internetin ydnetiminde cesitli kurumlar bulunmaktadir. Bunlardan ilki internetin yénetim
ve gelisme politikalarini belirleyen ICANN kurumudur. ICANN, alan adlar sisteminin teknik
yonetimi, protokol parametrelerinin belirlenmesi ve kok sunucu sistemi ydnetimi
islevlerini koordine etmekle goérevlidir. Diger bir kurum IANA kurumudur. Her iki kurumun
altinda dinyanin bes bdlgesi icin internet kaynaklarini ICANNin belirledigi politikalara
gdre yoneten kuruluslar vardir. Bunlara RIR denir. Tirkiye RIPE NCC bélgesindedir. RIPE
NCC'nin merkezi Hollanda'dadir. RIR merkezleri altinda son kullaniclya IP adresi veren
internet servis saglayicilan vardir. Bunlara da LIR denilir.

Ogrenme Ciktis1 5: Internetin ydnetiminde yer alan yetkili ve sorumlu kurumlarin yetki
ve gorevlerini aciklayabilme

Ulkemizde bilgisayar aglari ve hizmetlerinin diizenlemesi konusunda en yetkili kurum
Ulastirma ve Altyapi Bakanligi'dir. Blinyesinde dogrudan internet ortamini veya bilisim
alanini diizenlemeye yo6nelik normlar bulunduran mevzuat incelendiginde bu alandaki
diger yetkili organlarin Bakanliga dogrudan bagl ya da gozetiminde olan kurum ve
kuruluslardan olustugu gortlmektedir.

Internet Gelistirme Kurulu'nun ana islevi, Ulastirma, Denizcilik ve Haberlesme
Bakanligi'na danismanlik yapmaktir Kurul, internet ortami ile ilgili calismalarda
bulunmak, arastirma, inceleme ve degerlendirme yapmak Uzere Bakanlik, kurum ve
kurulus, Universite, sivil toplum kuruluslan temsilcileri ve konuyla ilgili calismalanyla
temayliz etmis kisiler arasindan Bakan tarafindan secilecek toplam yedi tGyeden olusur.
Bilgi Teknolojileri ve Iletisim Kurumu (lkemizde elektronik haberlesme alaninda en
onemli kurumdur. Zira bilisim sirketlerinin kurulus asamasinda yapmalar gerekenleri
belirten, kurulduktan sonra da onlarin denetimini yapan ve faaliyetleri sirasinda da
bunlarin uymalari gereken kurallari koyan Bilgi Teknolojileri ve Iletisim Kurumu'dur.
Kurum’un internet icerigine de midahale yetkisi vardir. Zira Kurum, internet igeriginin
takip ve gerektiginde engellenmesi, icerik, yer, erisim ve toplu kullanim saglayicilara



iliskin yetkilendirme, gbzetim ve denetim faaliyetlerinin gerceklestiriimesi ve filtreleme
yazilimlarinin standartlarinin belirlenmesi gibi yetkilerle donatilmistir. Kurum’un ayrica
internet hizmet sadlayiclara iliskin idari yaptinm uygulama hakki da bulunmaktadir.
Kurum, Bilgi Teknolojileri ve Iletisim Kurulu ile Baskanlk teskilatindan olusur. Bilgi
Teknolojileri ve Iletisim Kurulu, Kurumun karar organidir. Kurul, biri baskan olmak lizere
toplam yedi tUyeden olusur.

Ogrenme Ciktisi 6: Internet siijelerini tanimlayabilme

Ogrenme Ciktis1 7: Internet siijelerinin sorumluluklarini agiklayabilme

Icerik sadlayic, yer saglayic ve erisim sadlayicisina internet sijeleri denir. Internet
kullanicillarinca herhangi bir internet icerigini hazirlayan veya bilgiyi, veriyi bizzat Ureten
internet siijesine icerik saglayici denir. Icerik saglayici, internet ortaminda kullanima
sundugu her tirll icerikten sorumludur (5651 sayili Kanun m. 4). Bu sorumlulugun gerek
6zel hukuk ve gerekse de ceza hukuku sorumlugu olduguna siiphe yoktur. Bundan dolayi
bilisim suclarinin faili de genelde icerik saglayicidir. Bilisim suglan bilisim sistemlerinin
sucta arac olarak kullanildiklar ya da bu sistemlerin hedef alindiklari hukuka aykiri filler
olarak tanimlanmaktadir. Bu noktada “dar anlamda bilisim suclar” ve “genis anlamda
bilisim suclan” ayrimi yapilmaktadir. Buna gbre sadece bilisim ortaminda islenebilen,
bilgisayar ve internete 6zgl sucglar dar anlamda bilisim sucglandir. Buna karsin genis
anlamda bilisim suclarn ise bilisim sistemleri kullanilarak veya bilisim sistemlerinden
yararlanilarak islenen klasik suclardir.

Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel kisilere
yer saglayic denir. Yer saglayicilarinin kural olarak sorumlulugu bulunmamaktadir. Zira
5651 sayili Kanun’un 5. maddesine gore yer saglayic icerigi kontrol etmek veya hukuka
aykin bir faaliyetin s6z konusu olup olmadigini arastirmakla yikimli degildir. Ancak bu
sorumsuzluk sinirsiz degildir. Yer saglayic hukuka aykiri icerikten Kanun'da belirtilen
usuller cercevesinde haberdar edilmesi durumunda icerigi cikarmakla yukimlddir. Bu
yukamlilige aykin davraniimasi halinde igerik saglayicinin da sorumlulugu dogacaktir.
Internet erisim saglayicilari, internet toplu kullanim saglayicilarina ve abone olan
kullanicilara internet ortamina erisim olanadi saglayan gercek veya tiizel kisileri ifade
eder. Internet erisim saglayicilari, codu kez internet servis saglayicilari ile ayni anlamda
kullanilmaktaysa da, bu her zaman dogru degildir. Internet servis sadlayicisi sadece
erisim hizmeti veriyor ise yani baskalarina ait bilgileri sunucularinda barindirmiyorsa
internet erisim saglayicisi adini alir. Aksi takdirde internet servis saglayicisi yer saglayicisi
kabul edilir. Internet erisim saglayicisi, kullanicilarinin internete koymus olduklar icerikten



sorumlu degildir, zira bunlar sadece internetin teknik altyapisini olusturan, internete
baglantiyi saglayan siijelerdir.

Erisimin engellenmesi hususunda erisimin genel engellenmesi ve erisimin 0zel
engellenmesi ayrimi yapilir. Genel engelleme, devletlerin interneti bir filtreye tabi
tutularak bazi web sitelerine erisimi heniiz bir suc unsuru olusmadan engellemesidir. Ozel
engelleme ise, bir ceza normunun ihlali stphesi olmasi veya bu ihlalin mahkeme
tarafindan sabit bulunmasi ya da suc olusmasa bile bir hukuka aykirihigin bulunmasi
(6rnegin kisilik haklarinin ihlali) halinde hukuka aykirilik bulunduran web sitelerine
erisimin engellenmesidir. Erisimin 6zel engellenmesinde birgok teknik kullaniimaktadir.
Bunlardan en yaygin olanlar IP engellemesi, DNS engellemesi ve URL engellemesidir. IP
ve DNS engellemesinin en bliylik dezavantaji web sayfasinda yer alan icerigin timdnin
engellenmesidir. URL engellemesi yonteminin en dnemli avantaji hukuka aykiri bir icerik
icin tim web sitesinin erisime engellenmemesidir.

Neler Ogrendik?

1. Internet siijelerinin yiikiimliiliik ve sorumluluklarini diizenleyen temel
Kanun asagidakilerden hangisidir?

A. 5070 sayil Elektronik Imza Kanunu

B. 6563 sayili Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun

C. 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

D. 5369 sayili Evrensel Hizmet Kanunu

E. 5809 sayili Elektronik Haberlesme Kanunu

2. Hem verilerin islenmesini hem de bu islemin sonucunun aktarilmasini ifade
eden akademik ve mesleki disipline ne ad verilir?

A. Netiket B. Bilisim

C. Bilgisayar D. ARPANET

E. World Wide Web

3. Asagidakilerden hangisi TCP/IP (Transmission Control Protocol/Internet
Protocol) yazisma diline ornek olarak gosterilemez?

A. Carnivore

B. FTP/File Transfer Protocol

C. SMTP/Simple Mail Transfer Protocol



D. DNS/Domain Name System

E. HTTP/Hyper Text Transfer Protocol

4. Internetin ortaya cikisinda énemli rol oynayan ABD’de hazirlanan askeri
projeye ne ad verilir?

A. Sputnik

B. Backbone

C. Carnivore

D. Arpanet

E. Echelon

5. Alan adlan sisteminin teknik yonetimi, protokol parametrelerinin
belirlenmesi ve kok sunucu sistemi yonetimi islevlerini koordine etmekle
gorevli olan uluslararasi kurum asagidakilerden hangisidir?

A. Internet Assigned Numbers Authority/IANA

B. Regional Internet Registry/RIR

C. Local Internet Registry/LIR

D. Advanced Research Project Agency/ARPA

E. Internet Corporation for Assigned Names and Numbers/ICANN

6. Asagidakilerden hangisi internet ortamiyla ilgili olarak Ulastirma ve Altyapi
Bakanhgi'na danismanhik yapmakla gorevlidir?

A. Haberlesme Genel Mudurltga

B. Bilgi Teknolojileri ve Iletisim Kurumu

C. Bilgi Teknolojileri ve Iletisim Kurulu

D. Erisim Saglayicilar Birligi

E. Internet Gelistirme Kurulu

7. 5651 sayili Kanun’a 671 sayih Kanun Hiikmiinde Kararname (KHK) ile
eklenen ek madde 3 ile 2016 yiinda kapatilan organ asagidakilerden
hangisidir?

A. Telekomiinikasyon Iletisim Baskanlig

B. Haberlesme Genel Midurligi

C. Internet Gelistirme Kurulu

D. Bilgi Teknolojileri ve Iletisim Kurumu

E. Bilgi Teknolojileri ve Iletisim Kurumu

8. Internet ortaminda yapilan yaymnlarin iceriklerini izleyerek, 5651 sayili
Kanun kapsamina giren suclarin islendiginin tespiti halinde, bu yayinlara



erisimin engellenmesine yonelik olarak ongoriilen gerekli tedbirleri almakla
yetkili kilinan organ asagidakilerden hangisidir?

A. Internet Gelistirme Kurulu

B. Bilgi Teknolojileri ve Iletisim Kurumu

C. Haberlesme Genel Midurligu

D. Erisim Saglayicilar Birligi

E. Internet Gelistirme Kurulu

9. Internet ortaminda kullanima sundugu her tiirlii icerikten sorumlu olan
internet siijesi asagidakilerden hangisidir?

A. Yer saglayici

B. Erisim saglayici

C. Servis saglayic

D. Icerik saglayici

E. Toplu kullanim saglayici

10. Asagidakilerden hangisi yalmizca hukuka aykiri icerige erisimin
engellenmesi amaciyla kullanilan tekniklerden biridir?

A. URL engellemesi

B. IP engellemesi

C. DNS engellemesi

D. Genel engelleme

E. Ozel engelleme

Neler Ogrendik Yanit Anahtari

1. CYanitiniz yanlis ise “Bilisim Hukuku Mevzuatina Genel Bakis” konusunu yeniden
gbzden gegiriniz.

2. B Yanitiniz yanhsg ise “Bilisim” konusunu yeniden gdzden gegiriniz.

3. A Yanitiniz yanlis ise “Internetin Teknik Alt Yapisi” konusunu yeniden gdzden gegiriniz.
4. D Yanitiniz yanls ise “Internetin Tarihcesi” konusunu yeniden gozden gegiriniz.

5. E Yanitiniz yanlis ise “Internetin Yénetimi” konusunu yeniden gézden gegiriniz.

6. E Yanitiniz yanhs ise “Tirkiye'de Internetin Yénetiminde Yer Alan Yetkili ve Sorumlu
Kurumlar” konusunu yeniden gdzden geciriniz.

7. A Yanitiniz yanlis ise “Bilisim Hukuku Mevzuatina Genel Bakis” konusunu yeniden
gbzden gegiriniz.

8. B Yanitiniz yanlis ise “Tiirkiye'de Internetin Yonetiminde Yer Alan Yetkili ve Sorumlu



Kurumlar” konusunu yeniden gdzden gegiriniz.

9. D Yanitiniz yanlis ise “Internet Sijelerinin Sorumlulugu” konusunu yeniden gézden
gegiriniz.

10. A Yanitiniz yanlis ise “Internet Sijelerinin Sorumlulugu” konusunu yeniden gdzden
gegiriniz.
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GIRIS

20. Yizyll pek cok acidan insanlik tarihine damgasini vurmustur. ki diinya savasinin
yasandigi bu dénemde bir yanda acisi unutulmayacak bir yikim yer alir. Bu acilarin bir
daha yasanmamasi dilegi ise yine ayni dénemde insan haklarinin glicli bir sekilde
seslendirilmesine neden olmustur. Ozellikle II. Diinya savasi sonrasinda pek cok devletin
anayasasinda ve uluslararasi metinlerde temel hak ve Ozgurliikleri saglamaya yonelik
gucli koruma rejimleri olusturulmustur. Bu durum basta Bati Avrupa olmak UGzere
dinyanin pek c¢ok vyerinde devlet ve vyurttas iliskilerinin insan haklan ekseninde
degerlendiriimesini gerekli kilmisti. Ote yandan ozellikle yirminci yiizyilhin ikinci yarisi
farkli bir gelisim dolayisiyla daha insanlik tarihi acisindan o6nemlidir. Bilgisayar
teknolojilerinde hizli gelisim ve aglarin agi Internet’in ortaya cikisi insan yasamini Sanayi
Devrimi ile kiyaslanir 6lclide bir doniisime ugratmistir. 20. Yiizyilhin sonunda artik bilisim
teknolojileri her yerdedir. Akilli telefonlar, e-posta adresleri, kapali devre televizyon
sistemleri, sosyal paylasim siteleri, sanal aglarda sohbet odalar ve saymakla bitmeyecek
daha pek cok bilisim Grlnl kisa bir slire icinde yayginlasmis ve modern insanin yasaminda
onemli bir yere kavusmustur. Bilisim teknolojilerindeki gelismeler sosyal, siyasal,
ekonomik ve hukuksal alanda yasanan bir donlsimi de beraberinde getirmistir. Basta
Internet’in ortaya cikmasi ve yayginlasmasi olmak tizere bilisim alaninda hizi her gecen
gun artan gelismeler henliz basinda oldugumuz 21. Yizyilda bilisim teknolojileri ve insan
haklari kesisiminde pek cok tartismayi beraberinde getirmektedir. Gelisen teknolojinin
insan haklari Gzerindeki olumlu ya da olumsuz etkileri, icinde bulundugumuz zaman
parcasinin en ¢ok tartisilan konularindan biridir.

BILISIM TEKNOLOJILERI VE INSAN HAKLARI

Sosyal yasam; bilgiye erisim, ekonomik iliskiler, eglence ve insan yasaminin neredeyse
her alani dijital koridorlarda kendine yer bulmaktadir. Internet kullanimi gecen 15 il
icerisinde (2000-2015) dlinya genelinde yilizde 753 oraninda artmistir. Buglin diinyada Ug
milyarin (izerinde Internet kullanicisi oldugu tahmin edilmektedir (Internet World Stats,
2015). Gunimiizde insanlar artan oranda e-posta, Internet telefonu, goriintili gériisme
siteleri Uzerinden iletisim kurmakta, cep telefonlarindan Internet'e baglanmakta,
geleneksel basin yayin kurulusglari yerine gevirim ici alternatif haber alma kaynaklarini



tercih etmekte, sosyal paylasim sitelerinde gorislerini paylasmakta, mutfak alisverigini
Internet lizerinden siparis etmekte, sohbet odalarinda yeni bir sosyal cevre
yaratmaktadir. Bunlar saymakla bitmeyecek pek cok érnedin yalnizca bir kacidir. Iste bu
nedenle Internet yalnizca bir ara¢ dedil, insanlarin yasamlarinda yeni bir alandir. Bu
durum esitlik ve insan onuru gibi insan haklarinin eksen kavramlarindan, dislinceyi
aciklama 6zguirligd, érgltlenme hakki, 6zel yasamin gizliligi hakki gibi pek ¢ok geleneksel
hakka iligskin de yeni olanaklarin ve yeni sorunlarin ortaya ¢ikmasina neden olmaktadir.
Bilisim teknolojilerindeki gelisim Internet’e erisim hakki ve kisisel verilerin korunmasi
hakki basta olmak Uzere yeni hak kategorilerinin filizZlenmesini ve hizla gelismesini de
saglamistir.

Insan haklar odakl bir Internet ortaminin yaratiimasi yéniinde talepler artmakta bu
konuda cesitli girisimlerde bulunulmaktadir. Insan haklarinin eksen kavramlarindan esitlik,
sanal ortamda gerceklestirilmesi gereken yeni bir boyut kazanmisti. Bu anlamda halen
Internet’e diinyanin niifusunun belitli bir bélimiiniin erisebilmesi sosyal adalet konusunda
da yeni tartisma alanlar yaratmaktadir. Bu acidan Internet’e erisim hakki bir yandan
herkesin aga ulasacak araglara sahip olmasini gerektirirken, diger yandan bu erisimin
glivenli ve 6zgiir olmasi gereksinimini ortaya koymaktadir. Internet’e erisim hakkina iliskin
yakin zamanda gerceklesen iki gelisme bu konudaki calismalarin artarak devam edecedi
yonunde dikkat cekici sinyaller vermektedir. Nitekim 2011 yilinda Birlesmis Milletler
Internet’e erisimi temel bir insan hakki olarak tanimlamis, Avrupa Konseyi ise Internet’in
evrenselligini, butinligund ve acgikhdgini korumaya ve gelistirmeye yonelik bir tavsiye
karar yayinlamisti. Her iki metin de ginimiizde Internetin insan haklar alaninda
sagladigi olanaklardan yararlanmanin diinya genelinde devletlerin is birligi icerisinde
hareket etmesini gerektirdigini ve teknik agidan bu alanin bitinligini koruyucu
politikalarin gelistirilmesinin dnemini ortaya koymaktadir.

Ote yandan Internet, diisiincelerin agiklanmasinda ve bilgiye erisimde daha énce hicbir
aracin sunmadigi kadar gucli olanaklar sunmakta, diinyanin 6bir ucunda gergeklesen bir
olay hakkinda insanlarin bilgi almasini, dayanismasini ve 06rgutlenmesini olanakl
kilmaktadir. Her ne kadar cesitli devletler Internet'te bilgiye erisimi ve bilgi paylagimini
insan haklarinin temel ilkelerine aykiri bir sekilde sinilandirma egdiliminde olsalar da
bugiin halen bu alanin dogru, gilincel, cesitli bilgilere ulasma ve demokrasiyi gelistirme
acisindan onemli olanaklar sunmaya devam ettigini belirtmek gerekir. Internet’in
onimizdeki donemde denetim ve sinirlama ile degdil, insan hak ve o6zgirlikleri ile
anilmaya devam etmesi ise temel insan haklarini merkeze alan bir bakis agisinin



uluslararasi is birligi icerisinde kabul edilmesine baglidir. Bu yaklasim birey, devlet ve
teknoloji iliskisinde dengeyi saglayan hukuksal diizenlemelerin gelistirilmesini gerektirir.
Bu acidan Internet ve diger bilisim teknolojileri yardimiyla islenen suclar ya da diger
hukuka aykirliklarla micadele ederken, bu araclarin kendine 6zgu nitelikleri ve 6zgur
toplumsal yapi acisindan ifade ettikleri deger dikkate alinmalidir. Gelisimin nasil
seyredecegdi konusunda kesin bir dngériide bulunmak olanakli degildir. Ancak bugilinin
sorunlarini ve ulasilan ¢ézim yollarini degerlendirmek insan haklar ve bilisim arasindaki
iliskiyi ortaya koyabilmek acisindan gereklidir. Bu noktada kisisel verilerin korunmasi 6zel
bir bneme sahiptir.

Bilisim ile dogrudan ilgili ilk hukuksal dizenleme 1970 yilinda Almanya’nin Hessen
eyaletinde kisisel verilerin korunmasina iligkin olarak gergeklestirilmistir. Kisisel verilerin
korunmasi hakki, teknolojinin sagladigi olanaklari gliclendirmek ile degil, yarattigi yan
etkiler ile iligkilidir. Bilisim ile insan haklari arasinda dengenin kurulmasi agisindan da kirk
ylldan uzun bir slire icerisinde gelisen, cesitlenen, yayginlasan hukuksal diizenlemelerden
ulusal ve uluslararasi dizeyde cok cesitli oOrnekler sunmaktadir. Bu hukuksal
dizenlemeleri degerlendirmeye gecmeden 6nce kisisel verinin ne oldugunu, neden 6nemli
oldugunu ve Oneminin neden her gecen gin arttidini iliskili oldugu diger hak ve
Ozgurlikleri de dikkate alarak incelemek ve kisisel verilerin korunmasinda hakim olan
temel ilkeleri belirlemek gerekir.

KiSISEL VERI VE KISISEL VERILERIN iISLENMESI

Bilisim teknolojilerindeki hizli gelisim her gegen guin artan kaynak ve kanallardan kisisel
bilgilerin toplanmasini, kayit edilmesini, birbiri ile iliskilendiriimesini, baskalarina
aktariimasini olanakl kilmaktadir. Bu durum, kisisel verilerin korunmasinin cagimizin en
dikkat cekici hak alanlarindan biri olmasinin nedenidir. 21. Yizyilda birey kendisine iliskin
bilgilerin kimlerce toplandigi, nerede, hangi amaclarla kullanildigi ve kimlerle paylasildigi
sorularina yanit aramaktadir. Bu sorulara yanit bulunmasi ve bireyin kendisine iligkin
bilgilerle arasindaki bagi kaybetmemesi igin ise hukuksal glivencelere gereksinim
duyulmaktadir. Iste bu hukuksal giivenceler, 6zel yasamin gizlili§i hakki ile yakindan
iligkili olan “kisisel verilerin korunmasi” gatisi altinda toplanmaktadir.

Hemen bu noktada kisisel verilerin korunmasi ile 6zgur bilgi akisi 6nlinde bariyerler
kurmanin amaclanmadigini belirtmek gerekir. Kisisel verilerin korunmasi, veri isleme
teknolojileri ile temel hak ve 6zgurliikler arasinda denge kurmayi hedefler. Bu denge veri



islemenin mesru temellerinin ve uyulmasi gereken ilkelerin hukuksal glivence altina
alinmasini gerektirir. Nitekim bu gereksinim, dinyada 100" Un lzerinde devlette kisisel
verilerin korunmasina yonelik hukuksal diizenlemelerin kabul edilmesine neden olmustur.
Kisisel verilerin korunmasi hakki, bilisim teknolojilerindeki gelismeler ile ortaya cikan bir
insan hakkidir. Bu yeni ve 6nemi her gecen giin artan hak alaninin tanimlanmasinda “veri”
(data) kavraminin kullanilmasinin nedeni de budur. Ancak “kisisel veri” kavraminin
dogrudan kisi ile ilgili oldugu unutulmamalidir. Asagida kisisel verilerin korunmasi hakkinin
onemi, gelisimi ve hukuksal kaynaklan Uzerinde durulacaktir. Ancak bundan 6nce bazi
deyimsel aciklamalarin yapilmasi gerekir. Nitekim kisisel veri ve kisisel verilerin islenmesi
deyimlerinin kapsamini belirlemek konuya iliskin tartismalarin anlasilmasinda yararli
olacaktir.

Kisisel verinin ne oldugunu belirlerken aklimizda tutmamiz gereken ilk husus, konuya
iliskin ilkelerin benimsenmesindeki temel amacin kisi hak ve 6zgurliklerinin korunmasi
oldugudur. Konunun teknik boyutu ve “veri” deyiminin kendisinin teknoloji ile iliskili bir
deyim olmasi, kimi zaman bu korumanin temel amacinin unutulmasina neden
olabilmektedir. Su hususun altini cizmek gerekir ki bu ilkelerin benimsenmesindeki temel
gaye, “veri’lerin, yani herhangi bir rakamin, herhangi bir bilginin, herhangi bir
gorinttiniin, korunmasi degildir. Burada hedeflenen kisilerin korunmasidir.

Dikkat ceken hususlardan biri, “kisisel veri” deyiminin, konuyla dogrudan iliskili olmayan
kisilerce, cogu kez, biraz soguk ve fazla teknik bir kavram olarak algilanmasidir. Konunun
teknik bir boyutu oldugu dogrudur. Nitekim asagida aciklanacagi Uzere kisisel verilerin
korunmasina yonelik ilk hukuksal diizenlemeler kabul edilirken, bilgisayar veri tabanlarinin
gelismesi sonucunda kisisel bilgilerin otomatik yollarla islenmesinden kaynakh kaygilar
etkili olmustur.

Kisisel veri, en genel tanimiyla, belirli ya da belirlenebilir bir kisiye iliskin her tirlt bilgidir.
O halde kisisel veriden s6z edebilmek icin, verinin (i) bir kisiye iliskin ve (ii) bu kisinin de
belirli ya da belirlenebilir nitelikte olmasi gerekir. Bu tanimda “her tirli” bilgi ifadesinin
kullanilmasi oldukca genis bir alanin hedeflendiginin isaretidir. Burada bilginin tdriine
iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses ya da gorunttden olusan bir
bilgi bu kapsamda yer alabilir. Ancak bu noktada her tirli bilginin dniinde yer alan
tanimlamaylr unutmamak gerekir. Buna go6re her tirli bilgi, mutlaka belirli ya da
belirlenebilir bir kisiye iliskin olmahdir. Bir baska anlatimla bu bilginin, bir gercek kisiyle
iliskisinin kurulabiliyor olmasi gerekir. Bu iliskinin kurulmasinin olanakh olmadigi bir
durumda, tanimda yer alan asgari kosullar gerceklesmedigi icin, bu bilgiyi kisisel veri
olarak nitelendirmek olanakli olmayacak, dolayisiyla da kisisel verilerin korunmasinda



hakim olan temel ilkeler uygulanmayacaktir.

Bu kapsamda hangi bilgilerin kisisel veri olarak kabul edilecegi, hangilerinin bu kapsamin
disinda kalacagini birkag 6rnek Utzerinden aciklamaya calisalim. Bir kisinin adi ve soyadi
onu belirli kilan, bir baska anlatimla onu diger herkesten ayiran bilgiler arasinda ilk akla
gelendir. Bu anlamda ad ve soyadi bilgisi, kisisel veri niteligindedir Ancak bazi
durumlarda tek basina yeterli olmayabilir. Ornegin, yaygin bir adi ve soyadi olan bir kisiye
iliskin yalnizca bu bilgiye sahip olmak o kisiyi belirlenebilir kilmaz. Ayni sekilde bazen bir
kisinin, adi ve soyadi belirtiimese de belirlenebilir oldugu goérildr. “..."” adresinde ikamet
eden kisi ya da “Anadolu Universitesi Hukuk Fakiiltesi Dekani” bilgisi, bu Kkisileri
belirlenebilir kilmak icin yeterlidir.

Bir baska o6rnek, kisinin gériintiisiine iliskin olarak verilebilir Ornegdin kapali devre
televizyon sistemlerine ya da genel olarak kameralara yansiyan gorUntller kisisel veri
olarak kabul edilecek midir? Bu goriintlinin bir kisiyi belirlenebilir kilmasi olasiigi s6z
konusu oldugu durumlarda Kkisisel veri olarak kabul edilecegi hususunda siiphe yoktur.
Konuya aciklk getirmek icin 6zel yasamin gizliligi hakki acisindan da degerlendirme
yapilabilir. Nitekim Avrupa Insan Haklar Mahkemesinin de cesitli kararlarinda belirttigi
gibi 6zel yasamin gizliligi hakki, “Bir kisinin kendi kisiligini gelistirmesi ve gerceklestirmesi
icin, dzellikle duygusal alanda diger insanlarla iliski kurma ve gelistirme hakkini da belirli
bir diizeyde icermektedir”. Dolayisiyla kisinin kamusal alandaki etkinliklerinin 6zel
yasamin gizliligi hakkinin disinda oldugunu diisinmek olanakh degildir. Bu temel hak,
belirli dlizeyde kamusal etkinlikleri de koruma kapsamina almaktadir. Konuya kamera ile
yapillan gozetim acisindan yaklastigimizda ise bir aynm yapmak gerekir. Buna gore,
kamusal alanlarin kisilerin gorintilerini alan araclarla izlenmesi ancak bu goérintilerin
kayit edilmemesi durumunda 6zel yasama mudahale sayilmaz. Nitekim burada kamera ile
yapilan izlemenin, kamusal alanda, érnegin bir meydanda, caddede, otogarda rastlantisal
olarak yanimizdan gecip giden insanlarla karsilasmamizdan bir farki bulunmamaktadir.
Ancak gorintilerin kayit edilmesi ve bu kaydin sistemli ya da kalici olarak yapilmasi bu
durumu degistirir. Clinkii yapilan kayit ile o anda gortnttlerin belirli bir kisiyle baglantisi
kurulmamis olsa bile ileride bu baglantinin kurulmasi olanakli duruma gelmekte,
dolayisiyla goruntlist kayit edilen kisi “belirlenebilir” olmaktadir.

Unutulmamahdir ki kisiyi dogrudan ya da dolayli olarak belirlenebilir kilan bitin bilgiler
kisisel veridir. Bir kisinin adresi, telefon numarasi, pasaport numarasi, resmi, ses kaydi,
genetik bilgileri, cinsel tercihleri, dini inanclarn, sabika kaydi, hobileri, ziyaret ettigi
Internet siteleri gibi bilgiler bu kapsamda dederlendirilecektir. Dolayisiyla bu kapsamdaki



bilgiler, kisisel verilerin korunmasinda hakim olan temel ilkelere gore islenmelidir.

Bu noktada kisaca kisisel verilerin islenmesi kavramini da aciklamak gerekir. Yukardaki
tanima uygun olan bir bilgi ya da bilgi kimesi, yani Kkisisel verilerin, Uzerinde
gerceklestirilen her tlrli islem bu kapsamdadir. Konuya iliskin ulusal ve uluslararasi
metinlerde bu islemler sinirli sayim ile belirlenmemis, aksine 6érnekleme yoluna gidilmistir.
Ornedin konuya iliskin AB Yénergesinde (95/46/AT) “toplama, kaydetme, diizenleme,
saklama, uyarlama veya degistirme, geri alma, danisma, kullanma, ileti ile aciga cikarma,
yayma veya baska bir sekilde olusturma, siraya koyma veya birlestirme, engelleme, silme
veya yok etme gibi otomatik olan veya olmayan araclarla kisisel veri lizerinde uygulanan
her tlrll islem veya islem dizisi” isleme olarak tanimlanmistir. Tlrkiye'de konuya iligkin
hukuksal diizenlemeler kapsaminda incelenecek olan Veri Koruma Kanun Tasarisi’'nda da
benzer bir tanimin benimsendigini belirtmek gerekir. Dikkat cekmek gerekir ki verilerin
islenmesi ile kastedilen yalnizca bu bilgilerin kayit edilmesi ya da kullaniimasi degildir.
Kisisel verileri degistirme, silme, yok etme gibi islemlerin de veri koruma hukuku
acisindan “isleme” olarak nitelendirilen etkinligin kapsaminda olduguna stiphe yoktur.

KISISEL VERILERIN KORUNMASININ ONEMI

Bir kisiye iliskin bilgilere ulasma istegi, belki insanlik tarihinin kendisi kadar eskidir. Esler,
akrabalar, arkadaslar ya da komsular sosyal ortamda “digerlerine” iliskin bilgilere merak
duymuslardi. Ote yandan modernlesme sonrasinda hiz kazanmakla birlikte dnceki
donemler de dahil olmak Uzere ybneticilerin, sosyal ya da siyasal topluluklarin da iligkide
olduklar kisilere iliskin cesitli araclar gelistirdikleri gériilmektedir. Isverenler acisindan
verimliligi arttirmak, ticari acidan karlihdi yikseltmek; idari acidan akilc yonetimi ve
guvenligi saglamak, bu istegin nedenlerini olusturan genis yelpaze icinde ilk akla
gelenlerdir. Ancak hangi gerekceden hareket edilirse edilsin, pek cok cepheden ydnelen
bu bakiglar, temel hak ve 6zgurliklere iliskin gesitli sorunlar yaratmaktadir. Bu sorunlara
cozim bulma ve catisan gereksinimler arasinda denge kurma gerekliligi ise tarihsel
acidan daha yakin bir donemde karsimiza gikar.

Gergekten, verilerimize yonelen bilme istedi yeni olmasa da kisisel verilerin korunmasi
1960‘larda tartisiilmaya, 1970’lerde ise hukuksal dizenlemelerin konusu olmaya baglar.
Bunda teknolojideki, 6zellikle de bilisim teknolojilerindeki gelismenin etkisi yadsinamaz.
Bu dénemde bir yanda kokeni cok daha eskilere dayanan devletin gdzetim istedi, diger
yanda yeni gelismeler ile bu istegin eski donemlerde gorilmeyen olclide kapsayic bir



sekilde gerceklesme olasiligi, bireysel Ozerklige iliskin kaygilarin gelismesine neden
olmustur. O halde, kisisel verilerin korunmasi hukukunun ortaya cikisinda temelde (g
etkenin bulundugu sdylenebilir: cesitli orgitlerce kisisel verilere duyulan gereksinim,
teknolojideki gelismeler, gdozetim teknolojilerindeki gelismeler nedeniyle duyulan kaygi.
Kisisel verilerin korunmasi, bireyleri, kendilerine iligkin bilgilerin bilisim teknolojileri ya da
dosyalama gibi geleneksel yontemlerle islenmesinden dogacak zararlardan koruma
amacina yonelmis ve bazi temel ilkelerde somutlagmis bir dizi 6nlemi ifade eder. Kisisel
verilerin korunmas! hukuku ilk asamada devlete karsi bireyin korunmasina yénelmistir. Bu
koruma alani halen énemini ve gtincelligini korumaktadir. Ancak sirketlerin de veri isleme
yontemlerini artan oranda ve yaygin bir bicimde kullanmalan 6zel tesebblislere karsi da
koruma saglanmasini gerekli kilmaktadir. Ozellikle sosyal paylasim sitelerinde kimisi
oldukca hassas da olan bilgilerin paylasiimasi 6zel tesebbusler tarafindan isletilse de bu
alanlarda da korumaya ihtiya¢ duyuldugunu acikca ortaya koymaktadir.

Ozellikle son on vyilda is yasammizin, alisveris yapma seklimizin, bankacilik
faaliyetlerimizin ve sosyal iliskilerimizin teknolojinin sundugu yeni olanaklarla dénlisiime
ugradigina tanik olmaktayiz. Bunu gorebilmek icin clizdanlarimizdaki onlarca indirim ve
kredi kartina, e-postalarimizi ve cep telefonlarimizin mesaj kutularini dolduran reklamlara,
her glin biraz daha siklikla karsilastigimiz el izi, parmak izi, retina tarayan sistemlere ya
da yalnizca en yakin mesai arkadasimiza, yani bilgisayar(lar)imiza bakmamiz yeterlidir.
Bu araclarin tamamu kisisel verileri icermekte ve yeni veri isleme alanlan yaratmaktadir.
Bunun yaninda ilk asamada dikkatimizi cekmeyen baska bazi araclarin da izlenmemize
hizmet edebilecegini unutmamaliyiz. Bunun en acik Ornedini son doénemlerde hizla
yayginlasan RFID olusturur. Ingilizce bir deyim olan “Radio Frequency Identification”in
kisaltmasi olarak kullanilan RFID'nin tam Tirkce karsiligi: Radyo Frekansli Tanimlamadir.
Bu aracin kullanimi her gecen glin yayginlasmaktadir. Giysilerin etiketlerinin icine ya da
kartlara yerlestirilmis olan bu yongalar su an belki bizlerin sirekli izlenmesine hizmet
etmiyor, ancak bu teknolojinin hizla yayginlastigi, gelistigi ve ucuzladigini
disuniildiginde yakin zamanda bu ve benzeri teknolojiler ile ilgili daha fazla sorunla
karsilasabilecegimiz ortadadir. Bu 06rnek, izlemenin go6rinir araclar yaninda,
saptamamizin daha zor oldugu araclarla da yapilabilecegini ortaya koymaktadir.

Bitlin bu teknolojilerin bize daha iyi hizmet sunulmasini saglayan oldukca énemli yararlar
sagladigi acikti. Ancak 6te yandan bu teknolojilerin ilk asamada fark edilemeyen “yan
etkileri”, basta 6zel yasamin gizliligi hakki olmak (izere temel hak ve 6zgirliiklerimize
ciddi miidahaleler olusturabilecek niteliktedir. Iste bu noktada, kisisel verilerin korunmasi,
teknolojinin kamu kurum ve kuruluslarina, 06zel tesebbiislere ve bizlere sundugu



olanaklarla, temel hak ve 6zgurliklerimiz arasinda bir denge kurmayi hedeflemektedir.
Kisisel bilgilerin toplanmasi, kayit edilmesi, kullaniimasi, aktariimasi ya da en genel
ifadesiyle islenmesi kacinilmazdir ve pek cok noktada gereklidir. Ancak bu uygulamalarin
keyfi olmasi, kisinin sirekli olarak izlenme tehlikesini hissetmesi benzersiz kisiligini
Ozglirce gelistirmesinde engel olusturacak ve bireysel 6zerkligin yitimi gibi temelde insan
onuruna yénelik ciddi bir saldirinin olusmasina neden olacaktir. Ozel alana bdylesine bir
midahale, kisinin kendisine iliskin bilgiler ya da bir baska anlatimla kendi 6zeli ile
arasindaki bagi kaybetmesi tehlikesini de beraberinde getirir. Temeldeki 6nemli sorun da
budur.

Sarekli izlenen, yasamina iliskin bilgiler kayit altina alinan, bitin bunlarin sonucunda
adeta seffaflasan bireyin Kkisiligini serbestce gelistirebilmesi olanakli degildir. Bu kisinin
toplumsal yasamda Kkisiligini 6zgilrce belirleyememesi, kendinden beklenen davranis
tarzina gbre hareket etmesi de olasidir. Bu noktada kisisel verilerin korunmasi hakki,
bireye kisisel verilerinin hukuka aykiri olarak sinirsiz bir sekilde kaydedilmesi, islenmesi,
paylasilmasi karsisinda temel bir hak vermektedir. Bdylelikle bireye verilerinin
kullanilmasi Uzerinde karar verme hakkini tanir. Bu tehlikeleri bertaraf etmek ve sozlinii
ettigimiz dengeyi saglayabilmek icin kisisel verilerin korumasina iliskin hukuksal
diizenlemelerde, bazi temel ilkelerin kabul edildigini gorliyoruz. Kisisel verilerin hukuka ve
dirdstlik kurallarina uygun islenmesi, verilerin toplanma amacinin mesru, acik ve belirli
olmasi, amacin gerektirdiginden daha uzun sire tutulmamasi, ilgilinin rizasinin bulunmasi,
veri glivenligi gibi ilkeler bu kapsamda sayilabilir.

KISISEL VERILERIN KORUNMASI HAKKI

Kisisel verilerin korunmasi, kendisinden daha koklu bir tarihe sahip baska hak alanlari ile
yakindan iliskilidir. Bunlarin basinda 6zel yasamin gizliligi hakki gelir. Ayrica, Kkisisel
verilerin korunmasi; disinceyi aciklama 06zgurltigl, bilgi edinme hakki, haberlesme
Ozglrligl gibi baska bazi dederlerle de kimi zaman karsilikli destekleme, kimi zaman
catisma halindedir. Ote yandan kisisel verilerin ekonomik bir de§erinin bulundugu da
tartismasizdir. Ozellikle ticari islemler s6z konusu oldugunda bu deder daha acik bir
sekilde hissedilebilir Bu anlamda bireylerin, baska cikarlarinin yaninda, ekonomik
cikarlarinin korunmasi gerekir. Ancak bu kisisel verilerin Gzerindeki hakkin mulkiyet hakki
lzerinden kurulabilecegi anlamina gelmez. Gercekten tasinir ya da tasinmaz mallara
uygulanan kurallan elle ya da otomatik olarak islenen kisisel verilere uygulamak, érnegin



secme hakkini ya da disinceyi aciklama 6zgirligini mal haline getirmekten farksizdir.
Bir bagka anlatimla miulkiyet hakki ve benzeri yaklagimlar yalnizca korumada yetersiz
kalmalarn, bu sistemlerin islemesinin zor olmasi ya da iki hak alani arasinda ortak
paydalarin bulunmamasi gibi nedenlerle degil, etik acidan da yanlistir. Bireyin 06zel
yasaminin gizliligi hakkinin temel amaci, duygusal ve psikolojik yapisini kisisel bilgilerinin
istenmeyen sekilde yayilmasini dnleyerek korumaktir ve hicbir zaman, bilginin yasal adini
tanimlamak ya da ticari kullanim hakkina kimin sahip oldugunu belirlemek icin bir arag
olarak dusunulmemistir. Oysa bunlar, mulkiyet hukukunun temel islevlerini olusturur
(Miller, 1971:212).

Nitekim glinimdizde kisisel verilerin korunmasinin temel bir insan hakki oldugu yoniinde
siphe bulunmamaktadir. Milkiyet hakki Gzerinden temellendirme yoninde tartismalarin
oldugu ABD’de bile insan haklari yaklasiminin etkisi hissedilmektedir. Bu kapsamda kisisel
verilerin korunmasi hakkinin cogu zaman 6zel yasamin gizliligi hakkina iliskin hiikiimler ile
hukuksal olarak temellendirildigi gorilmektedir. Hatirlatmak gerekir ki Birlesmis Milletler
Evrensel Insan Haklar Beyannamesi (m.17), BM Bireysel ve Siyasal Haklar Sarti (m.12),
Avrupa Insan Haklar Sézlesmesi (m.8) gibi pek cok dnemli insan haklari metninde ozel
yasamin gizliligi temel bir insan hakki olarak kabul edilmistir. Bunun yaninda Avrupa
Birligi Temel Haklar Sarti ve baska belgeleri, gesitli devletlerin anayasalar gibi daha yeni
bazi metinlerde kisisel verilerin korunmasi hakkinin, 6zel yasamin gizliligi hakkindan
bagimsiz olarak da temel haklar katalogu icerisinde yer aldigi gorilmektedir. Bu genel
aciklamalar cercevesinde suna da isaret etmek gerekir: Kisisel verilerin korunmasi hakki,
yalnizca kisisel cikarlarin korunmasi ile iliskili degildir. Kisisel verilerin korunmasi hakki,
insan onuru ve temel 6zgurlikler gibi gok daha genis bir alana hizmet etmektedir.

insan Onuru, Bireysel Ozerklik ve Bilgilerin Gelecegini Belirleme Hakki

Kisisel verilerin korunmasi, glinimdiz bilisim teknolojileri karsisinda kisisel bilgileri sinirsiz
bir sekilde toplanan, kullanilan, devredilen bireyin korunmasini amaclamaktadir. Bu
baglamda kisisel verilerin korunmasi hakkinin ilk olarak insan onuru ve bu kapsamda
kisiligin serbestge gelistirilmesi hakkina dayandinldigi goérilir. Nitekim Federal Almanya
Anayasa Mahkemesi 1983 yilinda verdigi ve etkisi llke sinirlarini asan, Nifus Sayimi
(BVerfGE, 65, 1-Volkszahlung) kararinda bu duruma isaret etmistir. Bu kararin yarattig
etkinin en 6nemli nedeni Almanya Anayasa Mahkemesinin henlz veri isleme sureglerinin
yeni yeni gelistigi bir donemde birey aleyhine bozulan dengeyi saptayarak, bu dengenin
yeniden kurulmasinin gerekliliklerini titizlikle ortaya koymasidir.



Belirtmek gerekir ki karara konu olan yasa uyarinca 1983 yilinda memurlarin kapi kapi
dolasarak yapacaklarn sayimda yurttaslarin sayllmasindan baska bilgilerin edinilmesi de
hedeflenmisti ve yurttaslara kapsaml bilgileri agiklama yukimlGligi getirilmekteydi. Bu
yukimlaluga yerine getirmeyenler igin ise yaptinm 6ngortlmisti (Simsek, 2008). Alman
Anayasa Mahkemesi kararinda Alman Temel Yasasinin (Grundgesetz) insan onurunun ve
kisiligin korunmasi hakkina iliskin hiikiimlerini temel almistir. Ayrica bu hiikiimlerden
hareketle yeni bir hakki: “bilgilerin gelecegini belirleme hakki”ni (informationalle
Selbstbestimmung) tlretmistir.

Mahkemenin bu kararindaki gerekcesi veri korumanin Onemini ve veri isleme
teknolojilerinin temel insan haklar ile iliskisini anlayabilmemiz icin son derece dnemlidir.
Bu kapsamda isaret edilen ilk husus, anayasal dizenin merkezinde insan onurunun
bulunmasidir. Bilisim teknolojilerinin ortaya cikardigi tehlikeler karsisinda kisiligin
korunmasi ise 6zel bir 6nem kazanmaktadir. Mahkemeye goére kendisine iliskin bilgilere
hangi kapsamda ve kimler tarafindan erisildigini 6grenebilme olanagina sahip olmayan bir
kisi, bireysel dzerkligin gereklerini yerine getiremeyebili. Ornedin, yasamina iliskin bir
konuda kendi 6zglr iradesi ile degil, ydnetimin beklentilerine goére karar vermek zorunda
kalabilir. Bu durum bilisim teknolojisinin ve veri bankalarinin gelistigi bir donemde daha
da ciddi bir tehlike olarak karsimiza cikar.

Nitekim otomatik sistemler ile kisisel verilerin neredeyse sinirsiz bir gekilde
kaydedilebilmesi, bunlara farkli yerlerden ulasabilme imkani, bilgilerin iliskilendirilerek
ayrintilh kisilik profilinin olusturulabilme olasihgi bulunmaktadir. Bunun yalnizca olasilik
olarak kalmasi durumunda bile, birey psikolojik baski hissedebilir ve temel haklarini
kullanmaktan kacinabilir. Bir 6rnek vermek gerekirse bir gosteri yiriylsine katildiginin
resmi makamlarca kayit altina alindigini ve bunun ileriki yasaminda bazi olanaklardan
yoksun kalmasina neden olacagini disiinen birey, bu tehlikeyi bertaraf etmek igcin
anayasal hakkini kullanmaktan vazgecebilir Mahkemeye gbre bdylesine bir durum
yalnizca bireyin kendi kisiligini gelistirme hakkini zedelemez. Bunun yaninda kamu
cikarlarina da zarar verir. Cankl 6zgurlikcl bir demokrasinin islemesi topluma katilma ve
toplum igerisinde iglev gbérme becerisine baglidir Bu nedenle, Kkisiligin serbestce
gelisebilmesi ve demokratik toplum yapisinin sirekliligi icin devlet tarafindan kisisel
verilerinin toplaniimasi, kaydedilmesi, kullaniimasi ve devredilmesi karsisinda bireyin
korunmasi bir gerekliliktir. Strekli izlenen yasamina iligkin bilgiler kayit altina alinan,
biitiin bunlarin sonucunda adeta seffaflasan bireyin kisiligini serbestce gelistirebilmesi
olanakh degildir. Kisacasi verilerin gelecegini belirleme hakki, birey ile kendisine iliskin



bilgiler arasinda-teknolojideki gelismeler neticesinde-siliklesen bagin yeniden kurulmasini
saglamaktadir.

Ozel Yasamin Gizliligi Hakki

Kisisel verilerin korunmasi hakki, cogunlukla 6zel yasamin gizliligi hakki kapsaminda
degerlendiriimektedir. Ancak gelisen teknoloji, 6zel yasamin gizliligi hakkina geleneksel
yaklasimla ve bu alanda benimsenen ilkelerle verilerimiz korunmasinda yetersiz
kalmaktadir. Bu nedenle tarihsel slreg icerisinde kendisinden daha kokll bir hak alani
olan 6zel yasamin gizliligi hakkindan ayrilmaya baslamistir. Bu anlamda kisisel verilerin
korunmasinin 6zel yasamin gizliligi hakkinin ézellik tasiyan bir tiiri oldugu ve kendine
0zgl bazi gereklilikleri nedeniyle ayn bir alan olarak algilanmaya baslandigini
soyleyebiliriz. Nitekim ABD, Yeni Zelanda, Avustralya, Kanada gibi tlkelerde konuya iliskin
tartismalarin 6zel yasamin gizliligi (privacy) basligi altinda yapilmasi da bunun bir
gostergesidir.

Bunun yaninda Avrupa’da da konuyu dederlendirirken 06zel yasamin gizliligi hakkini
dikkate almak gerekmektedir. Bunun 6nemli bir nedeni 1950 yilinda kabul edilen 1953
yilinda vyirirli§e giren Avrupa Insan Haklari Sézlesmesinde kisisel verilerin
korunmasindan sdz edilmemesidir. Aslinda bu, Sézlesmenin kabul edildigi tarih dikkate
alindiginda son derece normaldir. Nitekim Onceki agiklamalarda da isaret edildigi Uzere
kisisel verilerin korunmasi 1970li yillardan sonra hukuksal dizenlemelerin konusu
olmustur. Ancak Avrupa Insan Haklari Mahkemesi kisisel verilerin korunmasini
Sézlesmenin ©6zel yasamin gizliligi hakkini diizenleyen 8. Maddesi kapsaminda
degerlendirmektedir. Mahkemenin bu alanda geliskin bir ictihadi oldugunu simdiden
belirtmek gerekir.

Bu baglamda AIHM, muhtemelen AIHS'nin hazirlayiclarinin aklinda olmayan belge
eslestirme, kisisel verilere yetkisiz ulasim, verilerin geredginden uzun siire sistemlerde
tutulmasi, DNA profillerinin degerlendirilmesi gibi kisisel verilerin korunmasi hakki
kapsaminda incelenen alanlara 6zel yasamin gizliligi hakkina iliskin ilkeleri uygulamistir.
Benzer sekilde BM Insan Haklar Komitesi de 1988 yilinda yayinlanan yorumunda kisisel
verilerin korunmasi hakkina iliskin temel ilkelerin BM Bireysel ve Siyasal Haklara Iliskin
Uluslararasi Sozlesmesinin 6zel yasami korumaya iliskin 17. maddesi cercevesinde
degerlendirilmesi gerektigini belirtmistir. Buna karsilik yine ayni cografyada hazirlanmis
olan ¢ok 6nemli, fakat daha yeni bir metinde: Avrupa Birligi Temel Haklar Sarti'nda 6zel
yasamin gizliligi ile kisisel verilerin korunmasi farkli maddelerde ayr ayri hikidm altina



alinmistir. Nitekim Sartin 8. maddesi “Kisisel verilerin korunmasi” kenar basligi ile su
dizenlemeyi icermektedir:

“(1) Herkes, kendisini ilgilendiren kisisel verilerinin korunmasi hakkina sahiptir. (2) Bu
veriler, adil bir sekilde, belirli amaclar icin ve ilgili kisinin rizasina veya yasa ile
ongorilmis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda
toplanmis verilere erisme ve dlzelttirme hakkina sahiptir. (3) Bu kurallara uyulmasi,
bagimsiz bir makam tarafindan denetlenir”.

Benzer bir durum anayasal diizenlemeler acgisindan da kendini gostermektedir. Ozel
yasamin gizliligi hakki, hemen hemen bitiin devletlerin anayasalarinda temel bir hak
olarak belirlenmistir. Ancak kisisel verilerin korunmasi hakkinin bagimsiz olarak anayasal
temelde korundugu 6rnekler de artmaktadir.

Ozel yasamin kapsami ve bu hak alaninin kisisel verilerin korunmasi ile iliskisini
belirlemek gerekir. Oncelikle 6zel yasamin tanimlanmasi giic ve hatta olanaksizdur.
Konuya iliskin hemen hemen bitln eserler ve mahkeme kararlari bu soruna isaret eder.
Pek cok kisi, 6zel yasamin ne oldugunu algilayabilir, ancak bunu kelimelere dokmeye
zorlanir. SOyle de ifade edilebilir: 6zel yasam, taninmasi kolay, tanimlanmasi guc bir
olgudur (Cavoukian, Tapscott, 1997). Bu gicligl asabilmek icin, bireyin cevresi ile
iliskileri ic ice gecmis alanlara, ¢cemberlere benzetilmis ve bu sekilde 6zel yasamin
sinirlarini belirlemeye calisiimisti. Bu gemberler ortak 6zellikleri bakimindan g grupta
toplanabilir. “Genel yasam alan1” olarak adlandirlabilecek dis ¢cember, kisinin herkesle
paylasabilecedi, kamuya acik yasam alanlarini icerir. lkinci olarak “kisinin dzel yasam
alani”, belirli kimselerle ve belirli 6lclide paylastigi yasam parcalarini kapsar. En icte kalan
“sir alan1” ise kisinin yalnizca kendine saklamak istedigi alani olusturur ve 6zel yasam
icinde degerlendirilir (Arash, 1979).

Kisinin 6zel yasaminin cevreye aciklik derecesinin yararlanacadi korumanin orani ve
sekliyle ilgili oldugu soylenebilir. Nitekim kisinin sir alani icerisinde yer alan, cinsel
yasami, dinsel tercihleri, irksal kdokeni gibi konulara iligkin veriler, hassas veri olarak kabul
edilmekte ve daha 6zel bir korumaya tabi tutulmaktadir. Kisinin 6zel yasam alanina
mudahale ise agirlkli bir kamu yararinin varligi halinde s6z konusu olabilir ve bu durumda
da belirli ilkelere uygun hareket etmek bir zorunluluktur (Simsek, 2008). Kisinin 6zel
yasam alani icerisinde yaptigi konusmalarin kayda alinmasi ya da telefonlarinin
dinlenmesi bu kapsamda incelenebilir Bunun yaninda “genel yasam alani” olarak
adlandinlan dis cemberde de birey korumasiz degildir. Kisisel verilerin korunmasina iliskin
temel ilkelere bu alanda da uyulmahdir. Kisinin kamuya acik yasam alaninda verilerinin
toplanmasi, 6rnegin video ya da ses kaydinin alinmasi ile s6z konusu olabilir. Kapali devre



televizyon (CCTV) sistemleri ile kayit altina alinan gorintilerin kisisel verilerin korunmasi
acisindan 6nemli tartismalara neden olmasi da bundandir.

Prosser'a gore 6zel yasamin gizliligi hakki dort tiir haksiz fiile karsi, dort tir cikari
korumaktadir. Bunlar su sekilde belirlenebilir (Prosser, 1960):

Tablo 2.1

ValizFiler | Glarlar

Kisinin 6zel yasamina iliskin

. Kisinin seref ve
utanc verici durumlarin

kamuya aciklanmasi onurd

Kisinin topluma yanhs Kisinin s6hreti ve
tanitilmasi adi

Kisinin adinin veya resminin | Kisinin adindan ve
cikar saglamak amaciyla resminden dogan
kullanilmasi maddi cikarlari

Kisinin stikunetinin,
yalnizliginin, gizlerinin ve
ozel yasaminin ihlali

Kisinin manevi
butunlugu

DIKKAT: Kisisel verilerin korunmasinin 6zel yasamin gizliligi hakkinin 6zellik
tasiyan bir tirl oldugu ve kendine 6zgi bazi gereklilikleri nedeniyle ayri bir alan
olarak algilanmaya baslanmistir.

Bu noktada 6zel yasamin gizliligi hakkinin ve kisisel verilerin korunmasinin insanin insan
olmasindan dogan yilksek degeri icin neden gerekli oldugu sorusu akla gelir. Belirtilen
cesitli cikarlar yaninda, bu gerekliligin antropolojik ve psikolojik temelleri oldugu ileri
surilmustlr. Buna gore, antropoloji, biyoloji gibi sosyal bilim alanlarinda yapilan
calismalar, bitin canlilarda 6zel yasamin gizliligi gereksinimi bulundugunu ortaya
koymaktadir. Bunun karsilanmadigi durumlarda ise baz fiziksel ve psikolojik bozukluklarin
olusabilecegi belirtilmektedir (Westin, 1970). O zaman 6zel yasamin gizliliginin insanin
saglikli bir fiziksel ve ruhsal yapiya sahip olmasi icin gerekli oldugunu sdyleyebiliriz. Ancak
bununla da sinirli kalmamaktadir: birey, sosyal yasam igerisinde iligkilerini strdirebilmek
ve demokratik bir diizende siyasal haklarini tam anlamiyla kullanabilmek icin de bu hakka
gereksinim duyar.



Ozel yasamin gizliligine duyulan gereksinim, yalnizca kisilerin gizlemek isteyebilecekleri
ya da onlan utandirabilecek bilgiler cercevesinde de distnulmemelidir. Bireylerin, 6zel
olarak utanc¢ duymalarini ya da gizlemelerini gerektirmeyecek durumlarda, bunlar yalnizca
“bagkalanni ilgilendirmedigi” icin kisilerin 6zel yasamlarini gizli tutma haklar
bulunmaktadir (Rachels, 1975). Evli bir ciftin cinsel yasamina iliskin son derece siradan
bilgilerin baskalari tarafindan 6grenilmesini istememesi ya da mali bazi bilgilerin
kendisine herhangi bir sekilde zarar vermeyecek de olsa (hatta bazi durumlarda bunlarin
aciklanmasindan dolayl is yasaminda cesitli cikarlar da saglayabilecegi distnilebilir)
kendisine saklamasi buna 6rnek olarak gdsterilebilir.

Rachels’a gore bir “6zel yasamin gizliligi duygusu”na sahibiz ve bu duygu cikarlarimizin
zedelenmesi ya da utanma korkumuzla agiklanamaz. Ona goére, 6zel yasamin gizliliginin
asil degeri, bize ve bizim hakkimizdaki bilgilere kimin ulasabilecegini denetleyebilmemizle
farkh kisilerle farkli iliskiler kurabilme yetenegimiz arasindaki iliskide kendini bulmaktadir.
Gergekten bir kisi, cocuguyla, esiyle, patronuyla, calisaniyla ya da cesitli arkadaslarnyla
farkh kimliklerle iliski kurar. Kimileri bunu sosyal iliskilerde taktigimiz cok cesitli
maskelerle “gercek” kisiligimizi gizlememizle aciklamaktadir. Ancak Rachels bu disiinceye
aslinda sosyal iliskilerde takindigimiz biitin rollerin en az digerleri kadar “gercek” oldugu
dislincesiyle karsi cikmaktadir. Bize ve bize iliskin bilgilere kimlerin ulasabilecegini
denetleyebildigimiz lciide farkh kisilerle cesitli iliskiler kurabiliriz. Iste bu, 6zel yasamin
gizliligine verdigimiz énemin temel nedenidir (Rachels, 1975).

Bu tanimlamalar Kkisisel verilerin korunmasi hakkina neden gereksinim duydugumuzu
aciklamada da yardimcidir. Ayrica 6zellikle son donemde glivenlik gerekgesi ile veri isleme
teknolojilerinin neredeyse sinirsiz bir sekilde kullaniimasini savunanlarin dile getirdigi
“Saklayacak bir seyin yoksa korkacak bir seyin de yoktur” sloganina da yanit olusturur.
Unutulmamalidir ki 6zel yasamin gizliligi hakki ve kisisel verilerin korunmasi hakki
suclularin bilgilerini gizleyerek onlarin korunmasina hizmet etmemektedir. Bu iki dnemli
hak alani “insan”in yalnizca insan olmasi dolayisiyla sahip oldugu degerleri korumaya
yonelmistir ve bu sekliyle insanlarin kendileri hakkindaki bilgilere iliskin bir denetim
saglar.

Glvenlik elbette insanin cok temel bir gereksinimidir. Ancak burada karar verilmesi
gereken asil soru, bu vazgecisin ne kadar gerekli oldugudur: Glvenligin saglanabilmesi
icin olagan disi tedbirlerin alinmasi bir zorunluluk mudur, yoksa normal kosullarda
bireylerin kabul etmeyecedi, ancak yonetimdekilerin istedigi kosullarin yaratiimasi igin bir
bahane midir? Bu, yanitlanmasi ¢ok da kolay olmayan dnemli bir sorudur. Elbette terdrle



miicadele ve givenligin saglanmasi devletin baslica gorevleri arasindadi. Ancak bu,
belirtilen amaclarla dlglsiiz 6nlemlerin alinabilecegi anlamina gelmez. Dengeyi saglamak
kolay degildir. Giivenlik gereksinimi karsisinda 6zgirliklerin korunmasi hem sanal hem
gercek diinyada cagimizin en 6nemli sorunlarindan biridir.

Bilgi toplumunda kosulsuz 6zel yasamin korunmasi hakkinin giderek daha az 6nem verilen
bir deger haline geldigi goérilmektedir. Ancak bu 6zel yasamin gizliligi hakkinin artik
onemsiz oldugu anlamina gelmez. Degerler arasinda uygun bir denge bulunmalidir. Bilgi
teknolojileri kottye kullanilabilir ve bu noktada unutulmamasi gereken, insanlar hakkinda
bazi olgularin bilinmesinin bunlarin her tirli amacg icin kullanilabilecegi anlamina
gelmedigidir. Ornedin bir kisinin ciddi bir hastali§i oldugunu bilmek, sigorta sirketlerine
risk ve maliyet hesaplamalarini daha dogru bir sekilde yapabilme olanagi verir. Ancak
belirtilen bilgiler, bu kisilerin sigorta s6zlesmesi yapma haklarinin ellerinden alinmasi gibi
bir sonu¢ dogurmamalidi. Bunun yaninda, yalnizca koétliye kullanilmasi yonindeki
korkudan dolayl, kisisel verilerin islenmesinden vazgecmek de akla uygun
goérinmemektedir.

Goruldiga gibi 6zel yasamin gizliligi hakki, dolayisiyla kisisel verilerin korunmasi hakki
kaynagini 6ncelikle insan onuru, kisilik hakki ve bireysel 6zerklikte bulmaktadir. Bunun
yaninda kisisel verilerin korunmasi pek cok baska hak ve 6zgirlikle de iliskilidir. Bu iligki
kimi zaman catisma, kimi zaman ise kesisme ve birbirini tamamlama seklinde kendini
gosterir.

Diisiinceyi Agiklama Ozgiirlugu

Bu noktada 0Ozellikle Gzerinde durulmasi gereken ilk temel hak, dislinceyi aciklama
Ozglrligudir. Duslinceyi aciklama 6zglrligd, “insanin serbestce dlisiince ve bilgilere
ulasabilmesi, edindigi dlstince ve kanaatlerden dolayr kinanmasi ve bunlari tek basina ya
da baskalariyla birlikte (dernek, toplanti, sendika vb.) cesitli yollarla (s6z, basin, sinema,
tiyatro vb.) serbestce aciklayabilmesi, savunabilmesi, baskalarina aktarabilmesi ve
yayabilmesi anlamina gelir”(Tanér, 1994). Dislinceyi aciklama 6zgurligi, bu kapsamda
dzgurce yayin yapan kitle iletisim araclari olmadan acik ve aydinlanmis bir toplumdan s6z
edilemez. Ancak Immanuel Kant'n da belirttigi gibi, sorumlulukla 6zglrligl birbirine
baglamak gerekir. Bu nedenle distinceyi agiklama 06zgirliginin belirli sinirlar oldugu
kabul edilmektedir. Bu sinirlardan biri de kisisel verilerin korunmasi hakkinin da temel
dayanaklarindan olan kisiligin gelistirilmesine iligkin ilkelerdir. Nitekim dislinceyi aciklama
Ozglrligl, demokratik bir toplumun eksen 6zelliklerinden biri olsa da, bu 6zgirlik,



“Bireylerin 6grenmek istedikleri her seyi bilme hakki oldugu anlaminda yorumlanamaz.”
(Ulusahin, 2007).

Kisisel verilerin korunmasi hakki, disiinceyi aciklama 6zgirligu ile catisma potansiyel
tasimaktadir. Boylesine bir catisma 6zellikle distinceyi aciklama 6zglrligi igerisinde
degerlendirilen basin 6zgirligl acisindan kendini gosterir. Bu durum 6zellikle magazin
basini ya da renkli basin olarak adlandirilan yayinlar acisindan séz konusudur. Bu tlr
yayinlarin toplum (zerindeki etkileri sosyologlarca arastirilan bir konudur. Ancak bu
yayinlarinin énemli hukuksal sonuclari da olmaktadir ve 6zel yasamin gizliligi hakkinin ilk
kez ortaya ciktigi zamandan beri tartisiimaktadir. Nitekim Warren ve Brandeis’in, “yalniz
birakilma hakki”ni gelistirdikleri Gnlt makalelerini bireyin 6zel yasamindan beslenen azgin
basinin insan onuru, bireysel 6zerklik gibi 6nemli dederleri yok etmesi korkusundan
hareketle kaleme alindigi bilinmektedir (Bloustein, 1964). O halde en azindan Amerikan
hukuku acisindan 6zel yasamin gizliligi hakkinin koruma altina alinmasinda magazin
basininin tacizkar hareketlerinin etkisi bulundugu séylenebilir.

Bir tarafta halkin ilgisini ¢eken konulan arastiran, degerlendiren, yayinlayan basin
kuruluslari, diger yanda, kisisel bilgilerinin paylasiimamasini isteyen bireyler arasinda
adeta gerilim hattini andiran bir cekisme s6z konusu olmaktadir. Amerikan hukukunda
“kamusal figlr” olarak nitelenen ve kapsaminda politikacilardan, eglence sektoriinde
calisanlara, yoneticilerden, sporculara kadar oldukca genis bir kesimi barindiran
kategorinin bu anlamda, 6zel yasamin gizliligi hakkini daha sinirli oranda ileri stirebilecedi
kabul edilmektedir. Buradaki temel dayanak, bu kisilerin kendi istekleri ile kamunun gozu
dndnde bulunmalarnidir.

O halde disinceyi aciklama ve basin 6zgirliklerinin kullaniminin kimi zaman Kkisisel
verilerin korunmasi hakkina bir midahale yaratabilecegi aciktir. Diger yandan kisisel
verilerin korunmasi hakkinin distinceyi aciklama ve basin 6zgirliklerinin geregi gibi
kullaniminda bir engel olusturabildigi yoninde elestiriler de s6z konusu olabilir Bu
durumda her bir olayda tartim ve degerlendirme yapilmali ve somut olayin kendisine 6zgi
kosullari icinde hangisine agirlik verilecegi saptanmalidir. Kisisel verilerin korunmasina
iliskin cesitli diizenlemelerde “eger gerekli” ise dlstinceyi aciklama 6zgurligini korumak
icin istisna getirilebilecegine dair hiikiimler yer alir. Buradaki “gereklilik” kosulu her
devletin olayin kendine 6zgi kosullarina uygun bir dedgerlendirme yapmasi ile aciklik
kazanacaktir. Ayni sekilde distinceyi aciklama 6zgirltigine iliskin gesitli dizenlemelerde
dogrudan Kkisisel verilerin korunmasina atif yapilmasa da kisisel haklarin korunmasinin
hakkin sinirlan arasinda yer aldigi gortilmektedir.

Verilerin korunmasi hakki ile distinceyi aciklama 6zglirligi arasinda kacinilmaz bir gerilim



bulunsa da her iki hakkin bir arada gerceklesmeyecedine dair herhangi bir neden
bulunmamaktadir. Soyle sodylenebilir; veri koruma ve distnceyi aciklama 6zglrltigu
arasinda temel bir catisma yoktur, ancak her iki hakkin da digeri karsisinda dengelenmesi
gerekir.

Bunun vyaninda her iki hak ve 0&zgirligin birbirlerini destekledigi alanlar da
bulunmaktadir. Dislinceyi aciklama 06zgirliigi ile bireyin aciklamalarinin icerigini ve
muhatabini belirleme hakki glvence altina almaktadir. Bu ise bireyin kisisel verileri
lizerindeki belirleme hakkinin bir 6gesidir. Ayni durum tam tersi icin de sdylenebilir. Yani
kisisel verilerin korunmasi hakki ile diisiinceyi aciklama 6zgulrligid korunur. Clinkd bu hak
kapsaminda, insanlar dilsincelerini kiminle ne zaman, nerede, paylasacaklarini
secebilirler (Cavoukian, Tapscott, 1997).

Ayrica, kimsenin dislincelerini aciklamaya zorlanamayacagi kurali dislinceyi aciklama
Ozglrliglu kapsaminda dederlendirilirken, diger yandan da kisisel verilerin korunmasi
acisindan kismi bir giivence saglamaktadir. Bu kural, bireyin gizli kalmasini istedigi verileri
aclklamaya zorlanamamasina ve Ozellikle hassas verilerinin kendisinde sakli tutmasi
istegine destek verir. Her sozli, her tirli Gyeligi, her protestosu bir sekilde kayit altina
alindigini distinen kisi, muhalif gorislerini aciklamaktan kacinabilir. Bu noktada belirtilen
sorunla da yakindan ilgili son derece dnemli bir konuya “anonimlik hakki"na kisaca
deginmekte yarar vardir.

Hem dislinceyi aciklama 06zglrligi, hem de 6zel yasamin gizliligi hakki ekseninde
tartisilan anonimlik genel olarak, bir kisi ya da grubun gorils ve dislincelerini kimligini
ortaya cikarmadan aciklamasi ve yaymasi olarak tanimlanabilir. Ihbarcilar, muhalifler,
utangac kisiler, gorislerini aciklamalarinin kendilerini olumsuz bir sekilde etkileyecegini
disunenler, kisisel verilerinin toplanmamasini ve hareketlerinin izlenmesini istemeyenler
icin anonimlik oldukca vyararlidir (Lee, 2000). Anonimlik hakki, ozellikle Internet
kullaniminin yayginlasmasiyla giincellik kazanmis ve tartisiimaya baslanmistir. Ozellikle
yeni yeni yayginlasmaya basladi§i ddnemde Internet ortaminda kisilerin kimliklerini
gizleyebilmelerinin kolayhgi dolayisiyla gorislerini ortaya koymada daha 6zgiirce hareket
edebilecekleri dile getirilmistir. Binlerce insan, Internet'te kendi 6zel yasamlarina iliskin
yalnizca kim olduklan bilinmedigi takdirde sdyleyebilecekleri seyleri aciklamaktadir.

Bu yargi yalnizca kismen dogrudur. Nitekim anonimligin temelde iki ¢esidi bulunur.
Birincisi ilgilinin kimliginin ortaya cikarilma olanaginin bulunmadigi tam anlamiyla
anonimliktir (comple te anonymity). Ikincisi ise daha cok takma isimlilik (pseudonymity)
olarak adlandirihr. Takma isim kullanildiginda, yine kimse gercek kimligi bilmez ancak



farkh iletisimlerin ayni kisi tarafindan yapildigini bilebilir. Her iki cesidi de siber uzayda
saglayabilmek zordur clinkii pek c¢ok yapi bizi tanimlamaya olanak sunmaktadir. Bu
nedenle siber uzayda yizeysel bir anonimlik kolaydir, ancak gercek anlamda bunu
gerceklestirebilmek belki de olanaksizdir (Schneier, 1998).

Oysa anonimlik pek cok temel hak acisindan elverigli bir aracti. Ornegdin Diinyanin pek
cok yerinde siyasal yakinmalar, yasamsal bir tehdit altina girmeden, ancak bu sekilde
yapilabilmektedir. Ote yandan kisilere iliskin verilerin anonim olarak tutulmasinin kisisel
verilerin korunmasi acisindan ¢ok cesitli yararlari bulundugu sdylenebilir. Kayit tutmak pek
cok alanda bir zorunluluk olsa da bu bilgilerin her zaman kisisel veri niteliginde olmasina
gerek yoktur. Ozellikle istatistiksel verilerin yeterli oldugu, planlama gibi amaclarla
yapilan islemlerde bu acgikca gorilebilir. Bu durumda anonimlik bir yandan bu iglerin en iyi
sekilde yerine getirilmesini saglamaya yardima olurken diger yandan da bireylerin kisisel
verilerinin korunmasi hakkinin zarar gérmemesini saglayacaktir. Ayrica anonimlik hakki,
bir yandan kisisel verilerin korunmasina, bir yandan dustinceyi aciklama 6zgrliginin
saglanmasina destek verir yapisi ile iki hak alani arasinda ortak bir payda da
olusturmaktadir.

Ozel Haberlesmenin Gizliligi

Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta gibi
araclarla gerceklestirdikleri 6zel iletisiminin gizliligini ve glvenilirligini korumak
hedeflenmektedir. Ozel haberlesmenin gizliliginde ilke, bireyin diledigi kisilerle diledigi
sekilde haberlesmesinin engellenmemesi ve bu haberlesmelerin ilgilinin onayi ya da yasal
gereklilikler olmaksizin Ggunci kisilerin mudahalesinden korunmasidir. Nitekim 0zel
yasamin korunmasina iliskin Avrupa Insan Haklar Sézlesmesi'nin 8. ve Bilesmis Milleler
Evrensel Insan Haklarn Beyannamesi'nin 12. maddelerinde haberlesmenin gizlili§i
hakkindan da s6z edildigi gorilir. Ancak dnemi nedeniyle pek ¢ok ulusal ve uluslararasi
diizenlemede haberlesmenin gizliligine iliskin 6zel hiikkiimler de getirilmistir.

Hizla gelisen Internet ve benzeri teknolojiler sayesinde bireyler, yazdiklari metinleri cok
daha hizli, kolay ve ucuz bir sekilde ilgililerine ulastirabilmekte, her gecen glin biraz daha
yayginlasan cep telefonlan ile sesli ve  hatta gorintali  konusmalari
gerceklestirebilmektedir. Elektronik posta ve telefon hizmetlerinin yayginhgi neticesinde
telgraf ya da geleneksel yazili posta ile haberlesme her gecen gin biraz daha az
basvurulan vyollar olmaktadir. Bu, ginimiuzde iletisimin buyldk oranda sayisal hale
geldiginin de gostergesidir ve sayisal iletisime miidahale, geleneksel iletisim araglan ile



karsilastinldiginda daha kolaydir. Nitekim geleneksel posta yoluyla gonderilen bir
mektubun icerigine ulasmak icin lzerinde fiziksel bir miidahalede bulunmak gerekirken, e-
postada bu hedef diinyanin 6blr ucundan gergeklestirilebilmektedir.

Hukuka aykiri bir sekilde dinleme ya da kaydetme ile kisisel verilerin elde edilmesi hem
6zel haberlesmenin gizliliginin, hem de kisisel verilerin korunmasi hakkinin ihlali anlamina
gelmektedir. Nitekim, verilerin toplanmasinda ve islenmesinde hukuka uygunluk ve
darustlik kisisel verilerin korunmasina hakim olan temel ilkelerdendir. Ancak gelisen
bilisim teknolojileri ile verilerin izlenmesi, toplanmasi, saklanmasi maliyetlerinin dismesi
ve kolaylasmasi iletisimin iceriginin dinlenmesi yaninda yeni tartisma noktalarinin da
alevlenmesine neden olmustur. Gercekten 6zel haberlesmenin igerigi yaninda, ozel
iletisime iligkin gesitli verilerin tutulmasi da dnemli bir sorun olarak karsimiza cikmaktadir.
Bu noktada iletisimin dogrudan iceriginin, bir baska ifade ile “ne” konusuldugunun degil,
telefon aramalari ya da posta gonderimleri kayitlarinin, yani “kiminle”, “*ne siklikla” ve “ne
kadar sireyle” konusuldugunun merkezi énemde oldugu gorilir. Unutulmamasi gerekir:
Cogu zaman iletisimin sekli ve bu baglamda iletisim trafiginin analizi, en az icerigi kadar
énemlidir. Ornegin II. Diinya savasi sirasinda Naziler trafik analizini, gdzaltindaki kisilerin
telefon faturalarini inceleyerek, iletisim halinde bulunduklar Kkisilerin tespiti icin
kullanmislardir. Burada asil ilgilendikleri, ne konusuldugu degil, kiminle konusuldugudur.

Diger Bazi Hak ve Ozgiirliikler

Yukanda kimi zaman catisan, kimi zaman kesisen yonleriyle bazi temel hak ve
dzgurliklerin kisisel verilerin korunmasi hakki ile iliskisini degerlendirdik. Bunlarin yaninda
kisisel verilerin korunmasinin kismi glivenceler sagladigi ya da kisisel verilerin
korunmasina kismi glivenceler saglayan baska temel hak ve 6zgirlik kategorileri de
bulunmaktadir.

Ozellikle, “hassas kisisel veriler” olarak adlandirilan ve ézel koruma gerektiren bazi veri
tlrlerinin, kokenleri oldukca eskiye dayanan baz ilkelerle korundugu gorilmektedir.
Hassas kisisel verilerin 6zel olarak korunmasinda hareket noktasi, bu verilerin hukuka
aykiri ve keyfi bir sekilde toplanmasinin, saklanmasinin, islenmesinin ve yayllmasinin
dogurabilecegi zararin daha bliylik oldugu distncesidir.

Bu noktada ilk akla gelen “ayrimcilik yasagi“dir. Kisilerin irklari, etnik kdkenleri, cinsel
tercihleri dolayisiyla bu kimselere ayrimcilik yapilamayacadi ilkesi, insan haklarinin eksen
kavramlarindan “esitlik”in bir geregidir. Bu ilke, pek cok devlette anayasal diizeyde
korunmaktadir. Ozellikle genetik arastirmalarin hiz kazanmasi ve kisilerin genetik



yapilarina iliskin bilgilerin toplandigi gen bankalarinin kurulmasi ile ayrnimcilik yasaginin
yeni bir boyutta tartisiimaya baslandigini da belirtmek gerekir.

Hassas veriler kapsaminda degerlendirilen énemli bir hak kategorisi de kisilerin dinsel
inancglarina iliskin verilerdir. Din ve inang 6zgurlagu, kisisel verilerin korunmasi hakkinin
tartisiimaya baslanmasindan gok daha eskilere dayanan bir gecmise sahiptir. Din ve inang
6zglrliginin kapsaminda dinini agiklamaya zorlamama da yer alir. Gergekten kimsenin
dini inang ve kanaatlerini aciklamaya zorlanamayacadi konuya iliskin pek cok metinde de
belirtilmistir. Bdylece inan¢ ve kanaate ©6drenme biciminde bile olsa midahale
edilemeyecedi saptanmistir (Kaboglu, 2002). Bu baglamda din ve inang 6zglrliga ile
kisisel verilerin korunmasi hakkinin birbirinin destekledigi sdylenebilir.

Bunun yaninda 6rnegin saglik verilerinin gizli tutulmasi, hekimin sir saklama yikimlaltga
hasta-hekim arasindaki iliskinin bir geregi olarak binlerce vyildir kabul edilen bir
gerekliliktir. Hipokrat yemininde de yer alan bu ilke, saglik hizmetlerine iliskin pek cok
tlkedeki yasal dlizenlemelere de yansimistir.

Ancak bu temel hak ve 6zgurltklerin kisisel verilerin korunmasina katkisi oldukca sinirhdir:
Ayrimcilik yasagi, kisilerin hangi etnik kokene, dinsel gruba dahil olduklarinin ya da cinsel
tercihlerinin, genetik yapilarinin ne oldugunun kayit altina alinmasini degil, bu bilgilerden
hareketle farkli islem gormelerini onlemeyi amaclamaktadir. Saglik verilerine iligkin
hekimlerin ulastiklar bilgileri gizli tutmalan gerekliligi de kisisel verilerin korunmasi hakki
kapsaminda yer alan ilkelerin yalnizca birinin glvencesini olusturur. Bunun gibi din ve
inang 6zgurliglinin getirdigi koruma da bu konudaki verilerin islenmesi karsisinda zayif
kalmaktadir.

Kisisel verilerin korunmasina yonelik yasal diizenlemenin yoklugunda bunlar ve benzeri
diger ilkeler sinirh da olsa bir koruma saglamaktadir. Ancak tam bir giivence icin kisisel
verilerin korunmasi hakkinin taninmasi gerekir. Ayrica bu giivence yukarida belirtilen diger
hak ve 6zglrliiklerin de etkin bir sekilde saglanmasina hizmet edecektir.

KISISEL VERILERIN KORUNMASINDA HAKIM
OLAN TEMEL ILKELER

Ulusal ve uluslararasi diizeyde glivenceye tabi olan pek ¢ok temel insan hakki ile kisisel
verilerin korunmasi arasindaki iligkiyi bdylelikle ortaya koymus olduk. Simdi yanitlanmasi
gereken 6nemli bir soru bu hakkin etkin bir sekilde taninmasinin nasil saglanacadidir. Bir
sonraki Unitede Turkiye’ de kisisel verilerin korunmasi lzerinde durulacaktir. Ancak ondan



once kisisel verilerin korunmasi icin yasal diizeyde benimsenmesi gereken ilkelerin neler
oldugunu aciklamak gerekir. Bu Tirkiye'deki durumu incelerken bizlere bir olcit
sunacaktir. Bu ilkeler saptanirken konuya iliskin uluslararasi metinler yaninda kisisel
verilerin korunmasi hakkinin anavatani olan Avrupa devletlerinde benimsenen sistem
dikkate alinmisti. Bu nedenle 6ncelikle kisaca bu kaynaklarin neler oldugunu aciklamak
gerekir.

Kisisel verilerin korunmasi hukukunun normatif temelini olusturan 6zel yasamin gizliligi
hakki, pek cok dnemli insan haklari metninde glivence altina alinmistir. Birlesmis Milletler
Evrensel Insan Haklan Bildirisi, Birlesmis Milletler Uluslararasi Bireysel ve Siyasal Haklar
Sozlesmesi, Avrupa Insan Haklan Soézlesmesi ve Amerikallar Arasi Insan Haklari
Sézlesmesi gibi metinlerde yer alan 6zel yasamin gizliligi hakki, Kkisisel verilerin
korunmasinin hedef ve ilkeleri ile yakindan iliskilidir. Bunun yaninda uluslararasi alanda
dogrudan kisisel verilerin korunmasina hasredilmis metinler de bulunur. Ik veri koruma
diizenlemelerinin yasalasmasindan kisa bir slire sonra, verilerin sinir 6tesi aktariminda
sorun yasanmamasi icin ulusal yasalarin uyumlastiriimasi gereksinimi ortaya gikmistir. Bu
dogrultuda 1980l yillarin basindan itibaren verilerin korunmasi acisindan yeni bir déneme
girildigi sOylenebili. OECD, Birlemis Milletler, Avrupa Konseyi, APEC gibi uluslararasi
kuruluslar, kisisel verilerin korunmasina iliskin temel ilkeleri ve verilerin sinirétesi
aktarimini diizenleyen metinler kabul etmistir. Bu metinler, hem ulusal hukuklarda genel
olarak gecerli olan veri koruma ilkelerini belirlemektedir, hem de konuya iliskin ulusal ve
uluslararasi girisimlerde oOrnek olusturarak, veri koruma hukukunun gelisimini
etkilemektedir (Bygrave, 2002).

Kisisel verilerin korunmasinda etkili metinler kabul eden bir diger énemli kurulus ise
Avrupa Birligi (AB) dir. Avrupa‘daki dizenlemelerin dinyanin ¢ok cesitli bdlgelerinde
konuya yaklasimi etkiledigi soylenebilir. Konuya yonelik geliskin bir mevzuata sahip
olmas! bir yana, bu etkinin bir diger nedeni ise AB'nin kisisel verileri “yeterli” oranda
korumayan devletlere veri aktarimini yasaklamasidir.

Konuya iliskin uluslararasi metinlerin bir bolimd devletlere, belirlenen ilkeleri ic
hukuklarina aktarim hususunda takdir yetkisi tanimaktadir. Ornedin OECD ve Birlemis
Milletler'in Rehber Ilkeleri baglayici degildir. Avrupa Konseyi Veri Koruma Sozlesmesine
taraf olan devletlerin ise metinde yer alan ilkeleri ic hukuklarinin bir parcasi haline
getirmesi gerekir. Ote yandan AB Kkisisel verilerin korunmasina iliskin ilkeleri ydnergeler
(direktifler) ile belirlemistir. AB (lyesi devletler bu ydnergelere uygun ilkeleri i¢ hukuk
sistemlerinde benimsemek zorundadirlar. Hali hazirda glindemde olan AB Veri Koruma
Reform Paketi'nin yurlrlige girmesi halinde bu yaklasim degisecek ve AB diizenlemeleri-ig



hukukta ayrica bir yasa cikarmaya gerek kalmaksizin-AB Devletlerinde dogruda uygulama
glcune kavusacaktir,

Simdi bitiin bu metinlerde ortak oldugu kabul edilebilecek temel ilkeler tGzerinde duralim.
Belirtmek gerekir ki bu ilkelerin birbirlerinden kesin cizgilerle ayriimasi oldukca zordur.
Asagida gorilecedi gibi, kimi ilkeler digerlerine kaynaklik eden genel bir nitelik
sergilerken, pek cogu da birbirini tamamlamaktadir. Bu nedenle yapilan aciklamalar
degerlendirilirken bu ilkelerin birbirleri ile olan yakin iliskisi unutulmamaldir. Konunun
anlasiimasini kolaylastirmak amaciyla bazi ilkeler belirli bashklar altinda toplanmis ve
ayrica bu ilkelerin uygulamaya geciriimesinde son derece 6nemli olan baska baz
hususlara da bu bahis altinda deginilmistir.

Kisisel Verilerin Niteligine iliskin ilkeler

Kisisel verilerin korunmasina iligkin pek ¢ok hukuksal metinde, isleme sirasinda belirli bir
niteligin karsilamasi gerektigine yonelik ilkeler belirlenmistir. “Verilerin kaliteli olmasi
ilkesi” olarak da ifade edilebilecek bu gerekliligin icerigi bes alt basliktan olusur:

Hukuka ve durustlik kurallarina uygun isleme

Belirli, acik ve mesru amaclar icin toplanma

Toplanma ve sonrasinda islenme amaclarina uygun, ilgili olma, asiri olmama
Dogru ve eger gerekli ise glincel olarak tutulma

Amacin gerektirdiginden daha uzun stire tutulmama

Hukuka uygun olma gerekliligi kendi kendini aciklar niteliktedir. Kolaylikla anlasilabilecedi
gibi bu gereklilik, kisisel verilerin islenmesinde yasalarla ve diger hukuksal diizenlemelerle
getirilen ilkelere uygun hareket edilmesi zorunlulugunu ifade eder. Diristlik kuralina
uygun olma ilkesi ile veri isleyenlerin bu sire¢ boyunca ilgilinin cikarlarini ve makul
beklentilerini dikkate alma geregini ifade eder. Bunun yaninda kisisel veriler toplanirken
amacin acik olmasi ve hukuk sisteminde benimsenen mesru bir temele dayanmasi son
derece onemlidir. Bu durum daha sonraki agsamalarda verinin baska amaclarla islenmesini
onleme ve bu noktada bir hukuka aykirilik s6z konusu olursa onu saptama acisindan da
onemlidir. Amacin gerektirdiginden daha fazla verinin toplanmamasi ve gerekli olan siire
kadar tutulmasi ise kisisel verilerin korunmasi acisindan kritik 6neme sahiptir. Bu Unite
icerisinde daha once de aciklandigi lizere kisisel verilerin korunmasi ile amaclanan veri
islemenin yasaklanmasi degildir. Aksine veri islemenin hukuka uygun bir bicimde
gerceklestiriimesi saglanarak bilisim alanindaki gelismeler sonucunda birey aleyhine



bozulan dengenin yeniden kurulmasi hedeflenmektedir. Verilerin kaliteli olmasi bu hedefe
hizmet eder. Bir drnek (zerinden aciklamaya calisalim. Is basvurusu sirasinda isverenin
basvuruda bulunan kisiye bazi sorular yodneltmesi dogaldir. Bu konuda bir anket
doldurmasini ya da kendisine isle ilgili bazi belgeleri teslim etmesini de isteyebilir.
Buradaki amacg, kisinin ise uygunlugunun saptanmasidir. Ancak bu amaci asarak, isle ilgili
olmayan bilgileri islemesi hukuka aykirilik yaratir.

ilgili Kisinin Katihmi ve Denetimine Yonelik ilkeler

Ilgili kisinin katihm ve denetimine yonelik ilkeler cok cesitlidir. Bu kapsamda kisiye bazi
haklar tanindigi, veri isleyenlere ise ylkimlilik yilklendigi goérialir. Bu hak ve
yukUmlaldklere drnek olarak sunlar verilebilir:

Ilgilinin bilgilendirilmesi

Ilgilinin kendisine iliskin bilgilere erisim hakki
Ilgilinin kendisine iliskin bilgileri diizeltme hakk
Ilgilinin veri islemeye itiraz hakki

Ilgilinin otomatik kararlarin konusu olmama hakki

Kisisel verilerin korunmasi hukuku kapsaminda, ilgili kisiye, surece cesitli asamalarda
miidahale etme olanag taniyan bazi haklar verilmistir. Kisisel verilere erisim hakki,
verilerin dizeltilmesini isteme hakki ve bazi durumlarda veri islemeye itiraz hakki bu
kapsamda sayilabilir. Bunlar, ilgili kisinin verileri lizerinde denetim saglamasina hizmet
eder. Bu Unitenin dnceki bélimlerinde acgiklandidi gibi bireyin kendisine iliskin bilgiler ile
arasindaki bagin korunmasi son derece dnemlidir. Ilgili kisinin katilimi ve denetimine
yonelik ilkeler, Alman Anayasa Mahkemesinin ifadesiyle “bilgilerin gelecegini belirleme
hakki"nin saglanmasi icin gereklidir. Bireyin aktif konumda oldugu bu haklarn yaninda,
yine ilgili kisinin verileri Gzerindeki denetimini saglamak amaciyla veri isleme siireclerinde
yer alan kisilerin de baz ydkimlalikleri bulunur. Bunlardan ilk akla gelen kuskusuz
ilgilinin bilgilendirilmesi zorunlulugudur.

Ilgilinin otomatik kararlarin konusu olmama hakki ise bireysel dzerklik ile iliskilidir. Burada
temel olarak, her bireye kendisine yonelik hukuksal sonuclar yaratan, kendisini dnemli
Olciide etkileyen konularda; isindeki performansi, kredi itibari, givenilirligi, davraniglar
gibi kisisel durumlarin dederlendiriimesi amaciyla yalnizca otomatiklestirilmis veri
islenmesine dayanan bir karara tabi olmama hakki taninmaktadir. Bir bagka anlatimla
kisinin gelecegine bilgisayarlarin karar vermesi 6nlemek istenmektedir.



Ozel Kategorideki Verilerin Nitelikli Korunmasi

Bu ilke ile ilgili kisi acisindan “hassas” sayilan bazi veri tirlerinin daha glcli bir sekilde
korunmasi hedeflenmektedir. AB Yonergeleri, AK Sdzlesmesi, BM Rehber Ilkeleri gibi pek
cok uluslararasi metinde ve ulusal diizenlemelerde hassas verilerin 6zel olarak korunmasi
yaklasimi benimsenmistir. Bu kategoride yer alan veri tarleri bazi farkhliklar gosterse de
genel olarak ilgili kisinin,

e Irksal veya etnik kdkenine,

e siyasal gorlslne,

e dinsel ya da felsefi inancina,

¢ sendika Uyeligine,

e saglik ya da cinsel yasamina iliskin bilgiler bu kategoride sayilmaktadir. Bu bilgilerin
islenmesi kural olarak yasaktir, ancak bazi sinirli durumlarda ve veri koruma ilkelerini
giclu bir bicimde uygulayarak islenmeleri olanaklidir.

Bu bilgi kategorilerinin digerlerine gére daha hassas nitelikte oldugu distinilimektedir.
Buradaki temel kaygi ise gliclii veri koruma ilkelerinin uygulanmadigi bir ortamda bu
bilgilerin islenmesi dolayisiyla kisilerin ayrimciliga ugrama olasihiginin diger bilgi tirlerine
gore daha ylksek olmasidir.

Veri Guvenliginin Saglanmasi

Kimi yerlerde veri glvenliginin veri korumayi niteleyecek sekilde, sanki her iki kavram es
anlamliymis gibi kullanildigi goriilmektedir. Oysa her ikisi arasinda acik bir ayrim bulunur,
Verilerin korunmasi, “veri”lerin degil, bu verilerin iligkili oldugu gercek kisilerin
korunmasina yonelmistir. Veri givenligi ise dogrudan verilerin korunmasini hedefler. Bu
acidan amacg, kisilerin degil, verilerin korunmasidir. Ancak bu veriler, kisilerle ilgili oldugu
Olclide, veri giivenligi, kisisel verilerin korunmasina da hizmet edecektir. Kisisel verilerin
korunmasina iliskin pek cok hukuksal diizenlemede veri givenliginin temel ilkeler
arasinda yer almasi da bu nedenledir. Veri glvenligi ilkesi gercevesinde kisisel verilerin;

e kazara veya hukuka aykir tahribine,

kaybolmasina,

degistirilmesine,

yetkisiz yayimi veya erisimine ve bulara benzer diger glivenlik acgiklarina karsi teknik
ve drgutsel dnlemleri almasi 6ngorilmektedir.



Bir bankaya parasini yatirmayi, sigorta sirketiyle sézlesme yapmayi ya da tani ve tedavi
icin bir saglk kurulusuna basvurmay disiinen kisi verilerinin glivende oldugunu bilmek
isteyecektir. Bu konuda endise duymasi halinde ise belirtilen hizmetleri almamay: tercih
edebilir Bunun ilgili kisi acisindan yaratacagi sorunlar yaninda, kurumun ekonomik
kaybina neden olacagi da aciktir. Bu durum, veri giivenliginin ekonomik olarak oélcilebilir
cikarlar da giivence altina aldigini ortaya koymaktadir.

Bagimsiz Organlarca Denetim

Kisisel verilerin korunabilmesi icin kabul edilen temel ilkelerden s6z etik. Kisisel verilerin
korunmasi oOncelikle bu ilkelerle uyumlu pratiklerin gelismesiyle olanaklidir. Bireylerin
haklarini, veri isleyenlerin yuakimldlGklerini bilmesi gerekir. Ancak pek cok &rnek
gostermistir ki bu ilkelerin yalnizca kagit izerinde taninmasi hedefe ulasilabilmesi igin
yeterli degildir. Belirtilen ilkelere uygun davranmaya zorlayan, bunlarin ihlal edilmesi
durumunda yaptinm 0Ongoren ve bireylerin sikayetlerini dile getirebildikleri, zararlarini
tazmin edebildikleri bir sistemin olusturulmasi da gerekir.

Kisisel verilerin korunmasinin uluslararasi kaynaklarinda genel olarak bu tirdeki
glvencelere yer verilmedigi ya da sinirli olarak deginildigi gortlir. Ancak 6zellikle AB
dizenlemeleri bu ilkelerin yasama gecmesi konusunda denetim saglayan bagimsiz bir
organinin varligini dngdérmektedir. Bu bagimsiz kurum ve Kisilerin ilkelere uygun hareket
edip etmedigini denetleyecek ve boylelikle henliz zarar ortaya cilkmadan 6nleyici koruma
saglayacakti. Bagimsiz organin bir diger 6nemli gorevi ise veri koruma alaninda
farkindalhk arttirmaya yonelik calismalar gelistirmesidir.

Istisnalar ve Sinirlamalar

Kisisel verilerin korunmasi hakki, sinirsiz bir hak alani degildir. Yukarida incelenen temel
ilkelere belirli durumlarda istisna getirilmesi olanakhdir. Bu, her seyden once buradaki
temel hakkin goreceli yapisindan kaynaklani. Hem diger hak ve 0Ozgurliiklerle hem
bireysel ya da kolektif olarak baskalarinin hak ve 6zgirlikleriyle dengeli bir yaklasim
benimsenmelidi. Bu denge ise ancak yukarida inceledigimiz temel ilkelere belirli
durumlarda istisna ve sinirlamalarin getirilmesi ile olanakhdir. Nitekim kisisel verilerin
korunmasina hakim olan temel ilkelere yonelik sinirlama ve istisnalar konuya iliskin biitiin
belgelerde yer alir.

Bu agidan drnegin kisisel verilerin islenmesi, yalnizca gazetecilik amaciyla veya sanatsal
ya da edebi aciklamalar icin s6z konusu oldugunda sinirlandinlabilir ve istisnalar



getirilebilir. Konuya iliskin AB Yonergesi uyarinca, bazi durumlarda verinin niteligine iliskin
ilkelere, ilgili kisinin bilgilendirilme hakkina, erisim hakkina, isleme eyleminin kamuya ilan
edilmesine sinirlandirma getirilebilir. Ancak bu yalnizca ulusal givenlik, savunma; kamu
guvenligi, suclarin ya da dizenlenmis etik kurallann ihlalinin énlenmesi, arastirilmasi,
sorusturulmasi ve kovusturulmasi, ilgili kisinin veya digerlerinin hak ve 6zgurliklerinin
korunmasi gibi konular amaclarla gergeklestirilebilir.

Gorildugu gibi kamu cikarinin agir bastigi bazi durumlarda kisisel verilerin korunmasina
yonelmis ilkelere istisna getirilmesi olanaklidir. Istisnalan olusturan kavramlarin sinirlari
belirsizdir. Bu nedenle istisna ve sinirlamalarin genis yorumlanmasi kisisel verilerin
korunmasi ilkelerinin &zline zarar verebilir. Ancak temel hak ve 6zgurltklere iliskin butln
metinlerde oldugu gibi burada da sinirlamalarin  dar yorumlanmasi gerektigi
unutulmamalidir.

Burada alti cizilmesi gereken husus, kisisel verilerin korunmasinin temel bir insan hakki
oldugudur. Bu nedenle temel hak ve 6zgirliklerin sinirlanmasina iliskin ilkeler burada da
uygulanacakti. Avrupa Insan Haklari Soézlesmesinde ve demokratik devletlerin
Anayasalarinda temel hak ve 06zgirliklerin ancak yasa ile sinirlandirilabilecegi ilkesi
benimsenmisti. Bunun yaninda Oolcultlik ilkesine uygun olarak, mesru amacin
gerektirdiginden daha yiiksek oranda sinilama getiriilmemesi gerekir. Kisisel verilerin
korunmasina istisna getiren hiikiimlerin acik ve dngorilebilir olmasi ve belirlenen amacin
asiimamasi da oldukca onemlidir. Aksi takdirde hukuk devleti ile bagdasmayacak keyfi
uygulamalarla karsilasilabilir. Ornegin belirsiz ya da heniiz belirlenmemis bir amag igin
kisisel verilerin bir yerde depo edilmesi bu ilkelere aykirilik olusturacaktir.

Boliim Ozeti

Ogrenme Ciktis1 1: Insan haklari ile bilisim teknolojileri arasindaki iliskiyi aciklayabilme

Ozellikle yirminci ylzyihn ikinci yarisi farkli bir gelisim dolayisiyla daha insanlik tarihi
acisindan o6nemlidir. Bilgisayar teknolojilerinde hizli gelisim ve adlarin agi Internet’in
ortaya cikisl insan yasamini Sanayi Devrimi ile kiyaslanir 6lglide bir dénlisiime ugratmistir.
20. Yuzyilhin sonunda artik bilisim teknolojileri her yerdedir.

Bilisim teknolojilerindeki gelisim Internet’e erisim hakki ve kisisel verilerin korunmasi
hakki basta olmak Gzere yeni hak kategorilerinin filizZlenmesini ve hizla gelismesini de
saglamistir.

Ogrenme Ciktis1 2: Kisisel veri ve kisisel verilerin islenmesini tanimlayabilme



Kisisel veri, en genel tanimiyla, belirli ya da belirlenebilir bir kisiye iliskin her ttrll bilgidir.
O halde kisisel veriden s6z edebilmek icin, verinin (i) bir kisiye iligkin ve (ii) bu kisinin de
belirli ya da belirlenebilir nitelikte olmasi gerekir. Bu tanimda “her tlrli” bilgi ifadesinin
kullanilmasi oldukca genis bir alanin hedeflendiginin isaretidir. Burada bilginin tirine
iliskin herhangi bir ayrim yapilmamaktadir. Sayi, yazi, ses ya da gorintiden olusan bir
bilgi bu kapsamda yer alabilir. Ancak bu noktada her tirli bilginin 6nlinde yer alan
tanimlamay! unutmamak gerekir. Buna gobre her tlrld bilgi, mutlaka belirli ya da
belirlenebilir bir kisiye iliskin olmahdir. Bir bagka anlatimla bu bilginin, bir gercek kisiyle
iliskisinin kurulabiliyor olmasi gerekir. Bu iliskinin kurulmasinin olanakh olmadigi bir
durumda, tanimda yer alan asgari kosullar gerceklesmedigi icin, bu bilgiyi kisisel veri
olarak nitelendirmek olanakli olmayacak, dolayisiyla da kisisel verilerin korunmasinda
hakim olan temel ilkeler uygulanmayacaktir.

Kisisel verilerin islenmesi kavramini da aciklamak gerekir. Bir bilgi ya da bilgi kiimesi, yani
kisisel verilerin, Uzerinde gerceklestirilen her tirli islem bu kapsamdadir. Konuya iliskin
ulusal ve uluslararasi metinlerde bu islemler sinirli sayim ile belirlenmemis, aksine
ornekleme yoluna gidilmistir. Ornedin konuya iliskin AB Yoénergesinde (95/46/AT)
“toplama, kaydetme, dizenleme, saklama, uyarlama veya degistirme, geri alma,
danisma, kullanma, ileti ile aciga cikarma, yayma veya baska bir sekilde olusturma, siraya
koyma veya birlestirme, engelleme, silme veya yok etme gibi otomatik olan veya
olmayan araclarla kisisel veri tGzerinde uygulanan her tlrll islem veya islem dizisi” isleme
olarak tanimlanmistir.

Kisisel verilerin korunmasi, glinimuz bilisim teknolojileri karsisinda kisisel bilgileri sinirsiz
bir sekilde toplanan, kullanilan, devredilen bireyin korunmasini amaclamaktadir. Bu
baglamda kisisel verilerin korunmasi hakkinin ilk olarak insan onuru ve bu kapsamda
kisiligin serbestce gelistirilmesi hakkina dayandirildigi goriliir.

Ogrenme Ciktis1 3: Kisisel verilerin korunmasinin 6nemini aciklayabilme

Kisisel verilerin korunmasi, bireyleri, kendilerine iligkin bilgilerin bilisim teknolojileri ya da
dosyalama gibi geleneksel yontemlerle islenmesinden dogacak zararlardan koruma
amacina ybnelmis ve bazi temel ilkelerde somutlagmis bir dizi 6nlemi ifade eder. Kisisel
verilerin korumasina iliskin hukuksal diizenlemelerde, bazi temel ilkelerin kabul edildigini
goruyoruz. Kisisel verilerin hukuka ve durUstlik kurallarina uygun islenmesi, verilerin
toplanma amacinin mesru, acik ve belirli olmasi, amacin gerektirdiginden daha uzun sire
tutulmamasi, ilgilinin nizasinin bulunmasi, veri glvenligi gibi ilkeler bu kapsamda
sayllabilir.



Ogrenme Ciktisi 4: Kisisel verilerin korunmasi hakkinin diger temel hak ve ézgiirliiklerle
iliskisini aciklayabilme

Kisisel verilerin korunmasi hakki, cogunlukla 6zel yasamin gizliligi hakki kapsamina
degerlendirilmektedir. Ancak gelisen teknoloji, 6zel yasamin gizliligi hakkina geleneksel
yaklasimla ve bu alanda benimsenen ilkelerle verilerimiz korunmasinda yetersiz
kalmaktadir. Bu nedenle tarihsel strec icerisinde kendisinden daha koklli bir hak alani
olan 6zel yasamin gizliligi hakkindan ayrilmaya baslamistir. Bu anlamda kisisel verilerin
korunmasinin 6zel yasamin gizliligi hakkinin 6ézellik tasityan bir tiiri oldugu ve kendine
0zgli bazi gereklilikleri nedeniyle ayri bir alan olarak algilanmaya baslandigini
soyleyebiliriz.

Kisisel verilerin korunmasi hakki, disiinceyi aciklama 6zgirligi ile catisma potansiyel
tasimaktadir. BOylesine bir catisma 0zellikle dislnceyi aciklama 6zglirligl icerisinde
dederlendirilen basin 6zgirligi acisindan kendini goésterir. Bu durum 6zellikle magazin
basini ya da renkli basin olarak adlandirilan yayinlar acisindan s6z konusudur. Bu tir
yayinlarin toplum Uzerindeki etkileri sosyologlarca arastirilan bir konudur. Ancak bu
yayinlarinin 6nemli hukuksal sonugclari da olmaktadir ve 6zel yasamin gizliligi hakkinin ilk
kez ortaya ciktigi zamandan beri tartisiilmaktadir.

Ozel haberlesmenin gizliligi ile kisilerin telefon, telgraf, mektup, elektronik posta gibi
araclarla gerceklestirdikleri 6zel iletisiminin gizliligini ve glvenilirligini korumak
hedeflenmektedir. Ozel haberlesmenin gizliliginde ilke, bireyin diledigi kisilerle diledigi
sekilde haberlesmesinin engellenmemesi ve bu haberlesmelerin ilgilinin onayi ya da yasal
gereklilikler olmaksizin Ggunci kisilerin mudahalesinden korunmasidir. Nitekim 0zel
yasamin korunmasina iliskin Avrupa Insan Haklar Sézlesmesi'nin 8. ve Bilesmis Milleler
Evrensel Insan Haklar Beyannamesi'nin 12. maddelerinde haberlesmenin gizlili§i
hakkindan da s6z edildigi gorilir. Ancak dnemi nedeniyle pek ¢ok ulusal ve uluslararasi
diizenlemede haberlesmenin gizliligine iliskin 6zel hiikkiimler de getirilmistir.

Ogrenme Ciktis1 5: Kisisel verileri korunmasinda hakim olan temel ilkelerin neler
oldugunu aciklayabilme

Kisisel verilerin korunmasina iligkin pek gok hukuksal metinde, isleme sirasinda belirli bir
niteligin karsilamasi gerektigine yonelik ilkeler belirlenmistir. “Verilerin kaliteli olmasi
ilkesi” olarak da ifade edilebilecek bu gerekliligin icerigi bes alt basliktan olusur:

e Hukuka ve dirustlik kurallarina uygun isleme
e Belirli, acik ve mesru amaclar icin toplanma
e Toplanma ve sonrasinda islenme amaclarina uygun, ilgili olma, asin olmama



e Dogru ve eger gerekli ise glincel olarak tutulma
e Amacin gerektirdiginden daha uzun siire tutulmama
e Ilgilinin otomatik kararlarin konusu olmama hakki

Neler Ogrendik?

1. Asagidakilerden hangisi bilisim teknolojilerinin gelismesinden etkilenen
temel insan haklarindan biri degildir?
Dislinceyi aciklama 6zguirligu
Internet’e erisim hakk
Kisisel verilerin korunmasi
. Orgiitlenme hakki
Yasam hakki
. Asagidakilerden hangisi kisisel verinin tanimidir?
Bir kisi icin 6zel olarak hazirlanmis veri demetidir.
Bir kisin kendi basina hazirladig veri demetidir.
Belirli ya da belirlenebilir bir kisiye iliskin her tlrlt bilgidir.
. Istatistik amaciyla toplanan anonim bilgidir.
Bir tlr bilgisayar yazilimidir.
. Asagidakilerden hangisi kisisel veri degildir?
T.C. kimlik numarasi
Bir kisinin sabika kaydi
Bir kisinin akciger filmi
. Bir limited sirketin ticaret Ginvani
Bir kisinin pasaport numarasi
. Kisisel verilerin islenmesi kisaca nasil tanimlanabilir?
Kisisel verilerden anlamli sonuclar cikariimasidir.
Kisisel verilere iliskin konularin degerlendirilmesidir.
Kisisel veriler Gizerinde gergeklestirilen her tirli islemdir.
. Kisisel verilerin bilisim sistemlerinden basili dosyalara aktariimasidir.
Kisisel verilerin baska bilgiler katilarak zenginlestiriimesidir.
. Alman Anayasa Mahkemesi, “bilgilerin gelecegini belirleme hakkini” hangi
temel ilkelere dayandirarak gelistirmistir?
A. Insan onuru ve Kisili§in korunmasi

UUMUO®WP>AMUOUOTPWMOOI®BENMOO® P



B. Diislinceyi aciklama 6zgurlagu

C. Ozel yasamin gizliligi hakki

D. Bilgi edinme hakki

E. Din ve vicdan 6zgurlagu

6. Avrupa Insan Haklari Mahkemesi kisisel verilerin korunmasina iliskin
kararlarini Avrupa Insan Haklari So6zlesmesinin asagidaki hiikiimlerinden
hangisi cercevesinde degerlendirir?

A. Yasam hakki (Madde 2)

B. Ozel yasamin gizliligi hakki (Madde 8)

C. Iskence yasagi (Madde 3)

D. Dislinceyi aciklama 6zgurligi (Madde 10)

E. Adil yargilanma hakki (Madde 6)

7. Asagidaki metinlerden hangisinde kisisel verilerin korunmasi acikca
tanimlanmis ve ayri bir hak alani olarak diizenlenmistir?

A. Avrupa Insan Haklar Sézlesmesi

B. Aiman Temel Yasasi

C. Birlesmis Milletler Evrensel Insan Haklari Beyannamesi

D. Avrupa Birligi Temel Haklar Sarti

E. Amerika Birlesik Devletleri Anayasasi

8. Asagidakilerden hangisi diisiinceyi aciklama oOzgiirliigii kapsaminda
korunmaz?

A. Ozel yasamin gizlili§i hakki

B. Serbestce dlslince ve bilgilere ulasabilme

C. Dlglince ve kanaatlerden dolayl kinanmama

D. Cesitli yollarla duslincelerini savunabilme

E. Dislincelerini yayabilme

9. Asagidakilerden hangisi kisisel verilerin kaliteli olmasi ilkesinin
gereklerinden biri degildir?

A. Hukuka ve durustlik kurallarina uygun isleme

B. Belirli, acik ve mesru amaclar icin toplanma

C. Dogru ve eger gerekli ise gincel olarak tutulma

D. Amacin gerektirdiginden uzun sure tutulmama

E. Yiksek ekonomik degeri olma

10. Kisisel verilerin korunmasiyla ilgili asagidaki ifadelerden hangisi yanhstir?



A. Ozel nitelikli kisisel veriler (hassas veriler) veri koruma ilkelerinin uygulanmadigi veri
kategorilerini nitelemek icin kullanilan bir deyimdir.

B. Veri glivenligi kisisel verilerin korunmasindan hakim olan temel ilkelerden biridir.

C. Kisisel verilerin korunmasinda hakim olan temel ilkeler uyarinca ilgili kisinin otomatik
kararlarin konusu olmama hakki bulunur.

D. Kisisel verilerin toplanma amaclarina uygun bir sekilde islenmesi gerekir.

E. Kisisel verilerin korunmasi hakki Avrupa Birligi Temel Haklar Sarti'nda acikca
dizenlenmistir.

Neler Ogrendik Yanit Anahtari

1. E Yanitiniz yanlis ise “Bilisim Teknolojileri ve Insan Haklan” konusunu yeniden gdzden
geciriniz.

2. CYanitiniz yanlis ise “Kisisel Veri ve Kisisel Verilerin Islenmesi” konusunu yeniden
gbzden gegiriniz.

3. D Yanitiniz yanhs ise “Kisisel Veri ve Kisisel Verilerin Islenmesi” konusunu yeniden
gozden geciriniz.

4. CYanitiniz yanhs ise “Kisisel Veri ve Kisisel Verilerin Islenmesi” konusunu yeniden
gbzden gegiriniz.

5. A Yanitiniz yanhs ise “Kisisel Verilerin Korunmasi Hakki” konusunu yeniden gdzden
geciriniz.

6. B Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Hakki” konusunu yeniden gdzden
gegiriniz.

7. D Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Hakki” konusunu yeniden gdzden
geciriniz.

8. A Yanitiniz yanls ise “Disiinceyi Aciklama Ozgiirli§ii” konusunu yeniden gézden
gegiriniz.

9. E Yanitiniz yanlis ise “Kisisel Verilerin Korunmasinda Hakim Olan Temel Ilkeler”
konusunu yeniden gbzden gegciriniz.

10. A Yanitiniz yanhs ise “Kisisel Verilerin Korunmasinda Hakim Olan Temel Ilkeler”
konusunu yeniden gdzden gegiriniz.
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BOLUM 3: TURKIYE'DE KIiSISEL VERILERIN
KORUNMASI

GiRIS
TURKIYE CUMHURIYETi ANAYASASI

Ogrenme Ciktisi 1: Tirkiye Cumhuriyeti Anayasasi’nda kisisel verilerin korunmasina
iliskin saglanan glivenceleri acgiklayabilme

AVRUPA iNSAN HAKLARI SOZLESMESI

Ogrenme Ciktisi 2: Avrupa Insan Haklarn Sézlesmesinde kisisel verilerin korunmasina
ybnelik dizenlemeleri ifade edebilme

TURK CEZA KANUNU

Ogrenme Ciktisi 3: Kisisel verilerin hukuka aykin islenmesi ile iliskili suglari
tanimlayabilme

TURK MEDENi KANUNU

Ogrenme Ciktisi 4: Tiirk Medeni Kanunu’nda yer alan kisisel verilerin korunmasi ile ilgili
diizenlemeleri aciklayabilme

TURK BORCLAR KANUNU

Ogrenme Ciktisi 5: Tiirk Borclar Kanunu’nda yer alan kisisel verilerin korunmasi ile ilgili
dizenlemeleri agiklayabilme

ELEKTRONIK HABERLESME VE ELEKTRONIK TICARET KANUNLARI

Ogrenme Ciktis1 6: Elektronik ticaret ve elektronik haberlesme sektérlerinde kisisel
veriler islenirken uyulacak temel kurallan aciklayabilme

Boliim Ozeti

Neler Ogrendik?

Anahtar Sozciikler



Kisisel Verilerin Korunmasi
Avrupa Insan Haklan Sézlesmesi
Elektronik Haberlesme
Elektronik Ticaret

Hassas Kisisel Veri

GIRIS

Bir 6nceki bolimde bilisim teknolojileri ile kisisel verilerin korunmasi hakki arasindaki iligki
aciklanmisti. Hatirlatmak gerekirse: konuya iliskin ilk hukuksal diizenlemeler bilgisayar ve
veri tabanlarinin devletler tarafindan kullaniminin  yayginlasmasi ile oldu. Ilk
diizenlemelerden yaklasik yarim asir sonra ise artik veri isleme teknolojilerinin yasamin
her alanina yayildigi bir zaman diliminde yasiyoruz. Bu durum, teknolojinin yarattigi yan
etkilerin giiniimizde daha ciddi bir tehlike olusturmasina neden olmaktadir. Nitekim 21.
ylizyllda bireylerin bu konudaki kaygilarinin arttigi da gorilmektedir.

Ornegdin 2011 yilinda yayinlanan bir arastirma, Kuzey Amerika’dan sonra diinyada
Internetin en yaygin kullanildi§i bdlge olan Avrupa’da yurttaslarin veri isleme
uygulamalan dolayisiyla endiseli olduklarini ortaya koymustur. Avrupa Komisyonu
tarafindan yayinlanan bu arastirma uyarinca Avrupa Birligi yurttaslarinin %74'G kisisel
verilerin aciklanmasini modern yasamin artan bir parcasi oldugunu distinmektedir. Ayrica
Avrupalilarin ¢ogunlugu davranislarinin ddeme kartlan, cep telefonlan ya da mobil
Internet araciliiyla kayit edildiginden endise etmektedir (Eurobarometer, 2011). Bu
durum mevcut hukuksal dizenlemelerin daha da gelistiriimesi gerekliligini ortaya
koymaktadir. Nitekim bu gereksinimden hareketle hazirlanan Avrupa Birligi Veri Koruma
Reform Paketi’'nin édniimizdeki yil yirirlige girmesi beklenmektedir.

Dlnyada kisisel verilerin korunmasi alaninda belirtilen gelismeler yasanirken Turkiye'de
ne yazik ki tartismalarin nispeten sinirli kaldigi sdylenebilir. Oysaki Tirkiye gerek bireysel,
gerek kurumsal, gerekse yonetimsel dlizeyde veri isleyen teknolojilerin oldukca yaygin
kullanildi§i bir tlkedir. Nitekim Tirkiye'de yalnizca cep telefonu abonesi, Internet ve
Facebook kullanicisi sayilarinin incelenmesi bile bireysel diizeyde kullanim yayginhgina
kavrayabilmek icin yeterlidir. Bunun yaninda bankacilik sektérti, perakende satig, misteri
iliskileri gibi alanlar basta olmak Uzere 6zel tesebbuslerin tliketici bilgilerini kayit altina



alan sistemleri Batili devletlerle kiyaslanir bir sekilde kullandiklari gorilmektedir. Ayrica
kamu kurumlan da yurttaslarin bilgilerini toplayan ve kayit eden sistemleri oldukca
geliskin bir sekilde kullanmaktadir. Bunun en acik 6rnegi T.C. Kimlik Numarasidir. 2006
yilindan itibaren her Turkiye Cumhuriyeti yurttasinin 11 haneli bir kimlik numarasina sahip
olmasi ve bu numaranin her tirli kamu hizmetinde kullanim zorunlulugu bulunmaktadir.
Bunun yaninda MERNIS, MOBESE, UYAP, POLNET gibi geliskin veri tabanlarinin yaygin
kullanimi da dikkat cekicidir.

Tirkiye'de kisisel verileri dijital ortamda toplayan, kayit eden, birbirleri ile iliskilendiren ve
Uctinc kisilere aktaran sistemler yaygin bir bicimde kullanilirken bu kullanimdan kaynakh
onemli “yan etkileri” ortadan kaldirmaya yo6nelik olan kisisel verilerin korunmasi alaninda
hukuksal diizenlemelerin yetersiz oldugu belirtiimelidir.

2013 yilinda Tirkiye Cumhuriyeti Devlet Denetleme Kurulunun (DDK) yayinladigi bir
raporda, artan veri isleme surecleri karsisinda Kkisisel verilerin korunmasi ve veri
guvenliginin saglanmasinda onemli eksiklikler bulundugu carpici bir bicimde ortaya
konmustur. Raporda verilen 6rneklerden biri secmen bilgilerine iliskindir. DDK raporunda
ifade edildigi sekliyle “secmen niteligine sahip 50 milyonun Uzerindeki vatandasin, adi,
soyadi, ana ve baba adi, dogum yili, dogum vyeri, adres bilgisi secimlere girme yeterliligini
tasiyan onlarca partiyle paylasiimaktadir. Paylasilan elektronik ortamdaki verilerin
codaltilmasini  ve baskalariyla paylasiimasini  engelleyecek hicbir mekanizma
ongorulmemistir. Bu verileri alan partilerin bu verileri koruma yeterlilikleri ve almalar
gereken O6nlemler konusunda da herhangi bir belirleme yapilmamistir.”(DDK, 2013).
Denetim calismalan sirasinda ayrica hassas veri igeren sistemlere erisimde kullanicilara
iki haneli sayisal sifre verilebildigi, 1111, 0000, 1234 gibi kolay tahmin edilebilir sifrelerin
kullanildigi; bazi kurumlarin cagrn merkezinden sadece ad, soyad ve T.C. kimlik numarasi
beyan edilerek maas tutarlan, gidilen saglik kurumu, muayene olunan doktor, alinan
ilacin adi, 6denen katihm payr miktar gibi bircok kisisel bilgiye ulasilabildigi saptanmistir
(DDK, 2013).

Tirkiye'de kisisel veriler “yeterli” diizeyde korunmamaktadir. Bu nedenle kural olarak AB
ulkelerinden Turkiye'ye veri gonderilmesi yasaktir. Bu durum Turkiye'nin hem ekonomik
alanda hem de adli ve cezai is birligi alanlaninda cesitli kayiplar yasamasina neden
olmaktadir. Ancak bu, konuya iliskin Tirkiye'de higbir bir diizenleme olmadigi anlamina
gelmez. Asagida aciklanacadi lzere basta Turkiye Cumhuriyeti Anayasasi olmak Uzere i¢
hukukumuzda kisisel verilerin korunmasini acilkca taniyan bazi dlzenlemeler
bulunmaktadir. Simdi bunlarin degerlendirilmesine gegelim.



TURKIYE CUMHURIYETI ANAYASASI

Tlrkiye Cumbhuriyeti Anayasasi’nda kisisel verilerin korunmasinin normatif temelini
olusturacak cesitli hiikimler bulunur. Bu kapsamda ilk olarak kisinin maddi ve manevi
varligini gelistirme hakki dikkate alinmalidir. Anayasa’nin baslangic 6. paragrafinda ve
17/1 hidkminde kisinin maddi ve manevi varligini koruma ve gelistirme hakki hikim
altina alinmisti,. Bunun yaninda Anayasa uyarinca "Devletin temel amacg ve gorevieri”
arasinda “insanin maddi ve manevi varliginin gelismesi icin gerekli sartlan hazirlamaya
calismak” (m.5) yer alir.

Unutulmamalidir ki maddi ve manevi varligini gelistirme hakki kaynagini insan onurunda
bulmaktadir (Kaboglu, 2002). Tirk Anayasa Mahkemesi bir kararinda gore insan onuru
kavramini su sekilde tanimlamistir: “Insanin ne durumda, hangi sartlar altinda bulunursa
bulunsun sirf insan olusunun kazandirdigi dederin taninmasini ve sayllmasini anlatir. Bu
dyle bir davranis cizgisidir ki ondan asagi distince, muamele ona muhatap olan insani
insan olmaktan cikanr” (E. 1963/132, K. 1966/29, 28/6/1966). Goriuldigu gibi Anayasa
Mahkemesi “insan onuru”nu insan olmanin anlami ile bitlinlesik olarak degerlendirmistir.
Bir onceki boélimde aciklandigi lizere sinirsiz veri isleme siirecleri karsisinda bireyin
korunmasinin bu yaklasimla iliskisi kolaylikla saptanabilir. Nitekim insani insan yapan
onemli 6zelliklerden biri bireysel 6zerkligidir.

Kisisel verilerin korunmasina yonelik Tark hukuk mevzuatindaki en 6nemli dizenleme yine
Anayasada yer ali. Anayasa’nin 20. maddesine 2010 Anayasa degisiklikleri ile eklenmis
olan son fikra soyledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak,
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendiriime, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclan dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngérilen hallerde
veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla dizenlenir”.

Belirtilen hikim ile TUlrkiye'de kisisel verilerin korunmasi acikca anayasal bir hak olarak
diizenlenmistir. Bu kapsamda ilgili kisinin kisisel verileri Gzerinde denetimini saglayacak
temel ilkelerden 6rnekler verildigi de gorilmektedir. Dikkat cekmek gerekir ki hukuksal
glivenceye kavusmasi gereken ilkeler hiikiimde sayilanlar ile sinirh degildir. HUkim
metninden bu kolaylikla anlasilabilir.

Kisisel verilerin korunmasi hakkinin anayasada acikca yer almasi olumlu bir gelisme olsa



da hiikimde baz eksiklikler bulundugu dikkatten kagmamalidir. Oncelikle Anayasanin 20.
maddesinin 3. fikrasi kapsaminda kisisel verilerin korunmasi hakkindan degil, kisisel
verilerin korunmasini “isteme” hakkinda s6z edilmesi anayasa koyucunun bu korumaya
iliskin yeterli giivenceyi saglamada isteksiz oldugu seklinde yorumlanabilir. Dikkat ceken
bir diger husus, Avrupa Birligi Temel Haklar Sarti'nin 8. maddesinin aksine hiikiimde
kisisel verilerin korunmasinda hakim olan ilkelerin uygulamasini denetleyecek bagimsiz bir
organin kurulmasina yer verilmemistir. Elbette bu durum bagimsiz bir denetim organinin
kurulmasi 6niinde engel degildir. Kanun koyucunun denetim mekanizmasinin énemini
dikkate alarak bu konuya iliskin diizenleme yapmasi gerekir. Nitekim asagida incelenecek
olan Kisisel Verilerin Korunmasi Kanun Tasarisi’nda Veri Koruma Kurulu adiyla bdylesine
bir organa yer verilmistir. Ancak Anayasada bagimsiz bir denetim organinin kurulmasinin
hiakim altina alinmis olmasi, Tasarinin en tartismall ydnlerinden olan denetleyici organin
bagimsizlik vasfini glivence altina alabilirdi.

Bunun yaninda Anayasa Mahkemesinin kisisel verilerin korunmasina iliskin oldukca
tartismal kararlarinin bulundugunu da belirtmek gerekir. 2000'li yillara gelinceye kadar
Anayasa Mahkemesi konuya iliskin ¢ 6nemli karar vermistir. Bunlardan ilk ikisi nifus
clizdanlarinda din hanesinin bulunmasina iliskindir. Anayasa Mahkemesi yaptigi her iki
incelemede de aile kitiklerinde ve nifus clizdanlarinda din hanesinin bulunma
zorunlulugunun Anayasaya aykiri olmadigina karar vermistir. Her ne kadar bu kararlarda
ve kararlara iliskin tartismalarda din ve vicdan 6zgurligia ekseninde bir degerlendirme
yapilsa da aslinda bu kararlarin dolayli olarak kisisel verilerin korunmasi hakki ile iligkili
oldugu da belirtilmelidir. Nitekim kisinin dini inancina iliskin bilgiler “hassas” veri
kategorisinde yer almakta ve islenmesi kural olarak yasaklanmaktadir. Niifus clizdaninda
yer alan din hanesine iliskin olarak bu noktada bir tartisma yurutllebilir. Ayrica nifus
hizmetlerinin dijital veri bankalarina aktarildigi giinimiizde bu tiirdeki verilerin istatistiki
amaclarla anonim tutulmasi yerine, belirli bir kisiyle iliskili olarak tutulmasinin
yaratabilecegi tehlikelerin daha ciddi olduguna isaret etmek gerekir.

Anayasa Mahkemesi'nin bir diger énemli karari ise Kimlik Bildirme Kanunu'na eklenen bir
hitkkme iliskindir. Ilgili hilkiim uyarinca genel kolluk kuvvetlerinin bilgisayarlarinda otel
motel, yurt, misafirhane gibi konaklama yerlerinde kalan Kkisilerin kisisel verilerinin
toplanmasi zorunlulugu getirilmektedir. Ancak bu zorunluluk getirirken kolluk kuvvetlerinin
uyacaklarn esaslar yasada belirlenmemistin  Anayasa Mahkemesinin karardaki
degerlendirmesinden kisisel verilerin korunmasini 6zel yasamin gizliligi hakkinin bir
parcasi olarak kabul ettigi anlasilsa da Anayasaya aykirilik iddiasinin reddine karar
vermesi dustndurtcudur.



Bunun yaninda Mahkemenin 2008 yilinda verdigi bir karar, kisisel verilerin korunmasinin
Ozel yasamin qizliligi ve disince 06zglrligli cercevesinde gordigind acikca ortaya
koymaktadir. Bu karara konu olan Tirkiye Istatistik Kanunu’nun ilgili hiikiimleri uyarinca
istatistik amaciyla gercek kisilerin de dahil oldugu “istatistiki birimler"den her tirli bilgi
istenebilir. Bu istegin istenilen sekil, siire ve standartlarda (icretsiz olarak karsilanmasi
zorunludur. Bu zorunlulugu vyerine getirmeyenler ise idari para cezasi yaptirmi ile
karsilasacaklardir. Anayasa Mahkemesi ilgili hikimleri, “kisilerin bilgi toplama, saklama,
isleme tekeline sahip idareye ve diger kisilere karsi korumasiz birakilmasi ve veri
toplamanin sinirlarina yasal dizenlemelerde yer verilmemesi” nedeniyle Anayasaya aykir
bulmustur (E. 2006/17, K. 2008/86, 20/3/2008). Dikkat cekmek gerekir ki bu kararin
konusu Alman Anayasa Mahkemesinin 1983 yilinda verdigi Gnli Nifus Sayimi Karari ile
benzerlik gostermektedir. Mahkemenin 2008 yilinda verdigi bu kararin gerekgesinden bir
b6lim bu Unite sonunda okuma metni olarak yer almaktadir.

Iptal edilen hikimden kaynakli boslugu doldurmak amaciyla kabul edilen yeni
dizenlemede ise bazi ufak degisiklikler yapilmis, bu yukimliligin “Anayasa’da belirlenen
temel haklar ve odevler cercevesinde” gerceklestirilecegi belirtilmistir. Tekrar Anayasa
Mahkemesinin 6niine giden hiikiim, bu kez oy coklugu ile Anayasa‘’ya aykiri bulunmamistir
(E.2010/12, K.2011/135,12/10/2011). Anayasa Mahkemesi, konuya iliskin ikinci kararinda
idari makamlarin bireyin temel haklarnni ihlal edecek sekilde bilgi talep etmeme
yukimldligld bulunduguna, bu ylikimliligin yerine getirilmemesi durumunda ise
“istatistiki birimler”in haklarini yargi makamlari 6niinde arayabileceklerine isaret etmis ve
“bireyin haklarina élglsiiz bir midahaleye izin verilmedigi” sonucuna ulasmistir. Oysa ilk
kararda isaret edilen “korumasizlik” ve veri isleme sireclerine iliskin belirsizlik halen
surmektedir.

Devletin sosyal ve ekonomik hedefler belirleme ve planlama gibi konularda istatistiklere
gereksinim duydugu acikti. Bu ayni zamanda etkin ydnetim icin bir zorunluluktur. Ancak
Turkiye'de kisisel verilerin korunmasina iliskin cerceve bir diizenlemenin bulunmadigi ve
Devlet Denetleme Kurulunun konuya iliskin raporunda da isaret ettigi lizere, bilgi
givenligine iliskin yeterli énlemlerin alinmadi§i da dikkatten kagmamalidir. Ote yandan
istatistik calismalarina katilmanin bir zorunluluk olarak belirlenmesi temel hak ve
dzgurldkler acisindan tartismali bir durum yaratmakta, Aiman Anayasa Mahkemesinin de
daha Once isaret ettigi Uzere, bireyin devlet karsisinda nesnelesmesi tehlikesini
tagimaktadir.

Anayasa Mahkemesi'nin basta saglik verilerinin korunmasi ile iliskili olmak (izere yakin



zamanda verdigi baska bazi kararlar da bulunmaktadir. Ornegin, her tiirlii saglik verisinin
Saglik Bakanhgina gonderilmesine iliskin 663 sayili Kanun Hikmiinde Kararnamenin 47.
maddesi-temel hak ve 6zgirliklere iliskin diizenlemelerin yasa ile yapilmasi zorunlulugu
nedeniyle-Anayasa Mahkemesi tarafindan iptal edilmistir (E.: 2011/150, K.: 2013/30,
14/2/2013). Bunun (zerine kanun koyucu bir torba kanun ile ayni hikmi yeniden 663
saylh Kanun Hikminde Kararnameye eklemistin Bu hikim ise yeninden Anayasa
Mahkemesi 6nline goétiridlmis ve Anayasa Mahkemesi ylritmenin durdurulmasina karar
vermistir (E.: 2013/114, K.: 2014/22, 6/12/2014). Bu bdlim yayima hazirlandigi sirada
heniiz bu kararin gerekcesi Resmi Gazete’de yayimlanmamistir. Bunun yaninda Anayasa
Mahkemesi, hastane ve polikliniklerde kimlik dogrulamasi amaciyla biyometrik
yontemlerin kullaniimasina iliskin hikmi dederlendirmis ancak Anayasa’ya aykiri
bulmamistir (AYMK E.2014/180, K.2015/30, k.t. 19/03/2015).

Ote yandan Anayasa Mahkemesi, 2012 Eyliil ayindan itibaren bireysel basvurulari da
kabul etmeye baslamistir. Konuya iliskin uygulamada karsilasilan sorunlar dolayisiyla
yakin zamanda Kkisisel verilerin korunmasi hakkina iliskin bireysel basvurularin artacadi
ongorilebilir. Bu noktada Umit edilen, Anayasa Mahkemesinin kisisel verilerin korunmasi
yoninde guclu bir tutum takinmasidir.

Kisisel verilerin korumasinin anayasal temellerini incelerken dikkate alinmasi gereken bir
diger hikim, Anayasa’nin 90. maddesinde yer ali. Anayasa’nin 90. maddesi uyarinca
“Usuliine gore vyurirlige konulmus Milletlerarasi antlasmalar kanun hikmindedir”,
Dolayisiyla Tlrk hukuk sisteminde uluslararasi antlasmalar ic hukuk sisteminin bir
parcasidir. Bu antlasmanin temel hak ve 6zgurliklere iliskin olmasi durumunda ise,
sozlesme hikimlerinin yasalarin bile Uzerinde yer aldigi sodylenebilir. Nitekim 90.
maddeye 2004 yilinda eklenen bir hiikkiim uyarinca:

“Usuliine gore vyirirlige konulmus temel hak ve 06zgirliklere iliskin antlasmalarla
kanunlarin ayni konuda farkh hikimler icermesi nedeniyle cikabilecek uyusmazliklarda
milletlerarasi antlagsma hikimleri esas alinir”.

Bu diizenleme, konumuz acisindan dzellikle Avrupa Insan Haklar Sézlesmesi’nin (AIHS)
konumu dolayisiyla énemlidir. Tiirkiye AIHS’e taraf olan devletlerden biridir. S6zlesmede
yer alan hiikiimlerin icerigini belirleyen organ ise Avrupa Insan Haklar Mahkemesidir
(AIHM). Mahkemenin ictihadi, 6zel yasamin gizliligi hakkini diizenleyen 8. madde
cercevesinde kisisel verilerin korunmasi hakkinin taninmasi yonindedir. Bir baska
anlatimla kisisel verilerin korunmasi anayasal temelini 20. maddedeki dogrudan
diizenleme vyaninda, dolayli olarak Anayasa’nin 90. maddesinde de bulmaktadir.
Turkiye'de mahkemelerde konuya iliskin somut olaylarla karsilasildiinda AIHS'e ve



Sozlesmenin denetim organi olan AIHM'in ictihatlarina da bakmanin énemli bir gereklilik
oldugu dikkatten kagmamalidir.

AVRUPA INSAN HAKLARI SOZLESMESI

AIHS'de Anayasa’da oldugu gibi kisisel verilerin korunmasinin ayn bir hak alani olarak
dizenlenmedigi gorulir. S6zlesme’nin 1950 yilinda kabul edildigi distnildiginde bu
oldukca dogaldir. Ancak AIHM verdidi kararlarla, kisisel verilerin korunmasinda temel
ilkelerin  blylk bir bolimint Soézlesme'nin 8. maddesi kapsaminda tanimaktadir.
Sozlesme hikiimlerinin sinir ve kapsamlarini belirleyebilmek icin AIHM'in yorumlarinin
onemi acikti. O halde hem Anayasa’nin 90. madde hiikmiinin bir geregi olarak hem de
bu konuda gelistirilen ictihatlara aykiri uygulamalarin AIHM 6niinde ihlal kararn ile
sonuclanacagi distnildiginde bu kararlarin incelenmesi gerektigi aciktir.

AIHS'nin “Ozel ve aile yasamina saygi hakki” kenar baslikli 8. maddesi su hiikkmii igerir:

1. “Herkes 06zel ve aile yasamina, konutuna ve haberlesmesine saygi goOsterilmesi
hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin midahalesi, ancak ulusal guvenlik,
kamu emniyeti, Ulkenin ekonomik refahi, dirlik ve dizenin korunmasi, suc
islenmesinin  6nlenmesi, saghdgin veya ahlakin veya baskalarinin hak ve
ozgurliklerinin korunmasi icin, demokratik bir toplumda gerekli olan Olcide ve
yasayla dngoérilmuis olmak kosuluyla s6z konusu olabilir”.

Hemen belirtelim: AIHM, 6zellikle 1980'li yillarin ortalarindan beri ve gittikce artan bir
yogunlukta, kisisel verilerin korunmasini, S6zlesme’nin sagladigi glivenceler kapsaminda
degerlendirmistir. Nitekim Mahkemenin bireysel 6zerkligi ve bilgilerin gelecegini belirleme
hakkini, 8. madde ile getirilen glivencelerin yorumlanmasinda 6nemli bir temel ilke olarak
belirledigi gorilii. Bu baglamda AIHM, bireylerin kisisel verilerinin kullanimi ve kaydi
konusunda denetim hakkinin bulundugunu kabul etmektedir.

Kisisel verilerin korunmasi hakkinin 8. madde kapsaminda degerlendiriimesi, Sézlesme
hiikimlerinin yorumlanmasinda yeni gelismelere acik bir bakisin hakim oldugunun da
gostergesidir. Nitekim AIHM'e gére Sézlesme, “giincel kosullar i1si§inda yorumlanmasi
gereken vyasayan bir enstriman”dir (Tyrer, Birlesik Krallik, 5856/72,28/4/1978).
Mahkemenin gérevi, Sézlesmeyi yorumlarken sosyal degisimleri de yansitmaktir AIHM'nin
cesitli kararlarinda da belirttigi Gzere, S6zlesme ile glidilen amac, haklarin hayali ya da



teorik olarak degil, etkili ve elverisli bir sekilde giivence altina alinmasidir.

Ayrica Mahkemenin cesitli kararlarinda 6zel yasami kisinin mahrem alani(6zel yasamin ig
cemberi) disinda baskalari ile iliski kurdugu alanlani da kapsar sekilde yorumladigi
gorulmektedir. Bu yorum, kisisel verilerin korunmasi acgisindan énemli sonuglar getirir. Bir
ornek sokak ve meydanlan izlemek Uzere kurulan kapali devre televizyon sistemlerine
(CCTV, Close Circuit Television System) iliskin olarak verilebilir.

Bunun yaninda Mahkemenin gunun kosullarinin gerisinde kalmama dlslincesini koruma
alani acisindan kararlarina yansitmasinin olumlu sonuclarinin bulundugu belirtilmelidir.
Ornedin bu yaklasimla Mahkeme, geleneksel haberlesme araglarinin yaninda modern
iletisim araclarini da koruma kapsaminda gérmektedir. Bu baglamda kisilerin Internet
araciligiyla kurduklan iletisimin, e-postalarinin izlenmesi ya da igeriklerinin saptanmasi da
8. madde cercevesinde degerlendirilmektedir.

AIHM 8. madde cercevesinde, kisisel verilerin korunmasi ile iliskili ilk dnemli kararini Klass
ve digerlerinin Almanya‘ya karsi yaptigi basvuru Uzerine vermistir. Bu kararda Mahkeme,
gizli telefon dinlemelerini 6zel yasam kapsaminda dederlendiri. Daha sonra verdigi pek
cok kararla Mahkemenin temel olarak konumuza iligkin 6nemli bazi ilkeleri S6zlesme'nin
8. maddesi kapsaminda degerlendirdigini gdérmekteyiz. Bireylere iliskin kisisel bilgilerin
resmi makamlarca toplanarak arsivlenmesi, telefon gorismelerine iliskin kayitlar izleme,
toplanan verilerin toplanma amac disinda kullanilmasi, saglik verilerinin gizliligi, emniyet
gucleri tarafindan parmak izi ve fotograflarin alinmasi, kisisel verilere erisim hakki, kisisel
verilerin gerektiginden uzun sire tutulmasi gibi konular Mahkemenin gesitli kararlarinda
8/1 hiikkmi kapsaminda degerlendirilmistir. Bunun yaninda Mahkemenin ictihadi uyarinca
“0zel yasam”, kimlik hakkini ve 8. maddedeki gtivencelerin yorumlanmasinda oldukca
onemli olan, kisilik ve bireysel Ozerklik ilkeleri dolayisiyla, kisisel gelisim hakkini da
kapsamaktadir.

Ancak belirtmek gerekir: AIHM, konuya iliskin pek cok kararinda, m.8/1'in ihlalini 2. fikra
hiakimleri uyarinca mesru gormustlr. Buna karsin hangi konulari “0zel yasama saygi
hakkl” kapsaminda degerlendirdigini saptamak, en az Mahkemenin somut olaylarda ihlale
iliskin verdigi karar kadar ©nemlidir. Nitekim Mahkemenin Sdzlesmenin 8/1 hikmii
kapsaminda 6zel yasama miidahale olarak degerlendirdigi bir durumun, 8/2 hiikkmiinde
yer alan kosullara uygun olarak mesruluk kazanmadigi durumlarda ihlal kararinin
dogacaqgi aciktir.

AIHS'nin 8. maddesinde diizenlenen 6zel yasama saygi hakkinin sinirlari, ayni maddenin
2. fikrasinda yer alir. Bu 6zel yasama saygi hakkina bir miidahale oldugu saptandiginda,



Mahkeme bu midahalenin mesruiyet kazanip kazanmadigini degerlendiri.  Bu
degerlendirme 2. fikrada belirlenen kosul ve dlgltlere uygunluk acgisindan yapilmaktadir.
AIHS 8/2 hikmii uyarinca dzel ve aile yasamina miidahale:

e burada sinirli sayimla belirtilmis amaclardan bir ya da bir kacina yonelik;

e yasada dngdrulmis ve

e demokratik toplum icin gerekli ve 6ngdérilen amacg ile orantii olmasi durumunda
mesrudur. Sinirli sayimla belirlenen ve 6zel ve aile yasamina saygi hakkina istisna
getiren mesru amagclar ise sunlardir: ulusal givenlik, kamu gtvenligi, Ulkenin
ekonomik refahi, dirlik ve diizenin korunmasi, sug islenmesinin 6nlenmesi, saghgin
veya ahlakin veya baskalarinin haklarinin korunmasi. Gorildigi gibi mesru amaclar
oldukca genis bir sekilde belirlenmistir. O kadar ki herhangi bir midahalenin burada
belirlenen mesru amaclan karsilayamamasi oldukca zordur. Ancak bir miidahalenin
Sdzlesme’de belirlenen ilkelere uygun olmasi icin mesru bir amaca ydnelik olmasi ve
yasa ile ongorilmesi yeterli degildir. Bunlarin yaninda ayrica ve mutlaka demokratik
bir toplum icin gerekli ve orantili olmasi da gerekir. Bu, kisisel verilerin korunmasi ile
hedeflenen denge yaklasimi ile de uyumludur.

TURK CEZA KANUNU

Ozellikle son yillarda kabul edilen yasal diizenlemelerde kisisel verilerin korunmasina
yonelik hikimlere yer verildigi gorilmektedir. Bunlar icerisinde siphesiz en dikkat cekici
olan, 1 Haziran 2005 tarihinde yurirlige giren yeni Tirk Ceza Kanunu uyarinca kisisel
verilerin hukuka aykiri kayit edilmesi, verileri hukuka aykir verme, yayma veya ele
gecirme ile gereken sirelerin gecmesine karsin verileri yok etmemenin su¢ olarak
dizenlenmesidir. Bu acgidan Turk hukuk sisteminde yasal dizeyde konuya iliskin en
kapsamli korumanin Tirk Ceza Kanunu'nda (TCK) yer aldigi sGylenebilir.

Oncelikle TCK’nin 135. maddesi uyarinca kisisel verilerin hukuka aykin olarak
kaydedilmesi suctur. Buna gore kisisel verileri hukuka aykiri olarak kayit eden kimseye bir
yildan (g yila kadar hapis cezasinin verilmesi 6ngorilmdistir. Kisilerin ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina ve sendikal baglantilarina iliskin bilgileri hukuka
aykiri olarak kaydeden kimse de ayni yaptirim ile cezalandirilacaktir.

Suna isaret etmek gerekir: TCK'nin 135. maddesinde yalnizca verilerin islenmesinin bir
tiri olan kayit etmenin su¢ olarak belirlenmistir. Oysa bir dnceki boliimde aciklandigi



lzere kisisel verilerin islenmesi yalnizca kayit etmeyi degil, toplanma, kullanma, aktarma
gibi cesitli eylemleri iceren bir sirectir. TCK'nin asagida incelenecek izleyen hiikiimlerinde
bu eylemlerin bir kismina iliskin dizenlemeler bulunmaktadir. Ancak 6zellikle kisisel
verilerin hukuka aykiri olarak kullaniimasina iliskin diizenlemeye yasada yer verilmedigi
gorilmektedir. Bu durumda hukuka uygun sekilde toplanan ve kayit altina alinan kisisel
verilerin sonraki kullanimlarinda olusabilecek aykiriliklar yaptirnmsiz kalabilir.

TCK’nin 136. maddesinde ise kisisel verileri hukuka aykiri olarak basgkasina vermek,
yaymak ve ele gecirmek sucu diizenlenmistir. Buna gore;

“Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele geciren Kkisi, iki
yildan dort yila kadar hapis cezasi ile cezalandirilir”.

Belirtilen eylemlerin yaptinma bagdlanmasindaki amac kisisel verilerin yetkisiz Gglinci
kisilere aktariimasini ve ele (gecirilmesini Onlemektin Bu bakimdan verinin
kaydedilmesinin hukuka uygun olup olmadigi, sucun olusmasi acisindan énemli degildir.
136. maddede verme, yayma ve ele gecirme secimlik hareketler olarak belirlenmistir.
Kisisel verilerin hukuka aykirn olarak verme ve yayma hareketlerinin yaptirrma
baglanmasindaki amac yetkisiz lclnct kisilere aktarilmasini 6énlemektir. Ayrica Kkisisel
verileri daha 6nceden kaydedilmis olsun ya da olmasin hukuka aykiri olarak ele geciren
kisi 136. madde hikmiince cezalandirlacaktir.

Daha 6nceden verinin kaydedilmesinin hukuka uygun olup olmamasinin sugun olusmasi
acisindan bir 6nemi bulunmamaktadir. Nitekim 136. maddenin gerekcesinde su ifade yer
almaktadir:

“Bu madde hikmu ile, hukuka uygun olarak kaydedilmis olsun veya olmasin, kisisel
verileri hukuka aykiri olarak baskalarina vermek, yaymak veya ele gecirmek, bagimsiz bir
suc olarak tanimlanmistir”.

136. maddede yer alan diizenleme kisisel verilerin korunmasini saglayic bir niteliktedir.
Bu noktada oOnlenmek istenen eylemler arasinda kimlik hirsizligi 6rnek olarak
gosterilebilir.

Konuya iliskin bir diger énemli diizenlemenin TCK'nin 138. maddesinde yer aldigi gorilr.
Buna gore:

“Kanunlarin belirledigi stirenin gegmis olmasina karsin verileri sistem icinde yok etmekle
yukimld olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi
verilir”, Hikme 2014 yilinda eklenen fikra uyarinca ise “Sucun konusunun Ceza
Muhakemesi Kanunu hikimlerine gbre ortadan kaldiriimasi veya yok edilmesi gereken
veri olmasi halinde verilecek ceza bir kat artirilir.”

TCK'nin 138.maddesi ile, kisisel verilerin korunmasi alaninda temel ilkelerden biri olan



verilerin siresiz olarak tutulmamasi gerekliliginin karsilandigi sdylenebilir. O halde bilgileri
hukuka aykiri olarak elde eden, kaydeden ve kullanan kisilerin de ilgili mevzuatta
belirtilen sirelerin gecmesinin ardindan bunlari yok etmesi bir zorunluluktur.

Belirtmek gerekir ki bu suclarin hig birinin takibi sikayete bagli degildir. Ayrica Tirk Ceza
Kanunun 135. ve 136. maddesinde dizenlenen suglarin kamu goérevlisi tarafindan ve
gorevinin verdigi yetki kotliye kullanilmak suretiyle ya da belli bir meslek ve sanatin
sagladigi kolayliktan yararlanmak suretiyle islenmesi hali adirlastiricc sebep olarak
belirlenmis ve cezanin yar oraninda arttirilacagi hikkiim altina alinmistir. Bunun yaninda
bu lic maddede yer alan suclarin tiizel kisiler tarafindan islenmesi halinde bunlara 6zgi
givenlik tedbirleri uygulanacaktir.

TCK'de konuya iliskin olarak belirtilen suclara ve yaptirimlara yer verilmis olmasina karsin,
bu eylemlerin tanimlandigi ve kisisel verilerin korunmasinda temel ilkelerin belirlendigi bir
dizenlemenin bulunmamasi 6nemli bir eksiklik olarak hissedilmektedir. Bu kapsamda
dzellikle “kisisel veri”nin tanimi konusunda mevzuatimizda aciklayici hikimlerin son
derece sinirli olmasi ve temel ilkelerin dizenlememesi nedeniyle “hukuka aykirilik”in
belirlenmesinde yasanan gugclikler 6zellikle dikkat gekicidir.

TURK MEDENI KANUNU

Turk hukuk mevzuatinda medeni hukukun kisilik haklarina ydnelik diizenlemelerinin kigisel
verilerin korunmasina acisindan bazi olumlu sonuglar saglayabilecegi sdylenebilir. Nitekim
kisilik haklari, kisisel degerlerin bitlinini kapsayan bir hukuksal alandir. Alman Anayasa
Mahkemesi de bir dnceki bolimde isaret edilen dnemli bir kararinda Kkisisel verilerin
korunmasinin Alman Anayasasi’nda karsiligini bulan genel kisilik hakki cercevesinde
degerlendirilecegine kanaat getirmistir (BverfGE 65,1).

Medeni hukukta, kisisel verilerin korunmasi ile yakindan iliskili olan, kisinin onur ve
sayginligi, adi ve resmi Uzerindeki haklar ile sir alani kisilik haklarinin alani icerisinde
dederlendiriimektedir. Bu dogrultuda konuya iliskin hukuksal korumanin ise Tirk Medeni
Kanunu'nun (MK) 24. ve 25. maddelerinde getirildigi goriilmektedir. Nitekim MK'nin 24.
maddesinde kisilige yonelik saldirilara karsi temel ilke, 25. maddede ise basvurulabilecek
hukuksal yollar belirlenmistir.

O halde MK ve ilgili diizenlemelerin kisisel verilerin korunmasini belirli oranda sagladigi
soylenebilir Ancak bu dizenlemeler, Turkiye'de kisisel verilerin etkin korumasini
saglayabilecek icerikten yoksundur. Nitekim kisisel verilerin etkin korumasini



saglayabilmek icin onleyici tedbir niteliginde olan temel ilkelerin yasal diizenlemeler ile
belirlenmesi ve zarar meydana gelmeden bu ilkelere uyumlu pratiklerin gelistirilmesi
gerekir Mehaz hikmiin yer aldi§i Isvicre Medeni Kanunu’nda hemen hemen ayni
diizenlemenin bulunmasina karsin, Isvicre'de ayrica bir kisisel verilerin korunmasi
yasasinin da kabul edilmesinin nedeni budur. Kisisel Verilerin Korunmasi Yasa Tasarisi’nin
bu noktada MK ile karsilanamayan bir koruma getirecegi ve bir anlamda onu
tamamlayacagi sdylenebilir.

TURK BORCLAR KANUNU

Yakin tarihte vyirlrlige giren Tiark Borglar Kanunu'nda iscinin Kkisisel verilerinin
korunmasina yonelik bir hikim yer almaktadir. Yeni Borglar Kanunu'nun 419. maddesi
uyarinca “Isveren, isciye ait kisisel verileri, ancak iscinin ise yatkinligiyla ilgili veya hizmet
sdzlesmesinin ifasi icin zorunlu oldugu 6lclide kullanabilir”. Belirtmek gerekir ki is hukuku
alaninda kisisel verilerin korunmasi 6zel ve 6ncelikli bir konuyu olusturur. Kisisel oncelikler
belirlenirken is, saglik ve aile yasami sonrasinda belki de en dnde gelen konudur. Is
bulmak, igsiz kalmamak, huzurlu bir is yasami sirdirmek bireysel tatmin agisindan
oldukca dnemlidir. Ayrica sosyal bir varlik olan insan, baskalariyla iliski kurmada onemli
bir firsata is yasaminda kavusmaktadir. Bu derece 6nemli bir alanda kisinin korumasiz
birakilmasi ise dislinilemez.

Ise alim siirecinden is akdinin feshi sonrasina uzanan siireg icerisinde isverenin isci ile
ilgili pek cok bilgiye ulasabildigi dikkatten kacmamalidir. Is iliskisi niteligi geredi iscinin
dezavantajli oldugu bir durum yaratmaktadir. Bu nedenle iscinin kisisel verilerinin yasal
dizenlemeler uyarinca korunmasi son derece dnemlidir. Ayrica gelisen bilisim Grlnlerinin
isyerinde artan oranda kullanimi bu gerekliligi daha da artirmaktadir. Biitiin bunlar, iscinin
kisisel verilerinin korunmasinin yakindan incelenmesine ve kimi vyerlerde &zel
diizenlemelerin konusu olmasina neden olmustur. Uluslararasi diizenlemelere bakildiginda
ise Uluslararasi Calisma Orgiitiiniin (International Labour Organization -ILO) konuya
iliskin bir s6zlesme kabul etmedigi ancak iscinin kisisel verilerinin korunmasina iliskin
uygulama ilkelerini belirledigi gorilmektedir.

Yeni Borclar Kanunu’nda benimsenen hikmin bu anlamda son derece yerinde oldugu
sdylenebilir. Hikmiin kisisel verilerin korunmasi hukukunun temel ilkelerinden olan asgari
oranda veri tutulmasi, bir baska anlatimla gerektiginden fazla verinin islenmemesi ilkesi
ile de uyumlu oldugu dikkat cekmektedir.



ELEKTRONIK HABERLESME VE ELEKTRONIK
TICARET KANUNLARI

Bu kisimda, elektronik ticaret ve elektronik haberlesme sektorlerinde kisisel veriler
islenirken uyulacak temel kurallarin dizenlendigi Elektronik Haberlesme Kanunu ile
Elektronik Ticaret Kanunu ele alinacaktir.

Elektronik Haberlesme Kanunu

5809 sayilh Elektronik Haberlesme Kanunu’nun 51. maddesi 2014 yilinda Anayasa
Mahkemesi iptal karar verinceye kadar kisisel verilerin korunmasi konusundaki ilkelerin
belirlenmesinde Bilgi Teknolojileri ve Iletisimi Kurumunu (BTK) yetkili kilan kisacik bir
hikimdi. Bu hikme dayanarak BTK konuya iliskin bir yonetmelik c¢ikarmisti. Ancak
Anayasa Mahkemesi temel hak ve o6zglrliklere iliskin dizenlemelerin ancak yasa ile
yapilabilecegine iliskin aclk Anayasa hikmiind isaret ederek bu dizenlemeyi iptal etti
(E.2013/22, K.2014/74,9/4/2014).

Olusan boslugu gidermek amaciyla kanun koyucu 2015 yilinda yeni bir diizenlemeyi kabul
etti. Bdylelikle gore Elektronik Haberlesme Kanunu'nun “kisisel verilerin islenmesi ve
gizliliginin korunmasi” kenar baslikli 51. maddesi bu sektérde veri isleme sireclerine
iliskin kurallari belirleyen bir hikkiim halini aldl.

51. madde kapsaminda oncelikle bir 6nceki bdlimde (lzerinde durulan verilerin kaliteli
olmasi ilkesine isaret edildigi gorilmektedir. Buna gore elektronik haberlesme alaninda
veri isleme sireclerinde bu ilkenin bilesenlerine uyumlu hareket etmek bir zorunluluktur.
Ayrica elektronik haberlesmenin ve ilgili trafik verisinin gizliligi temel kural olarak
benimsenmistir. Bunun istisnasi ilgili mevzuatin ve vyargi kararlarinin 6ngordigi
durumlardir. Bunun haricinde haberlesmeye taraf olanlarin tamaminin rnizasi olmaksizin
haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip edilmesi
yasaklanmistir.

Elektronik Haberlesme Kanunu'ndaki dizenlemenin dikkat ceken bir diger yoni
“cerez”lerin (cookie) kullanimina getirilen sinirlamadir. Cerez, kullanici bir Internet sitesini
ziyaret ettiginde baglanti kurdugu cihazin sabit diskine kaydedilen bir tir tanimlama
dosyasi olarak tarif edilebilir. Bu dosyalarda kisilerin ziyaret ettigi siteler gibi bazi bilgiler
saklanabilmektedir. 51. maddenin 3. fikrasi uyarinca:

“Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi disinda



abonelerin/kullanicilarin  terminal cihazlarinda bilgi saklamak veya saklanan bilgilere
erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili abonelerin/kullanicilarin
verilerin islenmesi hakkinda acik ve kapsamli olarak bilgilendirilmeleri ve acgik nzalarinin
alinmasi kaydiyla kullanilabilir”.

Bu hiikiim dolaysiyla telefon operatdrleri ancak ilgilinin acik nizasinin bulunmasi halinde
cerezleri kullanabilir. Hikkm{in bir diger olumlu yani isletmecilerin veri giivenligine uygun
hareket etmelerini zorunlu kilmasidir. Bunun yaninda kisilerin iletisim trafik verilerinin ve
konum bilgilerinin korunmasina ydnelik bazi gtivenceler de hilkimde yer alir. Bu, dzellikle
cep telefonu aboneleri acisindan énemlidir.

Elektronik Haberlesme Kanunu’nun 51.maddesi ile bir yandan Kkisisel verilerin
korunmasina yonelik bu kurallar hikim altina alinirken diger yandan Kkisisel verilerin
saklanmasina yonelik bazi hiikimler getirilmistir.

Nitekim bu kanun kapsaminda sunulan hizmetlere iliskin olarak; sorusturma, inceleme,
denetleme veya uzlasmazliga konu olan kisisel veriler ilgili siire¢ tamamlanincaya kadar
kisisel verilere ve iligkili diger sistemlere yapilan erisimlere iliskin islem kayitlan iki yil,
kisisel verilerin islenmesine yonelik abonelerin/kullanicilarin rizalarini gosteren kayitlar
asgari olarak abonelik siresince saklanacagi hiikiim altina alinmustir.

Elektronik Ticaret Kanunu

Tark hukuk mevzuatinda kisisel verilerin korunmasina iliskin oldukca yeni bir dizenleme
de 6563 sayili Elektronik Ticaretin Dlzenlenmesi Hakkinda Kanunu’nda yer almaktadir.
Nitekim bu kanun 2014 yilinda kabul edilmistir. Kanun’un 6. maddesi uyarinca:

“(1) Ticari elektronik iletiler, alclara ancak 6nceden onaylar alinmak kaydiyla
gonderilebilir. Bu onay, yazili olarak veya her tirli elektronik iletisim araclaryla alinabilir.
Kendisiyle iletisime gecilmesi amaciyla alicinin iletisim bilgilerini vermesi halinde, temin
edilen mal veya hizmetlere iliskin degisiklik, kullanim ve bakima yoénelik ticari elektronik
iletiler icin ayrica onay alinmaz. (2) Esnaf ve tacirlere dnceden onay alinmaksizin ticari
elektronik iletiler gonderilebilir”.

Burada kastedilen ticari ileti, reklam, pazarlama gibi amaclarla cep telefonlarina ya da e-
posta adreslerine gbnderilen mesajlar, e-postalar ya da yapilan aramalardir.

Kanun'un 10. maddesi ise dogrudan kisisel verilerin korunmasina yoneliktir. Buna gore:
*(1) Hizmet saglayici ve araci hizmet saglayici: a)Bu Kanun cergevesinde yapmis oldugu
islemler nedeniyle elde ettigi kisisel verilerin saklanmasindan ve givenliginden
sorumludur. b) Kisisel verileri ilgili kisinin onayl olmaksizin Gglncl kisilere iletemez ve



baska amaclarla kullanamaz”.

Boylelikle elektronik ticaret etkinlikleri yartten firmalarin, bu slireg icerisinde elde ettikleri
kisisel verileri korumalar hikim altina alinmistir. Ancak Elektronik Ticaret Kanunu’nda bu
yukimlilige aykir hareket edenler icin bir yaptinm o6ngoérilmemis olmasi bir eksiklik
olarak dederlendirilebilir. Ote yandan Tirk Ceza Kanunu’nun yukanda aciklanan
hiikkiimlerinin bu alan icin de gecerli olacagini dikkatten kacirmamak gerekir.

Kisisel Verilerin Korunmasi Kanunu

Yukarida kisaca aciklanan hikimler yaninda Bankacilik Kanunu, Ceza Muhakemesi
Kanunu, Hasta Haklan Yonetmeligi gibi cesitli diizenlemelerde konuya iliskin hikimler
yer almaktadir. Ancak bu hikimlerin uygulamada sinirli bir koruma sagladigi dikkat
cekmektedir. Bunun bir nedeni, konuya iliskin temel ilkeleri belirleyen bir yasal
diizenlemenin bulunmamasinin bu ilkelerin yorumunda zorluklara neden olmasidir. Ikinci
olarak yukarida isaret edilen hikimlerin énemli bir bélimindn kisisel verilerin hukuka
aykirn kullaniminin ortaya cikmasindan sonra uygulanabilir nitelik tasimaktadir. Bir bagka
ifadeyle, zarar ortaya cikmadan 6nleyici nitelikte ilkelerin belirlenmemis olmasi 6nemli bir
eksikliktir.

Oysaki Turkiye'de kisisel verilerin korunmasina yonelik temel ilkeleri belirleyerek énleyici
koruma saglayacak Kisisel Verilerin Korunmasi Kanunu uzun zamandir beklenmektedir. Bu
beklentiyi 1981 yilina kadar geriye gotlirmek olanaklidir. Nitekim Tirkiye, taraf devletlerin
metinde yer alan ilkeleri mevzuatlarina yansitmalarini zorunlu kilan Avrupa Konseyi Kisisel
Verilerin Korunmasi Sozlesmesi'ni 28 Ocak 1981'de imzalamistir. Belirtmek gerekir ki bu
gereklilik halen yerine getirilmedigi icin Tirkiye, bugin 46 devletin taraf oldugu bu
Sozlesme'yi imzalayip onaylamayan Avrupa Konseyi Uyesi tek devlettir.

GUnumuzde teknolojideki hizli gelisme ve vyayginlasma dolayisiyla kisisel verilerin
korunmasi, 1981 yilindakinden cok daha Oonemli bir gereksinimdir. Ylze yakin devlette
veri koruma yasasl bulunmasinin ve mevcut hikimlerin daha da kapsayici diizenlemeler
ile yenilenmesi calismalarinin nedeni de budur.

Gegen slire igerisinde veri koruma alaninda temel ilkeleri belirlemeye yonelik yasa
hazirliklar ise 1989 yilinda baslamistir. 2008 yilinda TBMM'ye bir tasar sevk edilmis,
ancak kadik olmustur. 2010 yih Anayasa degisiklikleri kapsaminda kisisel verilerin
korunmasini isteme hakkinin anayasal bir hak olarak acikca dlizenlenmesi ile veri koruma
alaninda cerceve nitelikte bir yasal dizenleme bir beklenti olmaktan 6te anayasal bir
zorunluluk haline gelmistir. 2012 yilinda Adalet Bakanligi biinyesinde yeni bir komisyon



kurulmus ve bu komisyonun calismalari neticesinde sekillenen yeni taslak lzerinde cesitli
degisiklik ve diizenlemelerin yapilmasinin ardindan 26 Aralik 2014 tarihinde halen
gindemde bulunan Kisisel Verilerin Korunmasi Kanun Tasarisi Meclise sevk edilmistir.
Tasari metninden ve madde gerekcelerinden c¢ikan bir sonug, bu metnin hazirlanmasi
asamasinda veri koruma alaninda AB'de genel cerceveyi belirleyen 95/46/AT sayili
Yonergeden yararlanildiidir. Ancak tasaridaki genis istisna hiikimleri ve AB biinyesinde
bu yil yirirlige girmesi beklenen ve bitiincil olarak Veri Koruma Reformu olarak
adlandinlan yeni dizenlemelerin dikkate alinmadigini belirtmek gerekir.

Kisisel Verilerin Korunmasi Kanun Tasarisi ile-ge¢ kalinmis da olsa-ihlallerin asgari ve
denetlenebilir bir diizeye indirilmesi icin yeni bir firsat dogmustur. Kisisel Verilerin
Korunmasi Kanunu 2016 yilinda yasalasmistir. Bu kanunun 1. maddesine gore Kanunun
amaci “Bu Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
Uzere kisilerin temel hak ve 6zgurliklerini korumak ve kisisel verileri isleyen gercek ve
tlzel kisilerin yakamlaltkleri ile uyacaklan usul ve esaslan dizenlemektir”. Bu,
Anayasa’nin da bir geregidir.

Kanunun hikimlerini degerlendirirken Avrupa uygulamasini dikkate almak vyararli
olacaktir. Bunun bir nedeni, Avrupa’da konuya iliskin ilk yasanin kabul edildigi 1970
yilindan bugiine yasal diizenlemelerin ve ictihatlarin oldukca gelismesidir. Avrupa Insan
Haklarn Mahkemesi de kisisel verilerin korunmasini 8. madde kapsaminda goéren cok
sayida karar vermistir. Ayrica genel gerekcede de isaret edildigi Uzere, bu alandaki
eksikligin giderilmesi AB tam Uyelik sirecinin bir geregidir. Diger yandan, AB'nin yeterli
dizeyde koruma saglamayan llkelere kural olarak veri aktarimini yasaklamasi Avrupa
devletleri ve kurumlan ile adli ve cezai is birligi gerceklestirilememesine ve ekonomik
kayiplara neden olmaktadir.

Kisisel Verilerin Korunmasi Kanunu Yedi bdlimden olusmaktadir. Buna go6re birinci
bélimde Kanunun amacg ve kapsami belirlenmis; ayrica kisisel veri, verilerin islenmesi gibi
konuya iliskin son derece 6nemli tanimlara yer verilmistir. Bu noktada tanimlarin blyuk
oranda AB sistemi ile uyumlu oldugu sdylenebilir. Kanunun “kisisel verilerin islenmesi”
kenar bashkl ikinci bolimlinde ise veri islemede hakim olan temel ilkelere, kisisel
verilerin igslenme sartlarina, 6zel nitelikli(hassas) kisisel verilere, verilerin silinmesi yok
edilmesi ve anonim hale getirilmesi ile kisisel verilerin aktariimasi diizenlenmistir. Bu
noktada belirtmek gerekir ki metin olarak diistindlmustir, ancak pek cok maddesi ile diger
kanunlarda yer alan hikimlerin sakh tutuldugu gérilmektedir. Ornedin, Kanun
kapsaminda kisilerin “irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya
diger inanclan, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi, saghdi, cinsel hayati,



ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri”
dzel nitelikli (hassas) kisisel veri olarak kabul edilmis ve islenmesi yasaklanmistir (m.6/1).
Maddenin ikinci fikrasina gore “Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin
islenmesi yasaktir.” Maddeye goére; “Birinci fikrada sayilan saglik ve cinsel hayat disindaki
kisisel veriler, kanunlarda ©ngorilen hallerde ilgili kisinin acik rnizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yodnetimi amaciyla, sir saklama
yukimldliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin
acik rizasi aranmaksizin islenebilir.Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir.”

Hassas kisisel verilerin islenmesini saglayan bir baska istisna ise farkl bir acidan
tartisilabilir. Bu istisna uyarinca sivil toplum kuruluslari amaclarina uygun olarak, faaliyet
alanlanyla sinirh olmak kaydiyla kendi tyelerine iliskin verileri isleyebilir. Dernek, vakif ya
da sendika Uyeligi hassas veri kategorisinde sayildigi icin bu makul bir istisnadir. Dikkat
cekici olan ise bu tlrdeki verilerin ancak kanunda acikca 6ngortlmesi, ilgili kisinin acik
nzasi ile Kurulun izninin birlikte bulunmasi hallerinde Uclincl kisilere ve yeterli koruma
bulunmasi kosuluyla yurtdisina aktarilabilmesidir(m. 9/2, b). Diger hicbir 6zel nitelikli veri
icin boylesine bir kosul belirlenmemistir. Nitekim kisinin acik rizasinin bulundugu hallerde,
bunun yeterli gériilmeyerek bir de Kurulun onayinin gerekmesinin nedeni acik degildir. Bu
hiikiim dolayisiyla bir dernek-ilgililerin acik rizasi ile-yénetim kurulunu Internet sitesinde
yayinlayamayacak ya da-yine Uyelerinin acik nizasi da olsa-Kurulun onayi olmadan benzer
faaliyetler gbsteren uluslararasi bir drgiite Uyelerinin adlarini bildiremeyecek midir? Bu
glcte bir sinirlamaya neden ihtiya¢ duyuldugu madde gerekcesinde de agiklanmamistir.
Kanunun ikinci bdélimiinde ayrnca kisisel verilerin Uglinci kisilere ve yurt disinda
aktarimina iliskin hikimler yer almaktadir Bu hikimleri de bir 6rnek (izerinden
degerlendirilebilir. Nitekim Kanunda yer alan bir diger istisna hikmu “ilgili kisinin kendisi
tarafindan alenilestirilmis kisisel verilerinin islenmesi”ne iliskindir. Bu durum Kkisisel
verilerin islenmesinin(m.5/2,d), 6zel nitelikli kisisel verilerin islenmesinin(m.6/2,¢) ve
“kanunun amacina ve temel ilkelerine uygun ve orantili olmak” kaydi disilerek veri
sorumlusunun  aydinlatma  ydkimlaliginin ve sicile  kayit  ydkimldGlagindn
istisnasi(m.24/2,d) olarak belirlenmistir. Gerekcede yer alan aciklama ise soyledir: “ilgili
kisi tarafindan alenilestirilen ve bdylelikle herkes tarafindan bilinen bu tlir verilerin
islenmesinde, korunmasi gereken hukuki yararin ortadan kalktigi kabul edilmektedir”.



Oncelikle “alenilestirme” ile neyin kastedildigi belirlenmelidir. Ornegin bir kisinin Internet
sitesinde e-posta adresini yazmasi, kartvizitinde telefon numarasinin bulunmasi,
Internette yayimlanan bir bildiriye imza atmasi, kamusal alanda gerceklestirilen bir
gosteri ylrdyustne katilmasi, bir sokak roportajinda siyasal goriisini sdylemesi kendisi
tarafindan ilgili bilgilerin alenilestirildigi anlamina mi gelir? Bu noktada herkes tarafindan
bilinen bilgiler acisindan korunmasi gereken hukuki yararin ortadan kalkmadig
belirtiimelidir. Nitekim kisisel verilerin korunmasinin bir temel hak alani olarak kabul
edilmesi; veri tabanlarindaki ve kayit etme, iliskilendirme, arama yapma, aktarma gibi
veri isleme teknolojilerindeki gelismeler ile yakindan iliskilidir.

Kanunun Uglncl boéliminde veri sorumlusunun aydinlatma yukimliligi ve veri
guvenligine iliskin yikimldlikler ile birlikte ilgili kisinin haklan dizenlenmistir. Bu
dizenlemelerdeki temel hedef kisinin kendisi ile dijital ortamlarda her giin artan oranda
islenen verileri arasindaki bagin korunmasidir. Bu agidan 6nemli baska bazi hikiimler de
dérdlinci bolimde yer alir. Nitekim burada 6zellikle altinci bélimde olusum ve igleyis
prensipleri benimsenen Kisisel Verilerin Korunmasi Kuruluna sikayet, bu sikayetlerin
inceleme esaslari, yine Kurul Genel Sekreterligi tarafindan tutulacak “Veri Sorumlulari
Sicilli” hikim altina alinmistir. Bu noktada Kisisel Verilerin Korunmasi Kurulu (zerinde
biraz daha ayrintili durmak gerekir.

Kanunun 18. maddesi ile “gorev ve yetkilerini kendi sorumlulugu altinda, bagimsiz olarak”
yerine getirecegi belirtilen bir Kisisel Verileri Koruma Kurulu olusturulmasi
ongorulmektedir. Kanunun 21. maddesine gore:

Kurul, bu Kanunla ve diger mevzuatla verilen gorev ve yetkilerini kendi sorumlulugu
altinda, bagimsiz olarak yerine getirir ve kullanir. Gorev alanina giren konularla ilgili
olarak hicbir organ, makam, merci veya kisi, Kurula emir ve talimat veremez, tavsiye
veya telkinde bulunamaz. (2) Kurul, dokuz tyeden olusur. Kurulun bes uyesi Turkiye
Blyuk Millet Meclisi, dort Gyesi Cumhurbaskani tarafindan secilir. (3) Kurula tye olabilmek
icin asagidaki sartlar aranir:

e a) Kurumun gorev alanindaki konularda bilgi ve deneyim sahibi olmak.

e b) 14/7/1965 tarihli ve 657 sayili Devlet Memurlar Kanununun 48 inci maddesinin
birinci fikrasinin (A) bendinin (1), (4), (5), (6) ve (7) numaral alt bentlerinde
belirtilen nitelikleri tagimak.

e C) Herhangi bir siyasi parti liyesi olmamak.

e ¢) En az dort yillik lisans diizeyinde yliksekdgrenim gérmis olmak.



Belirtmek gerekir ki Avrupa mevzuati uyarinca denetim organi “tam bagimsiz” olmalidir.
Avrupa Adalet Divani da sirasiyla Almanya, Avusturya ve Macaristan uygulamalarinin bazi
yonleriyle tam bagimsizlik kosulunu karsilamadigina iliskin kararlarinda konunun kritik
onemine isaret etmistir.

Kurulun gorev ve yetkileri sunlardir:

e a) Kisisel verilerin, temel hak ve 6zgurliiklere uygun sekilde islenmesini saglamak.

e b) Kisisel verilerle ilgili haklarinin ihlal edildigini ileri siirenlerin sikayetlerini karara
baglamak.

e ) Sikayet Uzerine veya ihlal iddiasini 6grenmesi durumunda resen gorev alanina
giren konularda kisisel verilerin kanunlara uygun olarak islenip islenmedigini
incelemek ve gerektiginde bu konuda gegici 6nlemler almak.

e ¢) Ozel nitelikli kisisel verilerin islenmesi icin aranan yeterli énlemleri belirlemek.

e d) Veri Sorumlulan Sicilinin tutulmasini saglamak.

e ¢) Kurulun gdrev alani ile Kurumun igleyisine iliskin konularda gerekli dizenleyici
islemleri yapmak.

e f) Veri glvenligine iliskin yldkdmldlikleri belirlemek amaciyla dizenleyici islem
yapmak.

e g) Veri sorumlusunun ve temsilcisinin goérev, yetki ve sorumluluklarina iligkin
diizenleyici islem yapmak.

e () Bu Kanunda 6ngoriilen idari yaptinmlara karar vermek.

Ote yandan tasarinin yedinci boliimiinde yer alan istisnalar, yani biitiinciil olarak Kanunun
kapsami disinda kalacak alanlar en cok tartisilan hiukimleri arasindadir. Bu noktada ilk
dikkat ceken istisna istihbarat gibi bazi etkinliklerin kapsam disinda tutulmasidir.
Istihbaratin niteligi geredi gizli yuritilen bir etkinlik oldugu kabul edilse bile, hukuka ve
dartstlik kurallarina uygun olmak, belirli agik ve mesru amaclar icin islenmek ya da
islendikleri amac icin gerekli olan siire kadar muhafaza edilmek gibi ilkeler bu alanda da
oncelikle ve mutlaka gegerli olmahdir.

Konuyu butlincll olarak diizenleyen Kanunda yer alan yaptirrm sistemi olmak Uzere
dederlendiriimesi ve diizenlenmesi gereken baska hikimleri de bulunmaktadir. Bu
degerlendirmeler yapilarken kisisel verilerin korunmasinin bir insan hakki oldugu ve
yarisan cikarlar arasinda dengenin saglanmasi gerekliligi her zaman g6z ©niinde
tutulmalidir. Veri isleme teknolojilerinin yaygin bir bicimde kullanildigi Tirkiye'de bu temel
ilkeden hareket eden ve etkin koruma saglayabilecek glicte bir yasal diizenlemenin



bulunmamasi dengenin insan haklari aleyhine bozulmasina neden olmaktadir ve her
gecen dakika bu alandaki kayiplar artmaktadir.

Kisisel verilerin korunmasi hakki, dzellikle teknolojide yasanan hizli gelismeler dolayisiyla
temel hak ve 6zgurlikler icerisinde her gecen gun biraz daha dnemli bir hale gelmektedir.
Tarkiye'de ise konuya iliskin basin yayin kuruluslarina yansiyan haberler ve gindelik
yasamda Kkarsilasilan cesitli uygulamalar veri korumaya duyulan ihtiyacin acik
gdstergeleridir.

Ote yandan su hususa da isaret etmek gerekir: Hukuksal giivenceler, bilisim teknolojileri
ile temel hak ve Ozgirlikler arasindaki dengenin kurulabilmesi icin en 6nemli aractir.
Ancak bunun yaninda konuya iliskin farkindaligin arttirlmasi ve kisisel dnlemlerin alinmasi
gerekir. Pek cok devlette benimsenen bagimsiz veri koruma otoritelerinin gorevlerinden
birinin yurttaslarin tehlikeler ve alinabilecek ©6nlemler konusunda bilgilendirilmesi
olmasinin nedeni de budur. Bunun yaninda sivil toplum Orgltleri de konuya iliskin
calismalar yurtitmektedir.

Etkin veri korumasi saglanmasi yonindeki calismalar icerisinde teknolojideki
gelismelerden yardim almak ise son yillarda dikkat ¢eken bir 6nem kazanmistir. “Dizayn
aracihhgiyla gizlilik” (privacy by design, PbD) ya da “varsayilanlar aracilihdiyla gizlilik”
(privacy by default) bu kapsamda verilebilecek bir ka¢ 6rnektir. PbD ile hedeflenen veri
korumasinin saglanmasi, kisinin kendi verileri (zerinde denetime sahip olmasi ve
kuruluslarin surdiridlebilir rekabet avantaji elde etmesidir. Bu dogrultuda teknoloji
gelistirilirken 6zel yasamin gizliligi hakki merkezli bir yaklasim benimsenmelidir.
“Varsayilanlar aracilihdiyla gizlilik” ise bir kullaniciya Internet tizerinden bir hizmet ya da
iriin edinirken en gicli gizlilik ayarlarinin uygulanmasidir. Ozellikle son yillarda bu ve
benzeri yaklasimlarin benimsenmesinin hukuksal dizenlemeler ile de desteklenmesi
yoninde bir egilim gelismektedir.

Boliim Ozeti

Ogrenme Ciktisi 1: Tirkiye Cumhuriyeti Anayasasi'nda kisisel verilerin korunmasina
iliskin saglanan glivenceleri acgiklayabilme

Tlrkiye gerek bireysel gerek kurumsal gerekse yodnetimsel dlizeyde veri isleyen
teknolojilerin oldukca yaygin kullanildigi bir Ulkedir. Basta Tirkiye Cumhuriyeti Anayasasi
olmak Uzere i¢ hukukumuzda kisisel verilerin korunmasini acikca taniyan bazi
dizenlemeler bulunmaktadir. Kisisel verilerin korunmasina yonelik Tark hukuk



mevzuatindaki en 6nemli dlizenleme yine Anayasada yer alir. Anayasa’nin 20. maddesine
2010 Anayasa degisiklikleri ile eklenmis olan son fikra sdyledir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak,
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendiriime, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclan dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngorilen hallerde
veya kisinin acgik rizasiyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller
kanunla dizenlenir”.

Bu hikim ile Tlrkiye'de kisisel verilerin korunmasi acgikca anayasal bir hak olarak
dizenlenmistir. Hukuksal gutivenceye kavusmasi gereken ilkeler hikiimde sayilanlar ile
sinirli degildir.

Ogrenme Ciktisi 2: Avrupa Insan Haklan Sézlesmesinde kisisel verilerin korunmasina
ybnelik dizenlemeleri ifade edebilme

Kisisel verilerin korumasinda dikkate alinmasi gereken bir diger hiikim, Anayasa’nin 90.
maddesinde yer alir. Anayasa’nin 90. maddesi uyarinca “Usulline goére yirtirllige konulmus
Milletlerarasi antlasmalar kanun hikmindedir”. Dolayisiyla Turk hukuk sisteminde
uluslararasi antlasmalar i¢ hukuk sisteminin bir parcasidir. Bu antlasmanin temel hak ve
dzgurliklere iliskin olmasi durumunda ise, s6zlesme hikimlerinin yasalarin bile Gzerinde
yer aldigi sdylenebilir. Nitekim 90. maddeye 2004 yilinda eklenen bir hiikkiim uyarinca:
“Usuliine gore vyirirlige konulmus temel hak ve o6zglrliklere iliskin antlasmalarla
kanunlarin ayni konuda farkl hikimler icermesi nedeniyle cikabilecek uyusmazliklarda
milletlerarasi antlasma hikimleri esas alinir.”

Bu diizenleme, 6zellikle Avrupa Insan Haklarn Sézlesmesi’nin (AIHS) konumu dolayisiyla
énemlidir. Tirkiye AIHS’e taraf olan devletlerden biridir. Sézlesmede yer alan hiikiimlerin
icerigini belirleyen organ ise Avrupa Insan Haklar Mahkemesidir (AIHM). Mahkemenin
ictihadi, 6zel yasamin gizliligi hakkini diizenleyen 8. madde cercevesinde kisisel verilerin
korunmasi hakkinin taninmasi yénindedir. Bir baska anlatimla kisisel verilerin korunmasi
anayasal temelini 20. maddedeki dogrudan diizenleme yaninda, dolayli olarak Anayasanin
90. maddesinde de bulmaktadir. Turkiye’de mahkemelerde konuya iliskin somut olaylarla
karsilasildiinda AIHS’e ve Sézlesme’nin denetim organi olan AIHM'in ictihatlarina da
bakmanin édnemli bir gereklilik oldugu dikkatten kagmamalidir.

Ogrenme Ciktisi 3: Kisisel verilerin hukuka aykiri islenmesi ile iliskili suclari
tanimlayabilme

urk Ceza Kanunu'nun (TCK) 135. maddesi uyarinca kisisel verilerin hukuka aykirn olarak
kaydedilmesi suctur. Buna gore kisisel verileri hukuka aykiri olarak kayit eden kimseye bir



yildan (g yila kadar hapis cezasinin verilmesi 6ngorilmdistir. Kisilerin ahlaki egilimlerine,
cinsel yagsamlarina, saglik durumlarina ve sendikal baglantilarina iliskin bilgileri hukuka
aykiri olarak kaydeden kimse de ayni yaptirim ile cezalandinlacaktir.

TCK'nin 136. maddesinde ise kisisel verileri hukuka aykiri olarak baskasina vermek,
yaymak ve ele gecirmek sucu dizenlenmistir.

Konuya iliskin bir diger énemli diizenlemenin TCK’'nin 138. Maddesinde yer aldigi gorilir.
TCK'nin 138.maddesi ile, kisisel verilerin korunmasi alaninda temel ilkelerden biri olan
verilerin siresiz olarak tutulmamasi gerekliliginin karsilandigi sdylenebilir. O halde bilgileri
hukuka aykir olarak elde eden, kaydeden ve kullanan kisilerin de ilgili mevzuatta
belirtilen slirelerin gegmesinin ardindan bunlar yok etmesi bir zorunluluktur.

Ogrenme Ciktisi 4: Tiirk Medeni Kanunu'nda yer alan kisisel verilerin korunmasi ile ilgili
diizenlemeleri aciklayabilme

urk Ceza Kanunu'nun (TCK) 135. maddesi uyarinca kisisel verilerin hukuka aykirn olarak
kaydedilmesi suctur. Buna gore kisisel verileri hukuka aykiri olarak kayit eden kimseye bir
yildan g yila kadar hapis cezasinin verilmesi 6ngorilmustir. Kisilerin ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina ve sendikal baglantilarina iliskin bilgileri hukuka
aykiri olarak kaydeden kimse de ayni yaptirim ile cezalandirilacaktir.

TCK’'nin 136. maddesinde ise kisisel verileri hukuka aykiri olarak basgkasina vermek,
yaymak ve ele gecirmek sucu diizenlenmistir.

Konuya iliskin bir diger énemli diizenlemenin TCK'nin 138. Maddesinde yer aldigi gorilir.
TCK’nin 138.maddesi ile, kisisel verilerin korunmasi alaninda temel ilkelerden biri olan
verilerin siresiz olarak tutulmamasi gerekliliginin karsilandigi sdylenebilir. O halde bilgileri
hukuka aykiri olarak elde eden, kaydeden ve kullanan kisilerin de ilgili mevzuatta
belirtilen sirelerin gecmesinin ardindan bunlari yok etmesi bir zorunluluktur.

Ogrenme Ciktisi 5: Tiirk Borclar Kanunu’nda yer alan kisisel verilerin korunmasi ile ilgili
dizenlemeleri agiklayabilme

Tlrk Borclar Kanunu'nda iscinin kisisel verilerinin korunmasina yonelik bir hukim yer
almaktadir. Yeni Borglar Kanunu’nun 419. maddesi uyarinca “Isveren, isciye ait kisisel
verileri, ancak iscinin ise yatkinhdiyla ilgili veya hizmet sézlesmesinin ifasi icin zorunlu
oldugu oOlctide kullanabilir”. Uluslararasi diizenlemelere bakildiinda ise Uluslararasi
Calisma Orgiitiiniin (International Labour Organization -ILO) konuya iliskin bir sézlesme
kabul etmedigi ancak iscinin kisisel verilerinin korunmasina iliskin uygulama ilkelerini
belirledigi goriilmektedir. Yeni Borglar Kanunu'nda benimsenen hilkmiin bu anlamda son
derece yerinde oldugu sdylenebilir. Hikmin kisisel verilerin korunmasi hukukunun temel



ilkelerinden olan asgari oranda veri tutulmasi, bir baska anlatimla gerektiginden fazla
verinin islenmemesi ilkesi ile de uyumlu oldugu dikkat cekmektedir.

Ogrenme Ciktisi 6: Elektronik ticaret ve elektronik haberlesme sektérlerinde kisisel
veriler islenirken uyulacak temel kurallan aciklayabilme

Tark hukuk mevzuatinda kisisel verilerin korunmasina iliskin oldukca yeni bir dizenleme
de 6563 sayili Elektronik Ticaretin Dlzenlenmesi Hakkinda Kanunu’nda yer almaktadir.
Nitekim bu kanun 2014 yilinda kabul edilmistir. Kanun’'un 6. maddesi uyarinca:

“(1) Ticari elektronik iletiler, alclara ancak 6nceden onaylar alinmak kaydiyla
gonderilebilir. Bu onay, yazili olarak veya her tlrll elektronik iletisim araclariyla alinabilir.

Kendisiyle iletisime gecilmesi amaciyla alicinin iletisim bilgilerini vermesi héalinde, temin
edilen mal veya hizmetlere iliskin degisiklik, kullanim ve bakima yoénelik ticari elektronik
iletiler icin ayrica onay alinmaz. (2) Esnaf ve tacirlere dnceden onay alinmaksizin ticari
elektronik iletiler gonderilebilir” 26 Aralik 2014 tarihinde halen glindemde bulunan Kisisel
Verilerin Korunmasi Kanun Tasarisi Meclise sevk edilmistir. Kisisel Verilerin Korunmasi

Kanun Tasanisi ile ihlallerin asgari ve denetlenebilir bir diizeye indirilmesi icin yeni bir
firsat dogmustur.

Neler Ogrendik?

1. Asagidakilerden hangisi kisisel verilerin islenmesinin Anayasa ile belirlenmis
mesru temelidir?

A. Ilgili kisinin acik rizasi

B. Yonetmelikle dng6rilmus olma

C. Iigili kisinin esinin onay vermesi

D. Veri isleme gereksiniminin ortaya gikmasi

E. Idarenin veri islemenin gerekliligine karar vermesi

2. Asagidakilerden hangisi Avrupa Insan Haklari Sézlesmesi'nin 8. maddesi
uyarinca 6zel yasama miidahalenin hukuka uygun kabul edilebilmesi igin
gerceklesmesi gerekli olan kosullardan biri degildir?

A. Veri isleme kosullarinin yasa ile belirlenmis olmasi

B. Veri islemenin 8. maddenin 2. fikrasinda belirlenen nedenlerden birine yonelik olmasi
C. Mldahalenin demokratik bir toplumda gerekli olmasi

D. Midahalenin orantili olmasi

E. Midahalenin idarenin bir kararina dayanmasi



3. Tiirk Ceza Kanunu’'nda gore asagidaki eylemlerden hangisi suc¢ olarak
diizenlenmemistir?

A. Kisisel verilerin hukuka aykiri olarak kayit edilmesi

B. Kisisel verilerin hukuka aykiri olarak yok edilmesi

C. Kisisel verilerin hukuka aykir olarak yayilmasi

D. Kisisel verilerin hukuka aykiri olarak ele gecirilmesi

E. Kisisel verilerin kanunda belirlenen slire gecmis olmasina karsin sistem icerisinde yok
edilmemesi

4. iscinin kisisel verilerinin korunmasi ile ilgili asagidaki ifadelerden hangisi
dogrudur?

A. Isveren iscinin kisisel verilerini diledigi gibi isleyebilir.

B. Isveren isciye iliskin olarak is yerinde topladidi verileri diledigi gibi aktarabilir.

C. Isveren iscinin kisisel verilerini hizmet sézlesmesinin ifasi icin zorunlu oldugu élgiide
kullanabilir.

D. Isveren iscinin kisisel verilerini hi¢ bir durumda isleyemez.

E Isveren iscinin verilerini gerekce gdstermek kaydiyla her durumda isleyebilir.

5. Asagidaki yasa metinlerden hangilerinde kisisel verilerin korunmasina
yonelik diizenlemelere yer verilmemistir?

A. Turk Ceza Kanunu

B. Turk Borglar Kanunu

C. Elektronik Ticaret Kanunu

D. Elektronik Haberlesme Kanunu

E. Karayollan Trafik Kanunu

6. Tiirk Ceza Kanunu’'nda kisisel verilerin korunmasina yonelik hiikiimlerde
asagidaki yaptirnmlardan hangisi éngoriilmiistiir?

A. Uyarma B. Idari para cezasi

C. Para cezasi D. Hapis cezasi

E. Meslekten men etme

7. Kisisel verilerle ilgili asagidaki ifadelerden hangisi yanhstir?

A. Turkiye'de cerceve nitelikte kapsayict bir Kisisel Verilerin Korunmasi Kanunu
yararltktedir.

B. Tirkiye, kisisel verilerin korunmasina iligkin 108 sayili Avrupa Konseyi Sdzlesmesini
imzalamig ancak onaylanmamistir.

C. Tirkiye Cumhuriyeti Anayasasl uyarinca Avrupa Insan Haklar Sozlesmesi yasa



hikmUindedir.

D. Tidrk Medeni Kanunu’nun Kisilik haklarinin korunmasina iliskin 24 ve 25. madde
hiklmleri bazi konularda kisisel verilerin korunmasini destekleyici niteliktedir.

E. Elektronik Ticaret Kanunu uyarinca hizmet saglayic elektronik ticaret islemleri
dolayisiyla elde ettigi kisisel verilerin giivenliginden sorumludur.

8. Asagidakilerden hangisi kisisel verilerin etkin korunmasini destekleyici
unsurlardan biri degildir?

A. Cerceve nitelikte bir yasal dizenleme

B. Veri korumayi destekleyici teknik dnlemlerin alinmasi

C. Veri korumaya yonelik bireysel 6nlemlerin alinmasi

D. Veri koruma alaninda farkindalik arttiric calismalarin yapilmasi

E. Kisisel verilerin sinirsiz sekilde islenmesini saglayici hukuksal diizenlemelerin yapilmasi
9. Kisisel Verilerin Korunmasi Kanunu uyarinca Kisisel Verileri Koruma Kurulu
uyeleri nasil belirlenir?

A. Bakanlar Kurulunca secilir.

B. TBMM ve Cumhurbaskani tarafindan secilir.

C. Yiiksek Ogretim Kurulu (YOK) secer.

D. Tirkiye Barolar Birligi tarafindan segilir.

E. Halk secer.

10. Asagidakilerden hangisi Tiirkiye'de kisisel verilerin korunmasi alaninda
yasanan sorunlardan biri degildir?

A. Kisisel verilerin glivenligine iliskin eksiklikler

B. Cerceve niteliginde bir yasal diizenlemenin bulunmamasi

C. Konuya iliskin bazi diizenlemelerde yaptirim sistemindeki eksiklikler

D. Kolay ulasilabilir bazi anahtar bilgiler araciligiyla baska bilgilere erisilebilmesi

E. Kisisel verilerin hukuka aykiri ele geciriimesine karsi herhangi bir yaptinmin
ongdrilmemesi

Neler Ogrendik Yanit Anahtari

1. A Yanitiniz yanhs ise “Turkiye Cumhuriyeti Anayasasi” konusunu yeniden gbzden
gegiriniz.

2. E Yanitiniz yanhs ise “Avrupa Insan Haklar Sézlesmesi” konusunu yeniden gozden
gegiriniz.

3. B Yanitiniz yanlg ise "Turk Ceza Kanunu” konusunu yeniden gézden gegiriniz.



4. C Yanitiniz yanls ise “TUlrk Borclar Kanunu” konusunu yeniden gbzden gegiriniz.

5. E Yanitiniz yanlis ise “Genel Olarak” konusunu yeniden gézden geciriniz.

6. D Yanitiniz yanlis ise "Tirk Ceza Kanunu” konusunu yeniden gbzden geciriniz.

7. A Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Kanunu” konusunu yeniden gbézden
gegiriniz.

8. E Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Kanunu” konusunu yeniden gézden
gegiriniz.

9. A Yanitiniz yanls ise “Kisisel Verilerin Korunmasi Kanunu” konusunu yeniden gdzden
gegiriniz.

10. E Yanitiniz yanlis ise “Kisisel Verilerin Korunmasi Kanunu” konusunu yeniden gdzden
geciriniz.
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BOLUM 4: BILISIM ALANINDA SUGLAR VE
BILGISAYARLARDA, BILGISAYAR
PROGRAMLARINDA VE KUTUKLERINDE ARAMA,
KOPYALAMA VE ELKOYMA TEDBIRI

GIRiS
BILISIM ALANINDAKI SUCLARA iLiSKIN TURKIYE’DE YASANAN SUREC

Ogrenme Ciktisi 1: Bilisim suclarina iliskin Tiirkiye'de yasanan siireci ifade edebilme
Ogrenme Ciktis1 2: Bilisim suclarina iliskin temel kavramlar agiklayabilme

BILISIM SISTEMINE GIRME

Ogrenme Ciktis1 3: Bilisim sistemine girme bashgi altindaki suclari analiz edebilme

SISTEMi ENGELLEME, BOZMA, VERILERI YOK ETME VEYA DEGISTIRME

Ogrenme Ciktis1 4: Sistemi engelleme, bozma, verileri yok etme veya degistirme basligi
altindaki suclarin unsurlarini agiklayabilme

BANKA VE KREDi KARTLARININ KOTUYE KULLANILMASI

Ogrenme Ciktisi 5: Kredi kartlarinin kotiiye kullanilmasi bashgi altindaki suclari
saptayabilme

YASAK CiHAZ VE PROGRAMLAR SUCU

Ogrenme Ciktis1 6: Yasak cihaz ve programlar sucunun unsurlarini tespit edebilme

BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE KUTUKLERINDE ARAMA,
KOPYALAMA VE ELKOYMA

Ogrenme Ciktis1 7: Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma tedbirinin uygulanma kosullarini agiklayabilme

Boliim Ozeti

Neler Ogrendik?




Anahtar Sozciikler

e Bilisim Sistemi

e Bilisim Suclan

¢ Bilisim Sistemine Girme

e Bilisim Sistemini Engelleme ve Bozma
e Verileri Yok Etme veya Degistirme

e Bilisim Sisteminde Arama

e Bilisim Sisteminde Kopyalama

e Bilisim Sistemine Elkoyma

GIRIS

Bilisim alaninda son ceyrek asirda yasanan devrim niteligindeki gelismelerle birlikte,
insanlik bundan ylzyll 6nce yasayan insanlarin hayal bile edemeyecegi bir yasam
standartina ve tarzina ulasmisti. Oyle ki, cok dedil, birkac yil 6nce son teknoloji diye
sunulan ve yere goge sigdirilamayan bilisim alanindaki teknolojik bir Grlin, birkag yil sonra
kimsenin ilgi duymadigi ve ikinci el piyasasinda yeri bile olmayan bir (rline
déntsebilmektedir. Bilgisayarlar artik o kadar ufalmisg ve kullanigh hale getirilmistir ki,
onlarin girmedigi, goétirtlemedigi veya kullanilamadigi yasam alani yok denecek kadar
azalmistir.

Bilisim alanindaki gelismelerin hukuk alaninda da énemli birtakim sorunlara neden oldugu
asikardir. Nitekim bu alanda yasanan gelismelerle birlikte miilkiyet, fikri hak, haksiz fiil,
Ozel hayat gibi cok o6nemli hukuksal kavramlarin tanimlan ya da anlayis bicimleri
degismistir. Ornedin bu alanda ortaya konulan ézellikle yazilima iliskin Griinler tizerindeki
haklar bakimindan bunlarin korunmasi sorunu ortaya c¢ikmis, bunlara verilen zararlara
bagh olarak haksiz fiil algisi yeni bir boyut kazanmis, bilisim sistemlerine kaydedilen
bilgilere izinsiz ulasiilmasi ve bunlarin kullanilmasina bagli olarak 6zel hayat kavraminin
yeniden ele alinmasi gerekmistir.

Konuyu ceza hukuku bakimindan ele alirsak, bilisim alanindaki suclar bu hukuk dalinin en
gincel ve en hizlh degisim gosteren konularindan birini olusturmaktadir. Nitekim bilisim
alaninda yasanan gelismelere bagli olarak daha ©nceden hic ©Ongorilemeyen ve
dolayisiyla suc tipleri arasinda diizenlenmeyen bir takim yeni fiiller ortaya cikabildigi gibi,



mevcut suc tipleriyle 6éngorilen fiillerin yeni yontemlerle islenmesi de s6z konusu
olabilmektedir. Bu baglamda yasa koyucunun da bu alanda goriilen gelismelere paralel
olarak, mevcut dizenlemelerini degistirmesi ya da yeni dizenlemeler yapmasi
gerekmektedir. Aksi takdirde ortaya cikabilecek hukuki bosluklar, sosyal hayatta dnemli
sorunlarin yasanmasina neden olabilecektir.

Kiyasin mimkin oldugu hukuk alanlarinda, mevcut kurallarin kiyasen uygulanmasi
suretiyle, hukuki bosluk nedeniyle ortaya cikan sorunlarin ¢bziime kavusturulmasi belli
oranda mumkin olabileceginden, bilisim alaninda ortaya cikan yeni gelismeler en ¢ok
ceza hukuku alaninda uygulamaciyi ¢aresiz birakmaktadir. Nitekim Glkemizin de iginde yer
aldigi Kita Avrupa‘si ceza hukuku sistemlerinde bicimsel kanunilik ilkesi kabul edilmistir.
Dolayisiyla ceza hukukunda kiyasa basvurulmasi suretiyle su¢ sayllmayan bir takim anti-
sosyal fiillerin cezalandinlmasi midmkin degildir Bu nedenle bilisim alanindaki
degisimlerin yakindan takip edilerek bunlara yonelik diizenlemelerin bir an 6nce yapilmasi
zorunlulugu, tim hukuk alanlarinin icerisinde en cok ceza hukuku bakimindan ortaya
citkmaktadir.

Bu alanda gelismeleri takip etme ve buna uygun dizenleme yapmak kanunkoyucu
bakimindan ne kadar zorsa; ayni zorluk ceza hukuku alaninda calisan hukukcular
bakimindan da s6z konusudur. Nitekim bu alanda calisan bir hukukcunun, sadece iyi bir
hukukcu kimligine sahip olmasi, bu alanda uzmanlasabilmesi bakimindan yeterli
olmamakta; bunun yaninda bilisim sistemlerine, bu sistemlere bagli olarak kullanilan
teknolojik Urlinlere ve internete iliskin oldukca kapsamli bilgilere de sahip olmasi
gerekmektedir.

Bu bdlimde dar anlamda bilisim suclarinin CMK m.135teki koruma tedbirinin incelenmesi
uygun gorilmustir. Bu baglamda oncelikle TCK'nin 2. kitabinin topluma karsi sucglarin
diizenlendigi 3. kisminin 10. bélimiinde diizenlenen bilisim alanindaki suclar inceleme
konusu yapilacaktin. Temelde sucun unsurlan ve kusurluluk (zerinden vyapilacak
incelemede, yeri geldigince sahsi cezasizlik sebebi ve etkin pismanlik gibi cezaya etkili
diger kurumlar da ele alinacaktir. Bununla birlikte hirsizlik, dolandiricilik gibi bazi suclarin
bilisim sistemlerinin kullaniimasi suretiyle islenmesi bakimindan dngdorilen nitelikli haller
bolim kapsaminda degerlendirilmeyecektir. Ayni sekilde Fikir ve Sanat Eserleri Kanunu ile
Elektronik Imza Kanunu'nda vyer alan bilisim suclan da bélim icerisinde ele
alinmayacaktir. Buna karsin CMK m.135'de dlzenlenen bilgisayarlarda, bilgisayar
programlarinda ve kitlklerinde arama, kopyalama ve elkoyma koruma tedbiri bolim
icerisinde incelenecek konulardandir.

Asadida suclara iliskin inceleme gerceklestirilirken sucun unsurlar tipik maddi unsur, tipik



manevi unsur ve hukuka aykirilik unsuru olmak Ulizere (¢ alt baslikta incelenmistir. Bu
inceleme sekli, sug teorisi anlayisimiza ve konunun daha rahat anlasilabilmesi amacina
yonelik pragmatik gerekcelere dayanmaktadir.

BiLISIM ALANINDAKIi SUGLARA iLiSKIN
TURKIYE’DE YASANAN SUREC

Bilisim alaninda yasanan gelismeler karsisinda kanunkoyucu, 90'h yillarin basinda, bir
yandan uygulamada kendini hissettiren ihtiyaclan karsilayabilmek diger yandan da
Turkiye'nin Uyesi bulundugu cesitli uluslararasi kuruluslarin tavsiye kararlarina uyum
saglayabilmek amaciyla birtakim diizenlemeler yapmistir. Bu baglamda bilisim suclarina
iliskin ilk diizenleme TCK'ya 1991 yilinda girmis ve 3756 sayili kanunla 765 sayili TCK'nin
ikinci kitabina bazi bilisim suclarini dngdren “Bilisim Alaninda Suclar” baslikh 11. Bap ilave
edilmigtir.

3756 sayili kanundan 6nce bilisim alanindaki suclara iliskin fiillerin blyik cogunlugunu
yaptirm altina alabilme imkani bulunmamaktaydi. Belki bilgisayar ve bilgisayar
sistemlerinin maddi varligina yonelik mala zarar verme ve hirsizlik gibi fiilleri, eski TCK'nin
hikimleriyle (765 sayilil TCK. m.516 ve 491) cezalandirmak mumkindi; fakat bunlarda
yer alan veri, program veya diger unsurlarin tahribine, silinmesine, kopyalanmasina veya
iceriginin alinmasina yonelik eylemlerin, sugun konusunu teskil eden hususlar klasik ceza
hukukunun anladi§i anlamda mal teskil etmediginden, cezalandiriimalarina imkan yoktu.
Ayni sekilde dolandincilik fiilinin magdurunun gercek kisi olmasi gerektiginden, makineye
karsi gerceklestirilen hileleri cezalandirmak da miimkiin degildi.

Biyik bir eksikligi tamamlamanin yaninda bu diizenlemeler, yetersiz olmalari ve birtakim
ihntiyaclar karsilamaktan uzak kalmalan sebebiyle, bazi yazarlarca hakh olarak
elestiriimekteydiler. Kanaatimizce, bilisim suclarina yonelik olarak TCK'da yapilan bu
degisiklikler, eksik ve dolayisiyla elestirilebilir olmalarina ragmen, uygulamadaki bliylk bir
ihtiyaci karsilamis olmalarn nedeniyle, o dénem acisindan gayet faydal dizenlemelerdi.
TCK'da 1991 yilinda yapilan s6z konusu diizenlemeyi takiben 1995 yilinda ise, 4110 sayili
kanunla Fikir ve Sanat Eserleri Kanununda bilgisayar programlarinin da eser sayilacagina
iliskin bir degisiklik yapilmis; bilgisayar programlarina karsi gercgeklestirilen birtakim
eylemler de yaptinm altina alinmistir.

Daha sonra ise iletim aglannin ticarette kullanilmaya baslamasi ve e-ticaret kavraminin
ortaya cikmasina bagl olarak sbzlesme onaylamalarinda islemleri cabuklastirmak igin



dinyada hizla kullanilmaya baslayan elektronik imzaya iliskin diizenleme de Elektronik
Imza Kanunu adi altinda 2004 yilinda kanunlasmistir. Bu kanunda da bilisim alaninda bazi
suclar 6ngorilmustdr.

2004 yilinda kanunlasan ve 2005 yilinda yirirlige giren 5237 sayili yeni TCK'da ise bilisim
alaninda islenen suclara, dnceki 765 sayili kanundan daha ayrintili dizenlemeler yapilarak
yer verilmistir Kanunda s6z konusu suclara, 6zel hikimlerin yer aldigi TCK'nin 2.
kitabinin topluma karsi suclarin diizenlendigi 3. kisminin 10. bélimiinde “Bilisim Alaninda
Suclar” bashdi altinda yer verilmistir. Goraldigu Uzere 765 sayili TCK'nin s6z konusu
suclara iliskin olarak 11. babinda kullanilan baslik ile 5237 sayili yeni TCK'nin s6z konusu
10. boéliminde kullanilan bashk aynidir. Kanunkoyucu her iki kanunda da bu suclarn,
bilisim alaninda suclar bashgi altinda toplamayi uygun bulmustur. Bununla birlikte 5237
sayih TCK'da hirsizlik, dolandinclik gibi bazi suglarin bilisim sistemleri vasitasiyla
islenmesi hali de s6z konusu suclarin nitelikli hali olarak ayrica hilkme baglanmistir. Ayrica
Fikir ve Sanat Eserleri Kanunu ile Elektronik Imza Kanunu'nda diizenlenen bilisim suclari
da bulunmaktadir.

Son olarak ise internet vasitasiyla islenen suglarla miicadelenin etkinligini arttirmak igin
2007 yilinda Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun TBMM tarafindan kabul edilip
yurlrlige konulmustur. Bu kanun kapsaminda genel olarak internet yayinlan Uzerinden
islenen suclarla micadele amaclanarak, s6z konusu suglarin énlenmesi, sorusturulmasi ve
kovusturmasi sirasinda uygulanabilecek tedbirler kanuni dizenleme altina alinmistir.
Ayrica bu tedbirlere iliskin kararlari yerine getirmeyenler bakimindan da bir takim cezai
fiilller s6z konusu kanunda kabul edilmistir.

Bilisim Suclarina iliskin Temel Kavramlar

Gerek 765 sayili 6nceki TCK'da gerekse 5237 sayili yeni TCK'da bilisim suclarina iligkin
dizenleme vyapilirken bu suclara iliskin temel bazi terimlerin tanimlanmadigi
gorulmektedir. Bir baska deyisle bilisim sistemi, bilgisayar, veri gibi kavramlar yasal
olarak tanimlanmamiglardir. Ancak 6zellikle sug tiplerine iligkin diizenlemeler bakimindan
bu tir teknik terimlerin tanimlanmasi, tipik dizenlemenin anlamini orta koyma
bakimindan zorunluluk teskil etmektedir. Bu nedenle asagida gerek inceleyecedimiz sug
tipine iliskin kanuni diizenlemede gecgen gerekse anlatimlarimiz sirasinda bizim siklikla
kullanacagimiz birtakim terimlerin igeriklerini belirlemeyi uygun buluyoruz.

Biligim Sistemi



765 saylli eski TCK'da yer alan Bilisim Alaninda Suclara iliskin diizenlemenin
gerekcesinde, “bilisim alani"ndan kastin “bilgilerin otomatik olarak isleme tabi tutulduklari
sisteme iliskin alan” oldugu ortaya konulmustur. 5237 sayili yeni TCK'da ise bilisim
sisteminden bahsedilmis ve 243. maddenin gerekgesinde “Bilisim sisteminden maksat,
verileri toplayip yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanadini
veren manyetik sistemlerdir.” denilerek konuya aciklik getiriimeye calisiimistir.

765 sayill TCK'nin “bilgileri otomatik olarak isleme tabi tutmus sistem” ibaresi yerine 5237
saylll TCK'da ayni anlami tasimak (zere tercih edilen “bilisim sistemi” tabirinden bir veya
birden fazla bdlimlerden olusan ve belirli bir sonuca ulasmak icin is birligi sistemiyle
calisan ve guvenlik araclaniyla da korunan bir butlin anlasiimalidir. Bu tanimlamadan
anlasilacagi tizere bilisim sistemi teriminin en temel yansimasi bilgisayarlardir. Bilgisayari
diger otomatik islem yapan araclardan ayirt eden 6zellik, bilgileri otomatik olarak isleme
tabi tutmasinin yaninda, genel kapsamli olarak verileri isleyebilme ve kullanabilmesidir.
Zira otomatik camasir makinesi, hesap makinesi ve uzaktan kumandali televizyonlarda da
bilgileri otomatik isleme tabi tutma 6zelligi bulunmaktadir. Ancak bunlar genel kapsamli
olarak verileri isleyebilme 0zelligine sahip olmadiklarindan ve sadece tek bir amaca
yonelik islem yapabildiklerinden bilgisayar ya da bilisim sistemi sayiimazlar.

BILGI: Bilisim sistemleri, verileri toplayip yerlestirdikten sonra bunlari otomatik
islemlere tabi tutma olanadini veren manyetik sistemlerdir.

Sifreli Yayinlarin Konumu

Yayincilik alanindaki gelismelerin Glkemizdeki son 6rnegi, sifreli kanal olarak ifade edilen
ve yayinlan sifrelerle bozarak yayinlayip, abonelere dagitilan sifre ¢ozicllerle bu sifreleri
kaldirip yayinlarin sadece abonelerce izlenmesine olanak taniyan yayin sistemleri
olmustur. Sifreli yayinlarin izlenmesinde kullanilan dekoder (sifre ¢ozlicli) isimli cihazlarin,
bilgileri otomatik isleme tabi tutmus sistem kavrami icinde degerlendirilip
degerlendirilemeyecegi ise, o©nceki TCK doéneminde ulkemizdeki yogun tartisma
konularindan birini olusturmustur.

Bu konuda doktrinde ve uygulamada baskin olan goriis, dekoderin bilgisayar kapsaminda
olmadigi ve bu sebeple de, bu cihaz aracihdi ile gergeklestirilen eylemlerin eski TCK'nin
11. bab hiikiimlerine gore degerlendirilemeyecedi yoniindeydi. Bizim kanaatimiz de bu
yondedir. Nitekim bu cihazlar, bilgisayarin temel 6zelligi olan enformatik (genel amacl



kullanilabilme) 6zelligine sahip olmayip tek amaclh calisma 6zelligine sahiptirler.

Eski kanun déneminde uygulamada sifre ¢ozlict cihazlar, bunlari kiralayan sirketle yapilan
anlasmalara aykin olarak baskalarinin da istifadelerine sunulmakta ve sonucta bu fiiller
ceza davalarina konu olmaktaydi. Bu tlr eylemlere iliskin bazi ceza davalar 5846 sayil
FSEK.'nin ilgili maddelerinden, bazilarn da eski TCK'nin 525/a/2 ve 525/b/2 maddelerinden
dolay! takibata ugramaktaydilar. Mahkemeler ise, konunun cezai olmayip hukuki nitelikte
oldugu veya belirtilen suglarin unsurlarinin olusmadigi gerekgesiyle acilan ceza davalarini
reddetmekteydiler. Buna karsin ceza hukukumuzda bu konuda bir ihtiyac¢ oldugu acikti. Bu
sebeple kanunkoyucu yeni TCK'da bu konuda acik bir dizenleme ongdrmistir. Ancak
diizenleme yukarnda belirttigimiz nedenlere bagl olarak bilisim alaninda suglar baslig
altinda degil; karsiliksiz faydalanma sucguna iliskin olarak getirilmistir. Dolayisiyla s6z
konusu fiilleri isleyen kimselerin, artik karsiliksiz faydalanma sucu kapsaminda cezai
sorumluluklan dogacaktir.

Program ve Veriler

Program ve veriler, bilgisayarin ya da diger ifadeyle bilisim sisteminin soyut yanini
olusturan, sistemin istenilen sekilde calismasina yardimci olan ve yerine gdre kullanici ile
sistem arasindaki baglantiyl saglayan unsurlardir. Program, bir seri bilginin, sistemin belli
bir ydonde calismasini saglamak icin bir araya gelmis seklidir. Veri ise, bilgilerin soyut
halde belirli bir formata dontstlrdlmus halidir.

Verinin ne olduguna iliskin kanuni bir dizenlemeye, 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun'da da rastlanmaktadir. S6z konusu kanunun 2. maddesinin 1.
fikrasinin (k) bendinde veri, bilgisayar tarafindan lizerinde islem yapilabilen her tirlG
deder olarak tanimlanmistir.

Internet

Her ne kadar kanunda yer alan suca iliskin diizenlemede gegen kavramlardan birisi
olmasa da bilisim sistemleri arasinda baglanti saglanmasinda ve bu tir sistemlere
erisimde Onemli bir ara¢ olan internet kavramini da birkac kelimeyle kisaca aciklamayi
uygun buluyoruz.

“International” ve “Network” kelimelerinin baslangi¢ kisimlarinin birlestiriimesi suretiyle
olusturulan “Internet” terimi, diinya Uzerine yayilmis milyonlarca bilgisayarin birbirine
baglanmasi ile olusan aglarin yine birbirine baglanmasi ile olusan c¢ok genis yapidaki bir



ag ifade etmektedir. Bu nedenle internete “adlar arasi ag” da denilmektedir. Internet
sanildiginin aksine veri iletim aglarninin yalnizca bir tiirli, dolayisiyla sanal alanin yalnizca
bir parcasidir. Ancak diinya Uzerinde bugiin kullanilan en yaygin ve en genis agdir. Sanal
alan ise bilisim sistemleri ile bunlan birbirine baglayan her tirli veri isletim agindan
olusan, fiziksel yapisi sayisal verilerden ibaret bir alandir.

DIKKAT: Program, bir seri bilginin, sistemin belli bir yénde calismasini
saglamak icin bir araya gelmis seklidir. Veri ise, bilgilerin soyut halde belirli bir
formata donUstlralmus halidir.

BILISIM SISTEMINE GIRME

765 sayili TCK'da bilisim sisteminden birtakim verilerin ele gecirilmesi cezai mieyyideye
baglanmakla birlikte; verilerin ele gecirilmesi amacina yonelik olmaksizin, sadece sisteme
girip orada kalmayi cezalandiran bir hiikim bulunmamaktaydi. Bu baglamda 5237 sayili
TCK, 243. maddede diizenlenen bilisim sistemine girme suguyla, bu tlr fiilleri ilk defa
cezai mieyyideye baglamis ve hukuk sistemimiz acisindan 6nemli bir eksikligi de ortadan
kaldirmigtir. Bunun yaninda 243. maddeye 2016 yilinda 6698 s. kanunla eklenen dordincl
fikrayla, sisteme girmeksizin bilisim sistemi igerisinde veya bilisim sistemleri arasindaki
veri nakillerinin izlenmesi de cezai yaptirima baglanmistir.

5237 sayih TCK'da izinsiz bilisim sistemine girme dlizenlemesiyle birlikte, hukuk
sistemimizde, Avrupa Siber Su¢ Sozlesmesi'nin 2. maddesinde ongorilen hukuka aykiri
erisim dizenlemesiyle de paralellik saglanmistir.

Bilisim sistemine girmenin diizenlendigi 5237 sayil TCK'nin 243. maddesinin metni su
sekildedir:

e Madde 243 - (1) Bir bilisim sisteminin bltlinine veya bir kismina, hukuka aykiri
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezasi verilir. (1)

e (2) Yukandaki fikrada tanimlanan fiillerin bedeli karsih@i yararlanilabilen sistemler
hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir.

¢ (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila
kadar hapis cezasina hikmolunur.



e (4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda gergeklesen
veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykirn olarak izleyen kisi,
bir yildan Uc yila kadar hapis cezasi ile cezalandirlir.

Bilindigi Uzere bir sucun temel sekline kanunkoyucu tarafindan eklenen baz hususlarin
varligi halinde sucun daha az veya daha fazla ceza ile mieyyidelendirilmesini hikme
baglamis olabilir. Bu tiir hallere nitelikli haller denir. Bununla birlikte kanuni diizenleme
ayni madde altinda yer alsa bile sugun temel sekline ait unsurlari biinyesinde ayni sekilde
barindirmiyorsa, bu durumda sz konusu diizenleme nitelikli hal olarak degil; bilakis ayri
bir suc olarak kabul edilmelidir. Bu baglamda gerek burada incelemekte oldugumuz
bilisim sistemine girme sucu bashgi altinda gerekse de bu bélimde inceleyecegimiz diger
su¢ baslklan altinda kanunkoyucunun ayni maddede birbirinden farkli unsurlan
blinyesinde barindiran farkh suc tiplerine yer verdigi gortilmektedir.

Bu baglamda TCK m.243'e bakildiginda gorildigld Uzere, madde dort fikradan
olusmaktadir. Birinci ve dordlncl fikralarda iki farkh sug tipine yer verilirken, ikinci ve
uglinch fikralarda ise birinci fikradaki sucun daha az ve daha fazla cezayi gerektiren
nitelikli hallerine yer verilmistir. Bu hallerden ilkinin gerceklesmesi halinde faile sucun
temel sekline nazaran daha az, ikincisinin gerceklesmesi halinde ise daha fazla ceza
verilmesi ongorilmistir. Burada inceleme yapilirken gerek 1. fikrada gerekse 4. fikrada
diizenlenen suclara iliskin ortak aciklamalar yapilacak, suc tiplerinin farkhliklar ise bu
anlatim sirasinda ayrica vurgulanacaktir. Bununla birlikte tipik maddi unsur incelenirken,
fiile iliskin kisimda her iki su¢ bakimindan ayri ayri baslik acilmasi uygun gorilmastur.
Hukuka aykirn olarak bilisim sistemine girme ve orada kalma fiili, diger bircok hukuk
sisteminde de cezai yaptinma baglanarak su¢ sayilmisti. Bunlara érnek olarak; Alman
Ceza Kanunu m.202a, Fransiz Ceza Kanunu m.323 ve Norve¢ Ceza Kanunu m.145/2
verilebilir. Karsilastirmali hukukta s6z konusu sucun daha cok verilerin ele gecirilmesi
sucuyla birlikte diizenlendigi gorilmektedir.

Sucgla Korunan Hukuki Deger

Sugun hukuki konusu olarak da ifade edilen sucla korunan hukuki deger; sucla ihlal edilen
hukuki varlik veya menfaattir. Sugun ihlal ediciligi kaynagini hukuki konudan alir. Her
sucta nasll bir fail varsa, bir de hukuki konu vardir.

Bilisim alanindaki suclara iliskin diizenlemelerde ise, bilgisayar ortak 6zelligi teskil etmek
lzere, birden fazla hukuki yarar korunmaya calisiimaktadir. Bu baglamda bilisim suclarn ile
hem kisinin malvarligina iliskin hem de kamunun itimadina ve 6zel hayatin korunmasina



iliskin yararlar koruma altina alinmaktadir.

Bilisim sistemine izinsiz girme sucu kapsaminda gerek 1. fikrada gerekse 4. fikrada
dizenlenen suclarla, bireyin sanal ya da bir baska deyisle dijital ortamdaki 6zel alani
koruma altina alinmaktadir. Bireye ait bu alani korumanin farkli gerekceleri olabilir. Ancak
neticede hangi gerekgeyle olursa olsun, Ust baslik olarak bu suclar ile korunan hukuki
menfaatin dijital ortamdaki 6zel alan olarak ifade edilebilecegi kanaatindeyiz.

Buna karsin doktrinde bu suc ile korunan hukuki menfaate iliskin farkli tespitlerin de
yapildigi gorilmektedir. Bir goriis, bu sug tipiyle 6zel hayatin gizliligi ve sirlari
masuniyetini sucun hukuki konusu olarak kabul ederken; bir baska goérlis, bu menfaati
bilisim sisteminin givenligi olarak kabul etmektedir.

BILGI: Sucun hukuki konusu olarak da ifade edilen sucla korunan hukuki deger;
sucla ihlal edilen hukuki varlik veya menfaattir.

Tipik Maddi Unsur

Sucun Konusu: Sucun konusu, sucun Uzerinde gerceklestirildigi esya veya kisi olarak ifade
edilebilir. Ancak bu, failin fiziki faaliyetinin somut olarak (izerinde gerceklestigi her kisi ya
da esya degil; sadece sucu dizenleyen normdaki tanimda s6z konusu olan kisi veya
esyadir.

Bu baglamda izinsiz bilisim sistemine girme sucunun konusu, bilisim sistemi veya ona ait
parcalardan herhangi birisidir. Nitekim sug¢ tipiyle yasaklanan davraniglar bir biligsim
sistemi veya onun parcalan Uzerinde gergeklestiriimelidir ki, bilisim sistemine girme sucu
olusabilsin. Bununla birlikte 4. fikradaki veri nakillerini izleme sugu bakimindan sugun
konusu ise sistem icinde veya bir bilisim sisteminden digerine aktarilan “veri”lerdir.

Fail: Sucun faili tipik eylemleri gergeklestiren kisidir. S6z konusu suclar bakimindan fail
olmanin gerektirdigi herhangi bir 6zellik s6z konusu degildir. Herkes 243/1 ve 243/4'deki
suclarin faili olabilir. Bu baglamda sucun 6zgi sug olma niteligi vs. bulunmamaktadir.
Magdur: Sucla korunan hukuki degerin ait oldugu kimse maddur olarak nitelendirilir.
Girilen bilisim sistemini kullanan kimse m.243/1'deki sisteme izinsiz girme veya orada
kalma sucunun magddurudur. Nakli izlenen verilerin sahibi ise m.243/4'teki veri nakillerini
izleme sucunun magduru konumundadir. Belirtilen suglarin  magduru olabilmek
bakimindan aranan herhangi bir 6zellik bulunmamaktadir.

Fiil: Bilisim Sistemine Girme Sucu ve Veri Nakillerini Izleme Sucu Bakimindan iki kisimda



ele alabiliriz.

Bilisim Sistemine Girme Sucu Bakimindan (TCK m.243/1):

Kanunda tanimlanan maddi fiil, bir bilisim sisteminin bltlndne veya bir kismina, hukuka
aykirl olarak girmek veya orada kalmaya devam etmektir. Sisteme hukuka aykir olarak
girmekle veya izinli girdikten sonra ¢cikmayarak izinsiz kalmaya devam etmekle sug olusur.
Bilisim sistemine girme sucu, davranisin sekli bakimindan yapilacak bir siniflamada sekli
suclar arasinda yer alir. Bir baska deyisle bu sucun olusumu sug tipinde 6ngdrilen
davranislarin gerceklestirilmesi ile tamamlanmis olur. Bunun disinda ayrica bir zarar veya
baskaca bir takim sonuclarin gerceklesmesi gerekmez.

Bununla birlikte, davranisin devamliligi bakimindan da sug kesintisiz (mitemadi) bir
suctur. Yani davranis gerceklestirildiginde sug olusur; ancak hemen sona ermez. Ornegin
fail bilisim sistemine girip orada kalmakla sucu islemis olur. Ama sisteme girip orada
kalmasiyla su¢ sona ermez. Fail sistemde kalmaya devam ettigi miiddetce su¢ da devam
eder.

Sucun maddi unsurunun olusabilmesi bakimindan kanunkoyucu sadece sisteme girmeyi
degil; izinli girse bile izin ortadan kalktiktan sonra izinsiz olarak orada kalmaya devam
etmesini de cezai yaptirima tabi tutmustur.

Sucun maddi unsurunun gerceklesmesi bakimindan sisteme dogrudan dogruya
girilebilecegi gibi, 6rnegin internet gibi bir vasitay! kullanmak suretiyle de girilebilir. Bu
baglamda, ayni ortamda calistigi is arkadasinin rizasi hilafina bilgisayarina girip,
belgelerine bakan kimsenin davranislar bu sucgu olusturacagi gibi, internet vasitasiyla
baska birinin bilgisayarina erisim saglayip, onun verilerini inceleyen kimsenin davranislari
da bilisim sistemine girme sugunu olusturur.

Kanunkoyucu, sug tipinin yer aldigi 243. maddenin ilk fikrasinda bir bilisim sisteminin
biitiinline veya bir kismina ifadesini kullandigi icin, bilisim sistemine ait parcalardan
herhangi birisine de hukuka aykir olarak girmek kanaatimizce bilisim sistemine girme
sucu kapsaminda dederlendiriimelidin Bu baglamda bilisim sistemine bagli olarak
kullanilabilen ve bu baglamda onun bir parcasi olarak nitelendirilen sanal bellek (USB
bellek), disket, CD gibi araclarin hukuka aykiri olarak incelenmesi ve icerisindeki verilerle
temas edilmesi yine inceleme konumuz olan sugu olusturacaktir.

Bu sucun olusabilmesi icin hukuka aykiri girisin bir bilisim sistemi veya onun parcasi
Uzerinde gerceklestiriimesi gerekir. Bu nedenle uydu lzerinden yayin yapan sifreli bir
kanali sifresini ¢dzmek suretiyle izlemek, bir bilisim sistemine giris s6z konusu
olmadigindan, bu sucu olusturmayacaktir.

Kanunkoyucu s6z konusu suca iliskin daha az veya daha fazla cezayi gerektiren nitelikli



hallere de yer vermistir. Bu baglamda bilisim sistemine girme sucunun, bedeli karsiligi
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar oranina kadar
indirilir (TCK m.243/2). Gorildiglu Uzere kanunkoyucu belirli  bir Gcret karsihig
yararlanilabilen bir hizmet veren bilisim sistemlerine girme halinde failin temel tip icin
kabul edilen ceza ile cezalandiriimasini uygun gdrmemistir. Ornek vermek gerekirse;
internet vasitasiyla, belirli bir Ucret karsiidinda bireylere Kkisilik testi yapip onlarin
karakterlerine iliskin tahminler sunan ya da belirli bilgisayar oyunlari oynamalan
konusunda imkan veren bir sisteme, s6z konusu Ucreti 6demeksizin sifre kirmak suretiyle
erisim saglayan kimseler bakimindan, sucun daha az cezayl gerektiren halinden
sorumluluk séz konusu olacaktir.

Bununla birlikte bilisim sistemine girme sucunun gerceklestirilmesi nedeniyle, sistemin
icerdigi veriler yok olur veya degisirse, failin alti aydan iki yila kadar hapis cezasiyla
cezalandinimasi 6ngdrilmuistir (TCK m.243/3). Daha fazla cezayi gerektiren nitelikli halin
varligi icin, verilerin yok olmasi veya degismesi failin kasti kapsaminda olmamalidir. Aksi
takdirde, yani bu hallerin kasten gerceklestiriimesi halinde, ayrica TCK m.244/2'de
dizenlenen suc¢ vicut bulacaktin. Burada dlzenlenen nitelikli hal, netice sebebiyle
agirlasmis bir sug tipi olarak karsimiza cikmaktadir. Dolayisiyla netice sebebiyle agirlasmis
suclara iliskin kurallar, bu suc tipi acisindan da gecerlidin Bu baglamda 6rnegin bir
baskasinin sifreleme yontemiyle korunan bilgisayarina izinsiz olarak giren kimsenin,
sifrenin ¢Ozilmesi icin gerceklestirdigi islemlere bagh olarak, kasti disinda, bilgisayardaki
verilerden bir kisminin bozulmasi ya da kaybolmasi s6z konusu olursa, fail, bilisim
sistemine girme sucunun daha fazla cezayi gerektiren nitelikli halinden sorumlu olacaktir.
Veri Nakillerini Izleme Sucu Bakimindan (TCK m.243/4):

Veri nakillerini izleme sucunun maddi unsurunu, veri nakillerini sisteme girmeksizin teknik
araclarla hukuka aykin olarak izlemek olusturmaktadir. Eger fail sisteme girerse bu suc
degil; fakat 1. fikrada dizenlenen ve yukarnda inceledigimiz su¢ olusacaktir. Ayrica
kanunilik ilkesinin bir geregi olarak veri naklinin teknik araclarla izlenmesi halinde s6z
konusu suc¢ olusacaktir. Nitekim kanunkoyucu tipik dizenlemede sucun olusabilmesi
bakimindan veri naklinin teknik araclarla izlenmesini acikca vurgulamistir. Bu baglamda
teknik arag; aktarilan veriyi izleme olanagi veren her tirli teknik donanimdir.

Bununla birlikte belirtmek gerekir ki, suc sirf hareket sucudur (sekli suctur). Veri naklinin
izlenmesi yeterlidir. Sucun olusmasi icin izlemeye bagli olarak dis diinyada ayrica bir
neticenin, degisikligin meydana gelmesi gerekmez.

Tipik Manevi Unsur



Sugun manevi unsuru gerek 1. fikradaki gerekse de 4. fikradaki su¢ bakimindan kasttir.
Sucu olusturan fiillerin hangi amacla gerceklestirildiginin bir 6nemi yoktur. Bu baglamda
suclarin gerceklesmesi bakimindan 6zel kast aranmaz.

Fiillerin taksirle gerceklestirilmesine iliskin bir dlizenlemeye kanunda yer verilmemistir. Bu
itibarla internette gezinirken dikkatsiz davranip, kasti olmaksizin gergeklestirdigi bazi
davranislarla bir bilisim sistemine giren kimseler bakimindan cezai sorumluluk
dogmayacaktir.

Hukuka Aykirihk

Ceza normu ile yasaklanmis tipik davraniglarin gerceklestirilmesi hukuka aykirihgin
karinesini olusturur. Ancak bazi hallerde hukuk dizeni, tipiklikte formile edilmis olan
yasagl hukuka uygunluk nedenleri denilen miisaade edici durumlarin mevcudiyeti halinde
kaldinr. Boylece herhangi bir fiilin hukuka aykiri oldugu konusundaki kesin hiikiim, ancak
herhangi bir hukuka uygunluk nedeninin somut olayda bulunmamasi halinde verilebilir.
Bilisim sistemine girme basligi altinda diizenlenen suclar bakimindan hukuka uygunluk
nedenlerine iliskin 6zellik arzeden bir durum s6z konusu degildir. Bu baglamda genel
ilkeler bu suc tipleri bakimindan da gecerlidir. Ornegin, sistem sahibinin rizasini almak
suretiyle veya hukuken gecerli bir s6zlesmeye dayanarak sisteme giren kimse bakimindan
cezai sorumluluk s6z konusu olmaz. Nitekim failin gerceklestirdigi davranis, her ne kadar
tipe uygun ve kasith olsa da, birinci durum bakimindan ilgilinin rizasi, ikincisi bakimindan
da hakkin icrasi hukuka uygunluk sebepleri bulundugundan, hukuka aykirilik ortadan
kalkacak ve sug olusmayacaktir.

Hukuka aykirihk bakimindan, bu sucga iliskin 6zellikle Gzerinde durulmasi gereken bir
baska konu ise bir bilisim sistemine bagli olarak internet Uzerinden erisilebilen internet
sayfalarina iliskindir. Nitekim bazi internet sayfalarinda Kkisilere ait bir takim bilgiler
bulunmakta ya da bireylere bir takim hizmetler sunulmaktadir. Herhangi bir sifreli koruma
olmaksizin bu tir sayfalara erisim saglanmasi halinde de, bu fiillerin sug teskil edip
etmeyecegi disundlebilin Eger sadece belirli kimselerin sayfaya giris yapabilmesine
yonelik belirli bir sifreleme yontemi kullaniimamissa, bu durumda s6z konusu sayfalara
giris yapilmasi ve igeriginin 6grenilmesi bu sucu olusturmaz. Nitekim sanal ortamda bir
sayfa olusturup hicbir sifreleme yapmaksizin bunun igerigine hic kimse tarafindan
erisiimemesini istemek, sokaga bir ilan asip bunu kimsenin okumamasini talep etmek
gibidir. S6z konusu kimse zaten bu verileri sifrelemeksizin internet ortamina koymakla,
aleniyetini saglamis ve kamunun bilgisine/hizmetine sunmus olmaktadir. Bu nedenle bu



tlr erisimler s6z konusu sucu olusturmaz.

Buna kasin sadece belirli kimselerin icerigini gérmesini saglamaya yonelik olarak bir
internet sayfasi olusturulur ve bu sayfaya fail tarafindan sifre kinlmak suretiyle erigim
saglanirsa; bu sucun olustugunun kabull gerekir. Nitekim s6z konusu internet sayfasi, bir
bilisim sistemine bagli olarak sanal ortamda bulunmakta ve sifreleme yontemiyle buna
sadece belirli kimselerin ulagsmasi temin edilmeye calisiimaktadir.

Kusurluluk

Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin séz konusu suclar bakimindan
dzellik arzeden bir durum s6z konusu degildir. Bu baglamda zorunluluk hali veya karsi
konulamayacak bir cebir veya agir bir tehdit altinda buradaki fiilleri gerceklestirenler
bakimindan kinanabilirlik s6z konusu olmayacagindan cezai sorumluluk dogmayacaktir.

Sugun Ozel Gériinlis Bicimleri

Sucun gorinds bicimlerinden, yukarida verilen sucun baska hangi hallerde islendigi
anlasilmaktadir. Tesebbiis seviyesinde kalip kalmadigi, bir ictima halinin olup olmadig
hep bu konuyla ilgilidir.

Tesebbus

Tesebbiis kisinin islemeyi kastettigi bir sucu elverisli hareketlerle dogrudan dogruya
icraya baslayip da elinde olmayan nedenlerle tamamlayamamasidir. Bu baglamda bilisim
sistemine girme ve veri nakillerini izleme suclar tesebbise misaittirler. Sisteme girmeye
calismak bir tesebbis halidir Ayni sekilde veri aktarimini izlemeye yonelik icra
hareketlerini gerceklestirip bunun basarilamamasi yine tesebbis sorumlulugunu dogurur.
Ancak bu hallerde tesebbiisten cezai sorumlulugun s6z konusu olabilmesi bakimindan da
genel ilkeler gecerlidir. Dolayisiyla mutlak elverisiz davranislarla veya mutlak elverisiz
vasitalarla sisteme giriimeye ya da veri naklinin izlenmeye calisiimasi islenemez suca
viicut verecek; bu da cezai sorumluluk dogurmayacaktir.

Bir drnekle konuyu somutlastirmak gerekirse; internet kullanicisi bir kimse, lcret karsiligi
verilecek sifre ile girilen ve son derece givenli kodlanmig bir sisteme hukuka aykir olarak
girmek ister. Bunun icin Ucret 6demedigi ve dolayisiyla sifresi olmadigi halde, internet
adresinin giris sayfasinda yer alan sifre kutusuna rasgele birtakim rakamlar yazar, ancak
sisteme giris konusunda basarili olamaz. Bu durumda failin sisteme girme suguna
tesebblisten sorumlulugu s6z konusu olmaz kanaatindeyiz. Clinki rasgele rakamlarla son



derece guvenli kodlanmis bir sisteme girmek son derece dustk bir olasiliktir. Her ne kadar
sisteme girisin olasilik dahilinde oldugu dislnilebilirse de bu olasiigin gerceklesme
ihtimali g6z ardi edilebilecek kadar cok kiclktii. Bu baglamda burada sisteme girmeye
calisan kimsenin davranislari mutlak elverissizlik kapsaminda degerlendirilecek ve suca
tesebbiis s6z konusu olmayacaktir.

Bununla birlikte sifre kirma konusunda uzman bir kimse, ayni sisteme girme konusunda
gayret gosterse ve kil payl sisteme girmeyi basaramasa, bu durumda failin davraniglar
fiili gerceklestirmek bakimindan elverisli oldugundan, suca tesebbisin varligi kabul
edilecektir.

istirak

Tek kisi tarafindan islenebilen bir sucun, birden fazla kimse tarafindan bir is birligi
icerisinde islenmesine istirak denir. Istirake iliskin genel kurallar s6z konusu suclar
bakimindan 6zel bir dnem arzetmeksizin gecerlidir. Fiilleri dogrudan dogruya birlikte
gerceklestirenler, daha dogru bir ifade ile fiil (zerinde birlikte hakimiyet kuranlar fail
olarak, fiil lizerinde dogrudan hakimiyet kurmaksizin faile yardimda bulunanla ise yardim
eden olarak sorumlu tutulacaklardir. Bu baglamda bir bilisim sistemine girmek ya da
sisteme girmeksizin sistem icindeki veri akisini takip etmek isteyen kimse, kendisinin
bilisim sistemleri hakkinda yeterli bilgisi olmadigindan, bu konuda uzman bir arkadasini,
bu eylemleri gerceklestirmesi konusunda ikna ederse azmettiren olarak cezai sorumluluga
sahip olacaktir. Buna karsin sisteme giren ya da veri naklini dogrudan izleyen uzman
kimse ise fail olarak sugu gerceklestirmis sayilacaktir.

Bununla birlikte internet vasitasiyla girilmesi yasak bir sisteme cebir veya tehdit altinda
giris yapan kimseyi bu davranisi gerceklestirmeye zorlayan kisi veya Kkisiler dolayh fail
olarak bilisim sistemine girme sucundan sorumlu olacaklardir. Ayrica cebir veya tehdit
kullanmaya iliskin diger cezai sorumluluklar ise sakli kalacaktir.

ictima

Bilisim sistemine girme sucunun zincirleme suc seklinde islenmesi miimkiindiir. Ornegin
tek suc isleme kararinin icrasi kapsaminda ayni kimseye ait degisik bilisim sistemlerine
veya ayni kimseye ait tek bir bilisim sisteminin degisik parcalarina giren veya orada kalan
kimse bakimindan zincirleme suca iliskin dizenlemeler uygulama alani bulacaktir.

Ayrica tek davranisla hem bilisim sistemine girme sucu hem de baska bir sucun vicut
bulmasi halinde fikri ictimaya iliskin hlikimlerin uygulanmasi s6z konusu olacaktir.



Ornegdin bir arkadasinin gizlice kisisel bilgisayarina girip onun bilgisayarda tuttugu
gunligini okuyan veya 06zel resimlerine bakan kimse bakimindan tek bir davranisla,
birden fazla hikmin ihlal edilmesi s6z konusu olacaktir. Clnki sisteme girilmesi ve
icerigin incelenmesi davranisin tekligi kapsaminda degerlendirilmelidir kanaatindeyiz. Fail
sisteme girmekle sdz konusu verilerin icerigine neredeyse es zamanh olarak ulasmaktadir.
Bu baglamda faile sadece daha agir cezayl gerektiren hiikim olan TCK m.134'de
ongorlilen cezanin verilmesi gerekecektir. Ancak sisteme girildiginde sistem igerisinde
ayrica sifrelenmis dosyalara ulasilmasi ve bu surette 6zel hayatin gizliginin ihlali s6z
konusu olursa, artik fiilin tekliginden s6z edilemeyecek ve faile her iki suctan da ayr ayri
ceza verilecektir.

Bunun disinda baskaca suclarin islenmesi amaciyla bilisim sistemine girilmesi ya da veri
nakillerinin izlenmesi halinde ne sekilde hareket edilecegi konusunda tereddiit dogabilir.
Ornedin bilisim sistemini kullanmak vasitasiyla gerceklestirilecek dolandiriciligin sdz
konusu oldugu hallerde, fail tek suctan mi yoksa iki sugtan ayri ayri mi ceza alacaktir. Bu
konuda TCK'nin 42. maddesindeki dizenlemeyi g6z o©Oninde bulundurmak gerekir
kanaatindeyiz. TCK m.42'ye gore; “biri digerinin unsurunu veya adirlastirici nedenini
olusturmasi dolayisiyla tek fiil sayillan suca bilesik su¢ denir. Bu tlir suclarda ictima
hikldmleri uygulanmaz.” Bu dizenlemenin mefhumu muhalifinden c¢ikan sonug ise, bir suc
diger bir sucun unsuru veya agdirlastirici nedeni olmadikca her birinden ayn ayn ceza
verilecegi seklindedir. Yani sisteme girme sucun unsuru veya zorunlu davranisi degilse,
fail hem bilisim sistemine girmeden hem de amacg suctan ayrica cezalandirilacaktir.

Ceza

Bilisim sistemine girme sucunun temel seklinin gerceklestirilmesi halinde faile segenekli
bir yaptinm 6ngoérilmistir. Bu baglamda fail bir yila kadar hapis cezasiyla veya adli para
cezasl ile cezalandirilabilecektir. Kanunun agik hilkmi geregi hakimin her iki cezaya da
ayni anda hiikmetmesi mimkin degildir.

Sucun ikinci fikrada dlizenlenen daha az cezayi gerektiren nitelikli halinin viicut bulmasi
durumunda ise, sucun temel sekli icin 6ngorilen cezanin yarn oranina kadar indirilmesi
kabul edilmistir. Bu yar oranina kadar indirme secenek yaptirimlar her ikisi bakimindan
da gecerlidir. Yani faile ister hapis cezasi isterse adli para cezasi verilmis olsun, her ikisi
de ikinci fikrada belirtilen halin s6z konusu olmasi durumunda yari oranina kadar
indirilecektir.

Sucun Gclinct fikrasinda daha fazla cezayl gerektiren nitelikli hal olarak kabul edilen



durumun gerceklesmesine bagl olarak ise, faile verilecek ceza alti aydan iki yila kadar
olarak kabul edilmistir. Uclincii fikrada dizenlenen bu ihtimalin séz konusu olmasi
durumunda failin hapis cezasi ile cezalandirimasi 6ngértlmustir. Bir baska deyisle sugun
temel sekli bakimindan s6z konusu secenek yaptinmlardan adli para cezasi, Ugunci
fikrada 6ngorilen unsurlarin gerceklesmesi halinde uygulama alani bulmayacaktir.
Dordiincl fikrada diizenlenen veri nakillerini izleme sucu bakimindan ise bir yildan Ug yila
kadar hapis cezasl dngdrilmustlr. Bu su¢ bakimindan daha fazla ya da daha az cezayi
gerektiren nitelikli hallere kanunda yer verilmemistir. Bu baglamda ikinci ve Uguncli
fikrada yer alan nitelikli hallere iliskin diizenlemeler sadece birinci fikradaki bilisim
sistemine izinsiz girme sucu bakimindan gegerlidir.

TCK'ya gore, tlzel kisiler hakkinda ceza yaptirnmi uygulanamaz (TCK m.20/2). Bununla
birlikte, TCK m.60/4Un gbndermesi ve m.246'daki “bu bdélimde yer alan suclarin
islenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgi
guvenlik tedbirlerine hikmolunur” diizenlemesi birlikte ele alindiginda, burada anlatilan
suclar baglaminda tizel kisiler hakkinda glvenlik tedbirinin uygulanabilecegi sonucuna
ulasiimaktadir.

SISTEMI ENGELLEME, BOZMA, VERILERI YOK
ETME VEYA DEGISTIRME

TCK'nin 244. maddesinde sistemi engelleme, bozma, verileri yok etme veya degistirmeye
iliskin dizenlemeye yer verilmistir. S6z konusu maddede ¢ ayri suc tipi bulunmaktadir.
Bu baglamda m.244/1'de bilisim sisteminin isleyisini engelleme ve bozma; m.244/2'de
bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisiimez kilinmasi,
sisteme veri yerlestirilmesi veya mevcut verilerin baska yere gonderilmesi; m.244/4'de ise
haksiz cikar saglama sucu hikme baglanmistir m.244/3'de ise 1. ve 2. fikradaki suclar
bakimindan ortak bir nitelikli hal diizenlemesine yer verilmistir. TCK m.244'deki suclar ile
genel olarak bilisim sistemine yoneltilen zarar verme fiilleri cezai yaptinma baglanmistir.
Suca iliskin diizenleme su sekildedir:

e Madde 244- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

e (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren, var olan verileri baska bir yere gdnderen kisi, alti aydan (g



yila kadar hapis cezasi ile cezalandirilir.

e (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna
ait bilisim sistemi lizerinde islenmesi halinde, verilecek ceza yar oraninda artirilir.

e (4) Yukarndaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir suc¢ olusturmamasi
halinde, iki yildan alti yila kadar hapis ve besbin gline kadar adli para cezasina
hikmolunur.

Sucgla Korunan Hukuki Deger

TCK m.244/1 ve 2'de hilkkme baglanan suglar ile bilisim sisteminin soyut unsurlar koruma
altina alinmistir. Dolayisiyla bu suclar ile korunan hukuki menfaat bilisim sisteminin
islerligini saglayan yazihmlardir. Bununla birlikte ilk iki fikradaki fiillerin islenmesi suretiyle
haksiz yarar saglanmasini yaptinnma tabi kilan m.244/4'deki sug ise gerek 1. ve 2. fikrada
hilkkme badlanan suclarla korunan hukuki menfaati gerekse de bireylerin malvarligini
koruma altina almaktadir. Dolayisiyla 4. fikradaki suc ile korunan hukuki menfaat bilisim
sisteminin isleyisini saglayan soyut varliklar ve bireylerin malvarligi degerleridir. Doktrinde
s6z konusu suclarin, bilisim sistemlerine 6zgl, 6zel mala zarar verme suglan oldugu ifade
edilmektedir. Ancak kanaatimizce burada sadece malvarligi degerleri degil; onunla birlikte
ayni zamanda sistemin glivenligi de koruma altina alinmistir. Bu nedenle sucun 6zel bir
mala zarar verme tiird oldugunu sdylemek eksik olacaktir.

Tipik Maddi Unsur

Fail: Suclarin faili bakimindan kanunda herhangi bir 6zellik aranmamisti. Bu baglamda
TCK m.244'de hilkkme baglanan suglar 6zgi suclardan degildir. Bununla birlikte sug tiizel
kisinin yararina islenmis ve tlizel kisiye haksiz menfaat saglanmissa, TCK m.246 uyarinca
tuzel kisi hakkinda bunlara 6zgu gtlivenlik tedbiri uygulanacaktir (Bkz. TCK m.60).

Magdur: Magdur bakimindan da belirli bir 6zellik aranmamistir. Bu nedenle tipki failde
oldugu gibi, herkes kural olarak bu suclarin magduru olabilir. Isleyisi bozulan, engellenen
ya da verileri degistirilen, yok edilen bilisim sisteminin sahibi sucun magduru olacaktir.
Bununla birlikte bilisim sistemi ortak kullanimdaysa, duruma gore her bir hak sahibinin
ayri ayn maddur olmasi da s6z konusu olabilecektir. Ornedin iki kardesin ortak
kullanimindaki bir bilgisayara girilerek veriler silindiginde, kardeslerin her ikisi de magdur
olacaktir. 4. fikradaki su¢ bakimindan ise isleyisi bozulan, verileri yok edilen vs. bilisim
sisteminin sahibinin yaninda aleyhine haksiz cikar elde edilen kimse de magdur olacaktir.



Bircok olay bakimindan bunlarin her ikisinin de ayni kisi olmasi muhtemeldir. Ancak
ikisinin farkli kimseler oldugu durumlarda magdur sayisinin da birden fazla olacagini ifade
etmek gerekir.

Sucun Konusu: TCK m.244/1'deki su¢ bakimindan sucun konusu bilisim sistemi iken;
m.244/2'deki suc bakimindan sistemdeki verilerdir. Nitekim kanuni dizenlemede, sug
teskil eden eylemlerin bunlar lizerinde islenmesi hilkkme baglanmistir. m.244/4’deki suc
bakimindan ise haksiz cikarin olaya gore somutlastigi varliklar sucun konusunu olusturur.
Bu baglamda 6rnegin somut olayda haksiz kazancin konusunu olusturan varlik para ise
sucun konusunu bu para olusturacaktir.

Fiil:

Bilisim Sisteminin Isleyisini Engelleme veya Bozma Sugu Bakimindan (TCK m.244/1)

TCK m.244'Un birinci fikrasinda sistemin isleyisini engelleme ve bozma sucu dizenleme
altina alinmistir  Buradaki eylemlerin bilisim sistemi {zerinde gerceklestiriimesi
ongdrilmustlr. Su¢c kapsaminda sistemi engelleme ve bozma secimlik hareketlerdendir.
Bunlardan sadece birisinin gerceklestiriimesi sucun tekemmdulli bakimindan yeterlidir.
Sistem Uzerinde hem engelleme hem de bozma hareketleri gerceklestirilirse, bu durumda
bunlarin secimlik hareketler olmalari dolayisiyla failin tek bir sucgtan sorumlulugu
dogacaktir. Engellemek, bir seyin yapilmasini ya da gerceklesmesini énlemek; bozmak ise
bir seyi kendisinden beklenen isi yapamayacak duruma getirmektir. Bu baglamda sistemin
veri islemesinin Online gecilmesi ya da sistemin isleyisinin bir slire de olsa kesintiye
ugratilmasi s6z konusu sugu olusturacakti. Bu baglamda sistem Uzerindeki oynamalar
sonucu sistemin calismasi yavaslamissa, sistem hizini kaybetmisse de bu sucgun
olustugunu kabul etmek gerekir. Nitekim sistem calissa bile artik kendisinden beklenen
performansi s6z konusu midahale nedeniyle gerceklestiremiyordur.

Ayrica belirtmek gerekir ki, buradaki sucun bilisim sisteminin soyut yapisina, yazilimina
mudahale ile gerceklestirilmesi gerekir. Aksi takdirde sisteminin somut yapisina,
donanimina zarar verilerek isleyisi engellenirse bu madde kapsaminda degil; mala zarar
vermeye iliskin hilkkiimler kapsaminda cezai sorumluluk dogacaktir.

Dlzenlemenin Uglinch fikrasinda gerek birinci gerekse de ikinci fikrada dizenlenen suclar
bakiminda ortak bir nitelikli hale yer verilmistir Bu baglamda bahsedilen fiillerin, bir
banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
Uzerinde islenmesi cezayi arttiran bir neden olarak kabul edilmistir. Boyle bir arttirnma yer
verilmesinin temel nedeni, gergeklestirilecek eylemler nedeniyle bu kurum ve kuruluslarin
hizmetlerinin aksamasinin, toplumdaki diger bireyler bakimindan da zararli sonuglar
ortaya cikartabilecek olmasidir. Ornedin UYAP ya da MERNIS gibi kamu kurumlarinin



kullaniminda olan sistemler (izerinde s6z konusu fiillerin gerceklestirilmesi bu agirlastirici
sebebin varligina viicut verecektir. Kamu kurum ve kurulusu ifadesinden, devletin yasama
ylriitme ve yargi faaliyetlerinin yapildi§i, mahalli idareleri ve KiT'leri kapsayacak sekilde
genis bir devlet aygitinin igerisindeki kurum ve kuruluglar anlasiimalidir. Dizenlemede
gecen “banka” ifadesi, 5411 s. Bankalar Kanunu’nun 3. maddesi kapsaminda
degerlendirilmelidir. Kredi kurumlari ise, TCK'nin 158/1/j maddesinin gerekcesinde, banka
olmamasina karsin kanunen bor¢ vermeye vyetkili kurumlar olarak ifade edilmistir.
Baglayici olmamakla birlikte s6z konusu kavramin igerigini tespitte gerekge metninin de
yol gosterici oldugu kanaatini tasimaktayiz.

Bilisim Sistemindeki Verilerin Bozulmasi, Yok Edilmesi, Degistirilmesi, Erisiimez Kilinmasi,
Sisteme Veri Yerlestiriimesi veya Mevcut Verilerin Baska Yere GoOnderilmesi Sucu
Bakimindan (TCK m.244/2)

TCK m.244/2'de bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistiriimesi,
erisiimez kilinmasi, sisteme veri yerlestiriimesi veya mevcut verilerin baska yere
gdnderilmesi cezai yaptinma tabi kiinmistir. ikinci fikradaki diizenlemeyi birinci fikradan
ayiran en 6nemli farkliliklardan bir tanesi, ikinci fikradaki eylemlerin sistem Uzerine degil;
bilakis sistemdeki veriler (zerinde gercgeklestiriimesi zorunlulugudur. Bu baglamda
sistemdeki verilerin bozulmasi, yok edilmesi, degistiriimesi, erisilmez kilinmasi, bilisim
sistemine veri yerlestirilmesi, var olan verilerin baska yere godnderilmesi ikinci fikra
kapsaminda suc olusturacaktir. Ornegin bilisim sistemindeki bir veriye miidahale edilerek
onun kullanilmaz hale getirilmesi ikinci fikra kapsaminda sorumluluk doguracaktir. Bozma
sisteme sokulan virlis vb. programlarla s6z konusu olabilecegi gibi, veriyi bozmaya yonelik
fiziksel midahale ile de olabilir. Verinin kismen tahrip edilmesi de bozma kapsaminda
degerlendirilmelidir. Bununla birlikte verinin timden silinmesi ve bdylelikle verinin
ortadan kaldirlmasi seklinde de ikinci fikra kapsamindaki fiillerin gergeklestirilmesi
mumkinddr. Bir verinin yerine baska veri konulmasi ise verinin degistiriimesi kapsaminda
yine bu suca viicut verecektir. Veriyi bozmadan, degistirmeden veya silmeden, sadece
ona erisilmesi imkanini ortadan kaldirmak da bu sucu olusturacaktir. Sistemde olmayan
verinin disaridan sisteme yerlestiriimesi ya da sistemde var olan verilerin disariya
aktarilmasi da bahis konusu sucun islenmis olmasi sonucunu doguran eylemlerdendir
(Yasar, Gokcan ve Artug, 2014:7311).

Suc secimlik hareketli bir suctur. Bu baglamda kanunda sayilan eylemlerden bir tanesinin
gerceklestirilmesi s6z konusu sucun olusmasi bakimindan vyeterlidir. Bununla birlikte
belirtilen secimlik hareketlerden birkaginin ayni kimse tarafindan islenmesi durumu da



ortaya cikabilir. Bu durumda fail yine tek suctan sorumlu olacaktir. Nitekim secimlik
hareketli suclarda, cezai sorumlulugun ortaya c¢ikmasi icin hareketlerden birisinin
yapilmasi yeterlidir; ancak bunlardan birden fazlasi yapilirsa islenen sug¢ yine tek sug
olmaya devam eder.

TCK m.244/3'de gerek 1. fikradaki gerekse de 2. fikradaki inceledigimiz su¢ bakimindan
ortak nitelikli hale yer verilmistir. Yukarnda birinci fikradaki suca iliskin aciklamalari
yaparken bu nitelikli hale iliskin tespitlerde de bulunuldugumuz icin burada tekrardan
kacinmak adina ayni hususlardan bahsetmemeyi uygun buluyoruz. Bu baglamda bu sug
bakimindan s6z konusu olan nitelikli hale iliskin aciklamalar icin yukarndaki metne
gdnderme yapmakla yetinmekteyiz.

Bilisim Sistemi Araciligiyla Haksiz Cikar Saglama Sucu Bakimindan (TCK m.244/4)

TCK m.244/4'de bilisim sistemi aracihgiyla haksiz yarar saglama sugu diizenleme altina
alinmisti. Bu baglamda yukarida acikladigimiz m.244/ 1 ve 2'de diizenlenen fiillerin
islenmesi suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir cikar
saglamasinin baska bir suc olusturmamasi halinde, cezalandirilmasi hilkkme baglanmistir.
SO0z konusu dizenleme bakimindan ilk dikkati ceken husus, failin dordinct fikra
kapsaminda sorumlulugunun dogabilmesi icin ©ncelikle birinci veya ikinci fikra
kapsamindaki eylemlerden birisini islemis olmasi zorunlulugudur. Bununla birlikte fail,
gerceklestirdigi bu eylemlere bagh olarak kendisi veya baskasi yararina haksiz bir cikar
saglamis olmalidir. Dolayisiyla m.244/4'deki sugun bir bilesik su¢ diizenlemesi oldugunu
sdylemek yanlis olmayacaktir. Nitekim birinci ve ikinci fikradaki suclar bu sugun unsurunu
olusturmaktadirlar (Bkz. TCK m.42).

TCK m.244/4 kapsaminda saglanmasi gereken cikarin mutlaka maddi olmasina gerek
yoktur. Ornegin kisi sisteme girip bazi verileri degistirerek Ucretli izlenen baz tv
kanallarini Ucretsiz izleme imkani elde etmisse, soz konusu fikra kapsaminda sorumlu
olacaktir. Ayrica belirtmek gerekir ki, haksiz cikarin failin kendisine veya baskasina
saglamis olmasinin 6nemi yoktur. Onemli olan, kimin icin oldugundan bagimsiz olarak
cikarin saglanmasidir. Bunun disinda s6z konusu c¢ikar saglamanin baska bir sucu
olusturmuyor olmasi da gerekir. Eger dyleyse, eylem hirsizlik, dolandiricilik, zimmet gibi
baskaca suclar olusturuyorsa, fail 6rneklendirdigimiz diger suca iliskin diizenlemeye gére
sorumlu olacaktir. Eylemin olusturdugu diger sucun dordinci fikra kapsaminda 6ngoriilen
cezadan daha agir cezayi icermesi gerekliligine madde metninde yer verilmemis olsa da
madde gerekcesinde bu husus ifade edilmistir. Yargitay Ceza Genel Kurulu, yerinde
olarak, kisinin internet bankaciligi sifresini kirarak hesaptaki parayi baska hesaba aktarma
eyleminin m.244/4'teki sucu degil; bilakis 142/2/e kapsaminda bilisim yoluyla hirsizlik



olusturdugunu kabul etmistir (Yasar, Gokcan ve Artug, 2014:7315).

Tipik Manevi Unsur

TCK m.244'de dizenlenen s6z konusu suclar kasten islenebilen suclardir. Kanunda taksirli
sekillerine acikca yer verilmedigi icin, bu suglarin taksirle islenmesi mimkiin degildir. Kast
bakimindan ise genel kast yeterlidir. Nitekim sucun olusumu bakimindan 6zel kast, bir
baska deyisle failin belirli bir saikle (motivasyonla) hareket etmesi zorunlulugu
aranmamisti. Bununla birlikte suclarin olasi kastla da islenmesi s6z konusu olabilir.
Ornegin sisteme girip belirli eylemler gerceklestirince, her ne kadar bunu amaglamasa da
muhtemelen bazi verilerin bozulacagini 6ngoéren fail, bu riski kabullenerek sadece kendini
arkadaslarina ispatlamak amaciyla bu tar davraniglan gerceklestirir ve bazi verilerin
bozulmasina neden olursa, bu suca iliskin olasi kast sorumlulugu dogacaktir.

Hukuka Aykirihik

TCK m.244te tanimlanan suglar bakimindan hakkin icrasi, ilgilinin rizasi ve gdrevin ifasi
hukuka uygunluk sebeplerin ortaya clkmasi s6z konusu olabilecekti. Bu baglamda
baskasina ait bilisim sistemine, bu kimsenin rizasiyla girip verileri nakleden, silen veya
bozan kisi bu eylemlerini ilgilinin rizasi Uzerine gergeklestirdiginden hukuka aykirilik
ortadan kalkacaktir. Yine CMK m.134’e goére yetkili merciin karar ile sisteme girip arama,
kopyalama ve elkoyma islemlerini gerceklestiren kolluk goérevlisi bakimindan gdrevin
ifasina dayall hukuka uygunluk nedeni olusacaktir.

Kusurluluk

Kusurluluk ve kusurlulugu ortadan kaldiran hallere iliskin séz konusu suclar bakimindan
ozellik arzeden bir durum s6z konusu degildir. Bu baglamda zorunluluk hali veya karsi
konulamayacak bir cebir veya agir bir tehdit altinda buradaki fiilleri gergeklestirenler
bakimindan kinanabilirlik s6z konusu olmayacagindan cezai sorumluluk dogmayacaktir.

Sucun Ozel Beliris Bicimleri

Sugun 6zel beliris bicimlerinden, yukarida verilen sugun baska hangi hallerde islendigi
anlasilmaktadir. Tesebblis seviyesinde kalip kalmadigi, bir ictima halinin olup olmadig
hep bu konuyla ilgilidir.

Tesebbus



TCK m.244te diizenlenen suglara tesebblis mimkindir. Bu baglamda 6rnegin bilisim
sistemine girip verileri bozmaya yonelik icra hareketlerine basladiktan sonra, verileri
bozmay! bagsaramadan yakalan kimse, ikinci fikra kapsaminda suca tesebblisten sorumlu
olacaktir. Yine sistemin isleyisini engellemeye calisirken ama engelleyemeden yakalanan
kimse bakimindan da birinci fikra kapsaminda tesebblisten cezai sorumluluk ortaya
cikacaktir.

Yukarida da aciklandigi lzere; TCK m.244/1 ve 2'deki suglar, TCK m.244/4'deki sugun
unsurunu olusturmaktadir. Dolayisiyla m.244/4'deki sug bir bilesik su¢ diizenlemesidir. Bu
baglamda Haksiz bir gikar saglamak amaciyla bilisim sisteminin isleyisi bozulur ama
haksiz cikar elde edilemezse, TCK m.244/1'deki sucu islemekten degil; bilakis TCK
m.244/4'deki haksiz cikar saglama suguna tesebbisten cezai sorumluluk dogacaktir.

istirak

Istirake iliskin olarak bu suglar bakimindan ézellik arzeden bir durum séz konusu degildir.
Herkes tarafindan islenebilen s6z konusu suclarda, ©zel bir faillik niteligi de
aranmamaktadir. Bu baglamda bir bilisim sisteminin isleyisini bozmak konusunda fiil
Uzerinde ortak hakimiyet kurmak suretiyle sucu birlikte isleyenler m.244/1'deki sucu
musterek fail olarak gergeklestirmekten sorumlu olacaklardir. Bunun yaninda yardim etme
ve azmettirme seklinde sugclarin islenisine serik olarak katilmak da mimkdnddr.

ictima

TCK m.244/4'deki sucun bir bilesik su¢ diizenlemesi olmasi dolayisiyla, haksiz bir gikar
saglamak amaciyla bilisim sisteminin isleyisi bozulur ve cikar saglanirsa; fail TCK
m.244/1'deki sucu islemekten dolay! cezalandinlmaz. Nitekim bu sug 4. fikradaki sucun
unsuru oldugu icin sadece TCK m.244/4'deki haksiz cikar saglama sucundan cezai
sorumluluk dogacaktir.

Yine TCK m.244/4'deki sug, acik diizenleme geregi, ancak cikar saglamanin baska bir sucu
olusturmamasi halinde uygulama alani bulabilecektir. Bu baglamda bilisim sistemindeki
verileri degistirmek suretiyle dolandincilik yapan kimse, bu eylemi nitelikli dolandiricilik
sucunu olusturacagindan TCK m.158 hiikmi geregince cezalandirili,. Bu durumda TCK
m.244/4'deki su¢ uygulama alani bulmaz. Nitekim belirtilen sekilde haksiz cikar saglama
baska bir sucu (nitelikli dolandiricih@r) olusturmaktadir.

Ceza



Birinci fikra kapsaminda suc isleyen fail icin bir yildan bes yilla kadar hapis cezasi
Ongorilmustir. Eger failin fiili ikinci fikra kapsamindaysa bu durumda faile alti aydan (g
ylla kadar hapis cezasi verilmesi hiikme baglanmistir. Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi (zerinde islenmesi
halinde ise verilecek cezanin yarn oraninda arttinlmasi s6z konusu olacaktir. Son olarak
sucun dorduincu fikra kapsaminda gerceklestiriimesi halinde, iki yildan alti yila kadar hapis
ve besbin gline kadar adli para cezasina hilkmolunacagi dizenlenmistir. Bu son fikraya
giren halde kanunkoyucu fail bakimindan hem hapis hem de adli para cezasi
uygulanmasini tercih etmistir. Bununla birlikte s6z konusu suglarin islenmesi suretiyle
yararina haksiz menfaat saglanan tiizel kisiler varsa, bunlar hakkinda da tiizel kisilere
0zgu glvenlik tedbirlerine hikmolunur (TCK m.246; m.60).

BANKA VE KREDI KARTLARININ KOTUYE
KULLANILMASI

Gerek banka kartlari gerekse kredi kartlan son donemde glindelik hayatta giderek daha
fazla yer tutmaya baslamistir. Bircok insan artik yaninda para tasimamakta, dogrudan
veya internet Uzerinden yaptigi alis-verislerde cogunluk banka karti veya kredi karti
kullanmayi tercih etmektedir. Banka kartlar sayesinde banka subesine gitmeden insanlar
kolaylikla para c¢ekebilmekte, bu durum da glndelik hayatt son derece
kolaylastirmaktadir. Banka ve kredi kartlarinin alig-verislerde kullanimi, harcama ve
satislarin kayit altinda tutulmasini kolaylastirmaktadir. Boylelikle s6z konusu kartlarinin
kullanimi  vergilendirmeyi etkili kildigi icin, bu sekilde alis-veris yapilmasi iktidarlar
tarafindan da desteklenmektedir. Ancak bu kartlarin kullaniminin yayginlagsmasi kartlara
duyulan givenin olusturulmasi ve devamliliginin saglanmasiyla mimkiin olabilmektedir.
Toplum icerisinde yayginlasmasina bagh olarak bu kartlarin kétiiye kullaniimasini 6zel
dizenlemeye tabi tutarak bu tir suclulukla etkin sekilde micadele etmeyi ve bdylelikle
kartlara olan givenin devamliligini teminat altina almayl amaclayan kanunkoyucu da TCK
m.245'te banka ve kredi kartlarinin kotlye kullaniimasini hiikiim altina almustir.

S&z konusu dizenleme su sekildedir;

e Madde 245 - (1) Baskasina ait bir banka veya kredi kartini, her ne suretle olursa
olsun ele geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken Kkisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak



kendisine veya baskasina yarar saglarsa, Ug yildan alti yila kadar hapis ve besbin
giine kadar adli para cezasi ile cezalandirilir.

e (2) Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
Ureten, satan, devreden, satin alan veya kabul eden kisi Uc¢ yildan yedi yila kadar
hapis ve onbin gline kadar adli para cezasi ile cezalandirlir.

e (3) Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir suc olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.

e (4) Birinci fikrada yer alan sucun;

o a) Haklarinda ayrilik karar veriimemis eslerden birinin,

o b) Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya
evlat edinen veya evlathgin,

o ¢) Ayni konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi
halinde, ilgili akraba hakkinda cezaya hilkkmolunmaz.

e (5) Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvarligina karsi
suclara iliskin etkin pismanlik hakimleri uygulanir.

TCK m.244/4'deki hikme baglanan sucun bir bilesik su¢ diizenlemesi oldugu sdylenebilir
mi?

Gerekcede ifade edildigi Uzere, banka karti, bankanin kurdugu sisteme hukuka uygun
olarak girmeyi saglamaktadir. Bu kart, saptanan ve kart sahibince bilinen bir numara
marifetiyle, banka goérevlisinin yardimi olmadan, kart sahibinin kendi hesabindan para
cekmesini saglamaktadir. Kredi kartlan ise, banka ile kendisine kart verilen kisi arasinda
yapllmis bir sdzlesme geregince, kisinin bankanin belirli kosullarla sagladigi kredi
olanadini kullanmasini saglayan aractir. Iste bu kartlarin kétilye kullaniimalari, séz konusu
maddede suc olarak tanimlanmistir.

Gorlldigu Ulzere TCK m.245te banka ve kredi kartlarinin kotiiye kullanilmasi baslig
altinda (g farkh sug tipine yer verilmistir. TCK m.245/1'de baskasina ait banka veya kredi
kartini kullanmak suretiyle yarar saglama; TCK m.245/2'de sahte banka veya kredi karti
uretme, satma, satin alma ve kabul etme; TCK m.245/3'te ise sahte banka veya kredi
karti kullanarak yarar saglama suclan hiikme baglanmistir. Doktrindeki yaygin goris ve
uygulamadaki durum bu sekilde olmakla birlikte; bazi yazarlar s6z konusu fikralarin sucun
temel sekli ve nitelikli hallerini diizenleme altina aldigi distincesindedirler. (Bas, 2015
:140).



Sugla Korunan Hukuki Deger

S6z konusu suclar ile korunmasi amacglanan hukuksal degere iliskin ipuclarn madde
gerekcesinde verilmistir. Buna goére suc tipi, banka veya kredi kartlarinin hukuka aykiri
olarak kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasini, bu
yolla cikar saglanmasini 6nlemek ve failleri cezalandirmak amaciyla kaleme alinmistir.
Dolayisiyla suclarla korunan hukuki deger karma bir niteliktedir. Birinci fikradaki sug ile
bireylerin malvarhgi koruma altina alinirken, ikinci ve {glincl fikradaki suclarla ise
malvarliginin yaninda, banka ve kredi kartlarinin sahihligine iliskin kamu giveninin
devamliligi koruma altina alinmistir.

Tipik Maddi Unsur

Fail: Suclarin faili herkes olabilir. Bu bakimdan sucun 6zgii sug niteligi s6z konusu degildir.
Bununla birlikte sug tiizel kisinin yararina islenir ve tiizel kisiye haksiz menfaat saglanirsa,
TCK m.246 uyarinca tlzel kisi hakkinda bunlara 6zgi glvenlik tedbiri uygulanacaktir (Bkz.
TCK m.60).

Magdur: S6z konusu suclarin magduru kural olarak herkes olabilir. Bu baglamda magdur
bakimindan 6zellik arzeden bir durum bulunmamaktadir. Birinci fikradaki su¢ bakimindan
banka veya kredi kartinin hamili maddurdur. Bununla birlikte ikinci fikradaki sug
bakimindan Yargitay, sucun magdurunun, “kartin heniz kullaniimamis olmasi nedeniyle,”
hesap sahibi degil, bilakis banka oldu§u goriisiindedir. Uclinci fikradaki suc bakimindan
ise aleyhine haksiz yarar saglanan kimse sucun magduru sayilacaktir.

Sucun Konusu: TCK m.245/1 ve 3'de dlizenlenen suclar bakimindan sucun konusunu elde
edilen yararin somutlasmis hali olusturmaktadir. Bu baglamda elde edilen yarar para
seklinde ise somut olay bakimindan bu para, hisse senedi seklinde ise s6z konusu hisse
senedi sucun konusunu olusturacakti. TCK m.245/2'deki su¢c bakimindan ise Uzerinde
eylemlerin gercgeklestirildigi banka veya kredi karti olusturmaktadir. Banka ve kredi
kartlarinin hukuki tanimina iligkin olarak 5464 sayili Banka ve Kredi Kartlari Kanunundaki
diizenlemelere bakmak gereklidir.

Fiil: Fiili, baskasina ait banka veya kredi kartini kullanarak yarar saglama sucgu
bakimindan, sahte banka veya kredi karti Gretmek, satmak, devretmek, satin almak veya
kabul etmek sucu bakimindan ve sahte banka veya kredi karti kullanarak yarar saglama
sucu bakimindan ele alinir.

Baskasina Ait Banka veya Kredi Kartini Kullanarak Yarar Saglama Sucu bakimindan (TCK
m.245/1)



Birinci fikra kapsaminda sugun olusmasi icin 6ncelikle sahte olmayan, gergek bir banka
veya kredi kartinin bulunmasi gereklidir. EGer kart sahte ise bu durumda ancak ikinci veya
Uctincli fikra kapsaminda sug olusabilecektir. Bagkasina ait banka veya kredi kartinin fail
tarafindan ele gegirilmis olmasi da gereklidir. Ancak ele gecirmenin ne sekilde oldugunun
bir 6nemi yoktur. Kartin ele gegcmesi asil sahibinin rizasiyla olabilecegi gibi, rizasi disinda
da olabilir. Buradaki ele gecirme baska bir sucu olusturuyorsa, bu durumda fail s6z konusu
suctan ayrica cezalandinlacaktir. Ornedin kredi kartini calan kisi daha sonra bunu kétiiye
kullanmissa hem m.245/1 kapsaminda yarar saglamadan hem de hirsizliktan ayr ayri
cezai sorumluluga sahip olacaktir. Bununla birlikte failin karti sadece ele gecirmis olmasi,
TCK m.245/1'deki sucu veya bu suca tesebbiisii olusturmaz. Eger ele gecirmenin kendisi
hirsizlik veya dolandiricilik gibi baska bir sucu olusturuyorsa, sadece bu suctan sorumluluk
dogar.

Sugun olusumu bakimindan kredi kartinin fiziken ele gegcirilmesi gerekli degildir. Nitekim
kredi kartlari, 5464 s. Banka ve Kredi Kartlari Kanununda fiziki varligi bulunmayan kart
numarasini da icine alacak sekilde tanimlanmistir. Ancak bu durum sadece kredi kartlan
bakimindan gecerlidir. Banka kartlani bakimindan benzer bir ifadeye kanunda yer
verilmediginden, sadece banka karti numarasinin ele gecirilmesi suretiyle vyarar
saglanmasi halinde bu su¢ olusmayacakti. Yargitay da banka kart numarasi ele
gecirilerek internet ortaminda islem yapilmasi ve yarar elde edilmesi halinde, bu sucun
degil, bilisim yoluyla hirsizlik sucunun olusacagina hiikmetmistir.

Bununla birlikte ele gegirilen kredi veya banka kartinin sahibinin rizasi disinda kullaniimasi
gerekir ki, su¢ olussun. Sahibin nizasiyla kartin kullaniimasi halinde s6z konusu sugun
varligindan bahsedilemeyecektir.

Ayrica kartin kullanilmasi suretiyle yarar saglanmasi da birinci fikra kapsaminda sucun
olusmasi icin zorunlu hususlardandir. Yarar failin kendisine saglanabilecegi gibi, tglncli
bir kisiye de saglanabilir. Kanaatimizce burada saglanan yararin ekonomik bir yarar
olmasi gerekir. Nitekim sug tipiyle, glivenilirligi teminat altina alinmaya calisilan banka ve
kredi kartlani ekonomik araclardir Bu nedenle bunlarnn kotiye kullaniimasiyla elde
edilecek yararin ekonomik olmasi gerektigi kanaatindeyiz.

Sahte Banka veya Kredi karti Uretmek, Satmak, Devretmek, Satin Almak veya Kabul
Etmek Sugu Bakimindan (TCK m.245/2)

TCK m.245/2'de sahte banka veya kredi karti Gretmek, satmak, devretmek, satin almak
veya kabul etmek sug olarak diizenlenmistir. S6z konusu diizenleme ile banka ve kredi
kartlarinda sahtecilik cezai yaptirrma baglanmistir. Bu kapsamda sucun, banka veya kredi



kartini sahte olarak Uretmek, sahte Uretilmis karti satmak, devretmek, satin almak veya
kabul etmek seklinde gerceklestiriimesi mumkindir. Bu secimlik hareketlerden sadece
birinin yapilmasi ikinci fikra kapsaminda cezai sorumlulugun dogmasi icin yeterlidir. Ancak
sayllanlardan birden fazlasi gerceklestirilirse de fiil tek su¢ olmaya devam eder. Ornegin
karti sahte olarak Ureten ayni zamanda satarsa fiil yine tek sug olusturur.

Ikinci fikra kapsaminda cezai sorumlulugun dogmasi bakimindan sahte kartin kullaniimasi
suretiyle bir yarar elde edilmesine gerek yoktur. Bu baglamda sadece sahte karti bu
Ozelligini bilerek kabul eden kimse bile ikinci fikra kapsaminda cezai sorumluluga sahip
olacaktir.

Yine bu kapsamda cezai sorumlulugun olusmasi icin, banka veya kredi kartinin baskasina
ait bir hesapla iliskilendirilmesi gereklidir. Béyle bir iligkilendirilme olmadan s6z konusu
kartin kullaniimasi imkani olmayacak ve dolayisiyla su¢ olusmayacaktir.

Sahte Banka veya Kredi karti Kullanarak Yarar Saglama Sucu Bakimindan (TCK m245/3)
TCK m.245/3'te sahte banka veya kredi karti kullanarak yarar saglama sucu hiikme
baglanmisti. Bu baglamda sahte olusturulan bir banka ve kredi kartinin kullaniimasi
suretiyle failin kendisine veya (glncl bir kimseye yarar saglamasi cezai yaptinma tabi
tutulmustur. Ugiincii fikraya gore cezai sorumluluk dogmasi bakimindan ilk sart, sahte bir
kart olusturulmus veya gercek bir kart lizerinde sahtecilik yapilmis olmasidir. Baskasina
ait sahte olmayan bir kart kullanilarak yarar saglanirsa birinci fikra kapsamindaki sug
olusacakken, sahte bir karti kullanarak yararin saglanmasi G¢inci fikra kapsaminda suca
vucut verecektir.

Uciincii fikra kapsaminda sahte bir kartin ele gecmesi yetmez. Bu durumda ikinci fikra
kapsaminda sorumluluk dogar. Ancak ele gecirilen sahte kartin kullanilmasi halinde
Uglincl fikraya gore sorumluluk olusacakti. Bu kapsamda saglanacak yararin ekonomik
bir yarar olmasi gerekir. Nitekim bahsi gecen kartlar ekonomik kullanima hizmet eden
araclardir. Dolayisiyla sahte karti kullanilarak otomattan para cekilmesi bu yararin ve
sucun olusmasina yetecektir. Ancak kisi kimligini ispatlamada bu sahte karti kullanirsa,
tglinci fikra kapsaminda sorumluluk dogmaz.

Ayrica belirtmek gerekir ki, Uclncl fikra kapsaminda sorumlulugun dogabilmesi igin
eylemin daha agir bir sugu olusturmamasi gerekir. Eger bdyle bir durum varsa, Uglncli
fikra kapsaminda degil, daha agir ceza gerektiren sugtan sorumluluk olusacaktir. Bu husus
ilgili dizenlemede acikca ifade edilmistir.

Tipik Manevi Unsur



TCK m.245'te diizenlenen suglar kasten islenebilen bir suglardir. Kanunda suclarin taksirli
haline yer verilmediginden bahsi gecen eylemlerin taksirle yapilmasi suca vicut
vermeyecektir.

Hukuka Aykirihk

S6z konusu sucglar bakimindan hukuka uygunluk nedenleri kosullarn olustugu olclide
uygulama alani bulacaktir Bu baglamda ©Onem arzeden ayriksi bir durum
bulunmamaktadir. Bununla birlikte ayrica vurgulamak gerekir ki; TCK m.245/1'de ilgilinin
rizasi tipik diizenlemede acikca zikredildiginden, ilgilinin rizasinin varlhgr durumunda artik
hukuka uygunluk sebebi; bilakis tipikligi kaldiran bir riza s6z konusu olacaktir.

Kusurluluk

Kusurlugu kaldiran sebepler bu suglar bakimindan da gecerlidir. Bu baglamda 6rnegin,
karsi konulamayacak bir cebir veya agir bir tehdit altinda sahte kredi karti Greten
kimsenin kinanabilirligi ortadan kalkacagindan, cezai sorumlulugu dogmayacaktir.

Sahsi Cezasizlik Sebepleri

Kanunkoyucu TCK m.245/1'deki su¢ bakimindan baz sahsi cezasizlik sebeplerine yer
vermistir Bu baglamda s6z konusu cezasizlik sebepleri sadece fiilin birinci fikra
kapsaminda kalmasi halinde gecerlidin Eder gergeklestirilen fiil diger fikralar
kapsamindaysa, cezasizlik s6z konusu olmayacaktir. Buna gore; birinci fikra kapsaminda
sucun, a) Haklarinda ayrilik karar verilmemis eslerden birinin, b) Ustsoy veya altsoyunun
veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya evlatligin, c) Ayni
konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi halinde, ilgili
akraba hakkinda cezaya hikmolunmaz. Eger esler hakkinda bosanmasalar bile ayrilik
kararn verilmis ise sahsi cezasizlik sebebi gecerli degildir. Bunun yaninda anne babanin
kredi kartini izinsiz kullanan ¢ocuk bakimindan cezasizlik sebebi s6z konusu olacagi gibi,
kayin validesinin kartini rizasi disinda kullanan damat bakimindan da ayni cezasizlik
sebebi gecerlidir. Son olarak belirtmek gerekir ki, kardesler bakimindan sahsi cezasizlik
sebebinin gecerli olmasi icin kardeslerin ayni evde yasiyor olmasi zorunludur. Ayr evlerde
yasayan kardeslerden birisi digerinin kredi kartini rizasi olmaksizin kullandiginda, sahsi
cezasizlik sebebi gegerli olmaz.

Etkin Pigsmanhk



Kanunkoyucu, yine birinci fikra kapsamina giren fiillerle ilgili olarak etkin pismanlik halini
de kabul etmistir. Buna gobre; soz konusu fiiller bakimindan malvarligina karsi suclara
iliskin etkin pismanlik hikimleri uygulanacaktir. Birinci fikra kapsami disinda kalan fiillerle
ilgili olarak etkin pismanlik hikimlerinin uygulanmasi ise miimkiin degildir.

Bu baglamda, birinci fikra kapsamindaki su¢ tamamlandiktan sonra ve fakat bu nedenle
hakkinda kovusturma baslamadan 6nce, failin, azmettirenin veya yardim edenin bizzat
pismanlik gostererek magdurun ugradigi zararn aynen geri verme veya tazmin suretiyle
tamamen gidermesi halinde, verilecek cezanin Ugcte ikisine kadari indirilir Bu etkin
pismanhgin kovusturma basladiktan sonra ve fakat hikim verilmezden dnce gosterilmesi
halinde, verilecek cezanin yarisina kadar indirilir. Kismen geri verme veya tazmin halinde
etkin pismanlk hikimlerinin uygulanabilmesi icin, ayrica maddurun rizasi aranir (TCK
m.168).

Sucun Ozel Beliris Bicimleri

Sucun 6zel beliris bicimlerinden, yukarida verilen sugun baska hangi hallerde islendigi
anlasilmaktadir. Tesebbiis seviyesinde kalip kalmadigdi, bir ictima halinin olup olmadig
hep bu konuyla ilgilidir.

Tesebbus

Sz konusu suglara tesebbiis mimkiindiir. Ornedin baskasina ait kredi kartini kullanirken
yakalanan kimse, dogrudan icra hareketlerine baslamis, ancak fiili tamamlayamamis
oldugundan birinci fikra kapsaminda suca tesebbiisten sorumlu olacaktir. Yine sahte kredi
karti yapmak icin icra hareketlerine basladiktan sonra sahte kart yapmayl tamamlamadan
yakalanan kimse de ikinci fikra kapsaminda suga tesebbisten sorumlu olur.

istirak

TCK m.245 kapsaminda diizenlenen suclara istirakin her tiirliisi miimkiindir. Ozellik
arzeden herhangi bir durum bulunmamaktadir. Bu baglamda iki kisi fiil Gzerinde hakimiyet
kurmak suretiyle sahte bir kredi karti Uretirlerse, miusterek fail olarak ikinci fikra
kapsaminda suctan sorumlu olacaklardir. Aklinda bdyle bir fiil gerceklestirme distincesi
olmayan birisine, sahte kart Gretme fikrini asilayan kisi ise, bu distinceyi olusturdugu
kisinin fiili gerceklestirmesi halinde azmettiren olarak sorumlu olacaktir. Fiili
gerceklestiren kisi ise mustakil fail olarak cezai sorumluluga sahip olur.



igtima

TCK m.245/1 kapsaminda; fail baskasina ait kredi kartini alir ve birden fazla kez
kullanirsa, TCK m.43/1 kapsaminda zincirleme sug¢ hikimleri uygulama alani bulacaktir.
Bununla birlikte bagkasina ait banka kartindan ¢ok kisa araliklarla birden fazla defa para
cekme eylemi gerceklestirilmesini Yargitay tek suc saymistir.

Fail kullandi§i baskasina ait kredi kartini baska bir sug, 6rnegin yagma sucu, islemek
suretiyle ele gegirmisse, gercek ictima hiikiimleri uygulanacak ve hem yagmadan hem de
TCK m.245/1 kapsaminda cezai sorumluluga sahip olacaktir.

TCK m.245/3'de fiilin daha agir cezayi gerektiren baska bir sucu olusturmadigi durumda
failin bu fikra hikmine gore cezalandirilacagi hilkkme baglanmistir. Dolayisiyla islenen
eylem icin kanunda daha agir cezayi iceren bir ceza normu mevcutsa, faili TCK m.245/3
hikmiine gére cezalandirmak mimkiin olmayacaktir.

Son olarak belirtmek gerekir ki; fail hem sahte kredi karti hem de bunu kullanirsa, gerek
TCK m.245/2'yve gerekse de TCK m.245/3%e gbre ayn ayn cezalandirilacaktir. Nitekim bu
suclardan birisi digerinin unsurunu veya agirlastirici sebebini olusturmamaktadir.

Ceza

Birinci fikra kapsamindaki fiiller bakimindan hem adli para cezasi hem de hapis cezasi
ongorulmustlr. Bu kapsamdaki fiillerin faili Gg yildan alti yila kadar hapis ve bes bin gline
kadar adli para cezasi ile cezalandirlacaktir. ikinci fikra kapsamindaki fiiller icin de hapis
ve adli para cezasinin birlikte uygulanmasini kabul eden kanunkoyucu cezalarin
miktarinda da belirli oranda arttinma gitmistir Buna go6re ikinci, fikra kapsamindaki
fiilllerin faili, Gc yilldan yedi yila kadar hapis ve on bin gline kadar adli para cezasi ile
cezalandinlacaktir. Uglinci fikra kapsamindaki fiiller icin ise hapis cezasinin miktar dnceki
fikralarda 6ngérilenden daha fazla belirlenirken, para cezasinin miktan birinci fikrayla
ayni sinirlar icinde kabul edilmistir Bu badlamda Uglncl fikra kapsaminda fiili
gerceklestiren kisi dort yildan sekiz yila kadar hapis ve bes bin gline kadar adli para
cezasl ile cezalandinhr. Bununla birlikte UGglinci fikra kapsamindaki fiil daha agir cezayi
gerektiren baska bir sucu olusturuyorsa, fail bu daha agir ceza gerektiren fiilden dolayi
cezalandirilacaktir. Ayrica s6z konusu sucun islenmesi suretiyle yararina haksiz menfaat
saglanan tizel kisiler hakkinda bunlara 6zgi giivenlik tedbirlerine de hikmolunacaktir
(TCK m.246; m.60).

YASAK CiIHAZ VE PROGRAMLAR SUGU



Bolimin basinda belirttigimiz Uzere bilisim alani en hizli gelisen teknolojik alanlardan
birisidir. Buna bagli olarak bilisim alaninda ihtiyac duyulan hukuki dizenlemeler de hizli
sekilde gelismektedir. Nitekim birkag yil Once ihtiyac karsilayan hukuki mevzuat, bilisim
alanindaki gelismeler ve yeni sug isleme ydntemleri dolayisiyla birkag yil sonra ihtiyaca
cevap veremez duruma gelebilmektedir. Bu baglamda yakin zaman igerisinde ortaya
ctkan ihtiyaca bagl olarak, TCK'ya, 24.03.2016 tarihinde yapilan degisiklikle, “Yasak Cihaz
ve Programlar” bashkh 245/A maddesi eklendi. S6z konusu madde ile bilisim alaninda
bireylere, 6zellikle zararli yazihm ve cihazlara karsi ek bir koruma kalkani saglanmistir.
Doktrinde uzun zamandir dillendirilen bu ihtiyac s6z konusu dizenleme ile karsilanmaya
cahsiimistir. Nitekim bilisim araclarindan kisilerin 6zel bilgilerini calmak amaciyla viras
programi Uretilmesi ve bunlarin kullaniminin blyUk zararlara yol agmasi, benzer sekilde
sadece bilisim sistemlerine zarar verme amacl zararl yazilimlar Gretilmesi son donemde
siklikla rastlanan eylemlerdi. Bunlarla miicadelede hukuki zemini gliclendirmek adina 6zel
bir suc tipiyle diizenleme yapilmasi yerinde olmustur.

TCK'nin s6z konusu 245/A maddesinde yer alan dizenleme su sekildedir;

Yasak cihaz veya programlar

Madde 245/A- (1) Bir cihazin, bilgisayar programinin, sifrenin veya sair glivenlik kodunun;
minhasiran bu Béliimde yer alan suclar ile bilisim sistemlerinin arac olarak kullaniimasi
suretiyle islenebilen diger suclarin islenmesi icin yapilmasi veya olusturulmasi durumunda,
bunlan imal eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa
arz eden, satin alan, baskalarina veren veya bulunduran kisi, bir yildan ¢ yila kadar hapis
ve besbin gune kadar adli para cezasi ile cezalandirilr.

Sug¢la Korunan Hukuki Deger

Sucla korunan hukuki deger bireyin bilisim alanindaki menfaatleridir. Bilisim alanindaki
menfaat kavrami, 6zel hayat ya da malvarlidi gibi kavramlardan ¢ok daha genis bir icerige
sahiptir. Yasak cihaz ve programlara iliskin sug tipiyle, cihaz ve programlarin genis
anlamda bilisim suclarinin islenmesi amaciyla yapilmasi ve olusturulmasi halinde, bunlarin
imali, ithali, sevki, vs. yasaklanmistir. Dolayisiyla bilisim alanindaki tim suclarla koruma
altina alinan hukuki menfaatler toplami ayni zamanda bu suc tipiyle de koruma altina
alinmaya calisiimaktadir. Bu nedenle yasak cihaz ve programlar sucunun tim bilisim
suclarinin koruma altina aldigi menfaatler toplamini korumaya calistigini, bu baglamda da
sucla korunan hukuki degerin bilisim alanindaki menfaatler toplami oldugunu séylemek
yanlis olmayacaktir.



Tipik Maddi Unsur

Fail: Sucun faili herkes olabilir. Bu bakimdan sugun 6zgii sug niteligi s6z konusu degildir.
Ayrica bu sug, herhangi bir tlzel kisinin yararina islenir ve tizel kisiye haksiz menfaat
saglanirsa, TCK m.246 uyarinca tiizel kisi hakkinda bunlara 6zgi givenlik tedbiri
uygulanacaktir (Bkz. TCK m.60).

Magdur: Bu sucun magduru genel olarak toplumu olusturan bireylerdir. Bu baglamda
madduru belirli bir kimse olmayan sug kategorisinde degerlendirilmelidir.

Sucun Konusu: Sucun konusunu genis anlamda bilisim suclarini islemek amaciyla yapilmis
cihaz ve programlar olusturmaktadir. Nitekim bilisim suclarinin islenmesi amaciyla
olusturulmalarn veya yapilmalarn halinde, bunlarin Gretimi, nakli, ithali, vs. suc tipinde
yasaklanmaktadir. Sugun (zerinde islendigi varliklar olmalan dolayisiyla, sugun konusunu
da belirtilen amacla yapilmis cihaz ve programlar olusturmaktadir.

Fiil: Suc tipiyle genis anlamda bilisim suclarinin islenmesine yoénelik olarak yapiimis veya
olusturulmus bir cihazin, bilgisayar programinin, sifrenin veya sair glivenlik kodunun imali,
ithali, sevki, nakli, depolanmasi, kabull, satilmasi, satisa arzi, satin alinmasi, baskalarina
verilmesi veya bulundurulmasi cezai yaptinma tabi kiinmistir. Bu baglamda sug secimlik
hareketli bir suctur. Kanunilik ilkesi bakimindan sorun olusturmamasi amacwyla,
kanunkoyucucunun su¢ kapsamina girecek eylemleri ayrintili sekilde olusturdugu
gorilmektedir. Imal, ithal, satmak, satisa arzetmek, ivazsiz vermek, almak, vs. gibi
sayllan eylemlerden bir tanesinin gergeklestiriimesi sz konusu sugun olusmasi
bakimindan yeterlidir. Bununla birlikte belirtilen secimlik hareketlerden birkacinin ayni
kimse tarafindan islenmesi durumu da ortaya cikabilir. Bu durumda fail yine tek suctan
sorumlu olacaktir. Nitekim secimlik hareketli suclarda, cezai sorumlulugun ortaya gikmasi
icin hareketlerden birisinin yapilmasi yeterlidir; ancak bunlardan birden fazlasi yapilirsa
islenen suc yine tek su¢ olmaya devam eder. Ornedin bir kimse belirtilen amaclarla
uretilmis bir cihazi hem depolayip hem satisa arzedip hem de satmis olabilir. Bu durumda
failin sucu bir kez islemekten dolayr cezai sorumlulugu dogacaktir Ancak segimlik
hareketlerden birden fazlasini gerceklestirmis olmasi hakim tarafindan ceza belirlenirken,
TCK m.61 kapsaminda alt sinirdan ayrilmaya gerekce olabilecektir.

Bununla birlikte sug sekli bir suctur (sirf hareket sucudur). Kanunda belirtilen imal, ithal,
satis, vs. gibi davranislar gerceklestirildigi anda su¢ tamamlanmis olacaktir. Bunun disinda
ayrica dis diinyada gézlenebilen bir neticenin meydana gelmesi aranmamaktadir. Ornegin
bir virlis programini, baskalarinin verilerine zarar vermek icin yapildigini bilerek, birisinden
alan kimse, bu programi hi¢ kullanmasa ve kullanmayi dislinmese bile “kabul etmis



olmaktan” dolayr TCK m.245/A hiikmiine gore cezai sorumluluga sahip olacaktir.

Ayrica belirtmek gerekir ki; cihazin, bilgisayar programinin, sifrenin veya sair guvenlik
kodunun sucun konusunu teskil edebilmesi icin TCK'nin bilisim alaninda suclara iliskin
bélimiinde yer alan suclardan birinin ya da bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen diger suclarin islenmesi icin yapilmasi veya olusturulmasi aranmistir.
TCK'nin 6zel hikimlerinde, topluma karsi suclar arasinda yer alan onuncu bélimde
m.243-245 arasinda bilisim alaninda suclara yer verilmistir. Bununla birlikte TCK m.142
nitelikli hirsizlik, TCK m.158 nitelikli dolandiricihk érneklerinde oldugu gibi, bazi suclarin
bilisim sistemlerinin kullanilmasi suretiyle islenmesi de muimkindir. Gerek onuncu
bélimde dlzenlenen gerekse de islenmesinde bilisim sisteminin ara¢ olarak
kullanilabilecegi suclari “genis anlamda bilisim sucglan” bashgi altinda toplamak
mumkindir. Bu baglamda cihazin, bilgisayar programinin, sifrenin veya sair glvenlik
kodunun genis anlamda bilisim suclarini islemeye yonelik yapilmasi, m.245/A'da hikme
baglanan ve bunlar lizerinde gerceklestiriimesi aranan davranislarin cezai sorumluluk
dogurabilmesi bakimindan zorunludur.

Yazilimlar bakimindan herhangi bir ayrim yapilmadigi, belirtilen suclarin islenmesi
amaciyla olusturulan her tirli yazihmin su¢ kapsaminda olacagi goérilmektedir. Bu
baglamda o6zellikle yazilimlarin genis anlamda bilisim suclarinin islenmesine yonelik
uretildigini bilerek bunlari depolayan yer saglayicllar bakimindan da ciddi bir cezai
sorumluluk alani s6z konusu olmaktadir.

Sucun olusabilmesi bakimindan cihazin, bilgisayar programinin, sifrenin veya sair glivenlik
kodunun genis anlamda bilisim suclarinin islenmesine yonelik olusturuldugunun veya
yapildiginin bilinmesi gerekir. Eger fail, bdyle bir bilgisi olmadan bu tir bir cihaz veya
programi alirsa veyahut satarsa cezai sorumluluga sahip olmaz. Nitekim bu halde TCK
m.30/1 kapsaminda fiilin maddi unsurlarinin gerceklestigi konusunda fail hataya diismis
olacak ve kasten islenen TCK m.245/A kapsamindaki suctan sorumlu tutulamayacaktir.
Bununla birlikte bilisim gilivenligini test etmek igin sisteme giris veya verileri sistemden
almaya yonelik test programlarn (zafiyet testleri yazilimi) yapan kimselerin programi
yaparken ki amaci sug islemek olmadigi icin cezai sorumluluklari dogmayacaktir. Nitekim
bu kisilerin s6z konusu programlari yapma sebebi genis anlamda bir bilisim sucu islemek
dedildir. Oysa tipik diizenleme, genis anlamda bilisim suclarini islemeye yodnelik olarak
cihaz, bilgisayar programi, sifre veya sair glvenlik kodunun vyapilmasi veya
olusturulmasini aramaktadir.

Tipik Manevi Unsur



Sug kasten islenebilen bir suctur. Kanunda taksirli haline yer verilmediginden bahsi gecen
eylemlerin taksirle yapilmasi suca viicut vermeyecektir.

Hukuka Aykirihk

Su¢c bakimindan kosullarn gercgeklestigi sirece hukuka uygunluk nedenlerinin hukuka
aykinihgi kaldiran bir sebep olarak ortaya ¢ikmasi s6z konusu olabilir. Bu baglamda kendi
bilisim sistemine siirekli saldirida bulunan bir baska sisteme, saldiriyi gerceklestirdigi anda
midahalede bulunarak zarar vermesi icin bir yazihm yapan kimsenin, bdyle bir yazilim
imal etmekten dolayl sorumlulugu olusmaz. Clinkl yazilm saldin aninda saldiriyr yapan
sisteme zarar vermek amaciyla olusturulmustur. Mesru savunmada kullanilmaya ydnelik
bdyle bir program yapilmasi, TCK m.245/A kapsamindaki sucun hukuka aykirilhik unsurunu
ortadan kaldirarak sucun olusmasini engeller.

Kusurluluk

Kusurlugu kaldiran sebepler bu su¢ bakimindan da gegcerlidir. Bu baglamda 6rnegin, TCK
m.28 kapsaminda karsi konulamayacak bir cebir veya agir bir tehdit altinda bilisim
suclarini islemeye yonelik cihaz imal eden kimse cezai sorumluluga sahip olmaz. Ancak bu
durumda cebir ve tehditle ona s6z konusu cihazi imal ettiren kimsenin TCK m.37
kapsaminda dolayl fail olarak cezai sorumlulugu dogar.

Sucun Ozel Beliris Bicimleri

Sugun 6zel beliris bicimlerinden, yukarida verilen sugun baska hangi hallerde islendigi
anlasilmaktadir. Tesebblis seviyesinde kalip kalmadigi, bir ictima halinin olup olmadig
hep bu konuyla ilgilidir.

Tesebbus

S6z konusu suca tesebbiis mumkindir. Ancak sirf hareket sugu olmasi dolayisiyla,
tesebbilis ancak icra hareketleri tamamlanmadan s6z konusu olabilir. Nitekim icra
hareketleri tamamlandiktan sonra sucun olusmamasi diye bir durum s6z konusu degildir.
Bu baglamda 0©rnegin, bilisim sistemlerine gizlice girmeyi saglayacak bir yazilm
olusturmaya calisan kimse, bu yazilimi tamamlamadan yakalanirsa TCK m.245/A'daki
suca tesebblisten sorumlu olacaktir. Benzer sekilde bilisim sistemlerine zarar verecek bir
programi bir baskasindan almak (zereyken yakalanan kimse bakimindan da tesebbiis
hiklmleri uygulama alani bulacaktir.



istirak

Bu suca istirakin her tirlisii mimkindir. Ozellik arzeden herhangi bir durum
bulunmamaktadi. Bu baglamda iki kisi fiil (izerinde hakimiyet kurmak suretiyle bilisim
sistemlerine zarar verecek bir yazilim yaparlarsa, musterek fail olarak bu suctan sorumlu
olacaklardir (TCK m.37). Aklinda bdyle bir program yazma dlslincesi olan arkadasinin, bu
dislncesini destekleyen ve suc isleme kararini kuvvetlendiren kimse bakimindan ise TCK
m.39 kapsaminda yardim etmeden dolayi cezai sorumluluk ortaya c¢ikacaktir.

igtima

S6z konusu sug, magduru belirli bir kimse olmayan sug kategorisinde yer aldigi icin TCK
m.43/1 kapsaminda zincirleme sug seklinde islenebili. Ornedin tek suc isleme kararinin
icrasi kapsaminda bir bilisim sistemine gizlice sizmaya imkan taniyan programlar yazan
kimse TCK m.43/1’e gore cezalandirilacaktir.

Bu noktada ayrica belirtmek gerekir ki; sug tipinde, bir cihazin, bilgisayar programinin,
sifrenin veya sair guivenlik kodunun; genis anlamda bilisim suclarini islemek igin yapilmasi
veya olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisinin cezalandirilacagi hikme baglanmistic.  Dolayisiyla bu sugun
olusabilmesi icin cihaz, program, sifre veya kodun kullanilarak bir bilisim sugunun
islenmesine gerek yoktur. Eger bilisim sistemi kullanmak suretiyle hirsizlik yapmak icin bir
program yazan kimse, yazdigi programi kullanarak ayrica planladigi hirsizhgi da
gerceklestirirse gerek m.245/A'daki inceleme konumuz olan suctan gerekse TCK m.142
kapsaminda bilisim sistemlerini kullanmak suretiyle hirsizliktan dolayr ayn ayn cezai
sorumluluga sahip olacaktir.

Ceza

Suc¢ karsiliginda uygulanacak yaptinm olarak gerek hapis gerekse de adli para cezasi
ongorilmuistir. Bu baglamda s6z konusu eylemleri gerceklestiren kimsenin bir yildan (g
ylla kadar hapis ve besbin gline kadar adli para cezasi ile cezalandinimasi hikme
baglanmistir. Ayrica s6z konusu sucun islenmesi suretiyle yararina haksiz menfaat
saglanan tlizel kisiler hakkinda bunlara 6zgiu glvenlik tedbirlerine de hiikmolunacaktir
(TCK m.246; m.60).



BILGISAYARLARDA, BILGISAYAR
PROGRAMLARINDA VE KUTUKLERINDE ARAMA,
KOPYALAMA VE ELKOYMA

Ceza muhakemesi sirasinda bireysel menfaatle kamusal menfaat arasindaki dengeyi
saglamanin en zorlu oldugu kurumlardan birisi de koruma tedbirleridir. Nitekim bu
tedbirler aracih@iyla, hala sugsuzluk karinesinden faydalanmakta olan siipheli veya sanik
ile bazi Ggunci kisilerin temel haklarina 6nemli mudahaleler gerceklestiriimektedir.
Koruma tedbirleri vasitasiyla sorusturma organlarina etkin takibat gergeklestirebilme
imkani taninirken; bu tedbirlerin uygulanmasini belirli kosullarin varligina baglamak
suretiyle de temel haklara midahalenin orantili sekilde gerceklesmesi teminat altina
alinmaya calisiimaktadir. Bu baglamda koruma tedbiri terimi; sipheli veya sanigi ya da
bir delili elde etmek, durugsmanin yapilmasini yahut hikmun infazini teminat altina almak
amaciyla basvurulan, her birisi bir veya birden fazla temel hakka midahale teskil eden
muhakeme islemlerini ifade etmektedir.

Bilisim sistemlerinin ve dolayisiyla bilgisayarlarin sosyal ve ticari alanda giderek
yayginlasmasi ve bireysel yasamda da giderek daha fazla 6énem arzetmesine bagli olarak
kanunkoyucu bilgisayarlarda, bilgisayar programlarinda ve kitiklerinde yapilacak arama,
kopyalama ve elkoyma faaliyetlerini ayrica diizenleme ihtiyaci hissetmistir. Bu baglamda
sdz konusu tedbir, CMK'nin birinci kitap, dérdinct kisim, dérdinci boéliminde, “arama ve
elkoyma” basligi altinda, m.134'te hiikme baglanmistir.

Tedbir sadece sorusturma sirasinda basvurulabilen bir tedbirdir. Kanunkoyucunun bu
tedbirin uygulanmasina kovusturma bakimindan da cevaz verdigine iliskin bir diizenleme
kanunda bulunmamaktadir. Temel haklara sinirlama getiren bir muhakeme islemini
dizenliyor olmasi nedeniyle, CMK m.134'teki hilkmu kiyasen kovusturmaya da uygulamak
mumkiin degildir.

Asagida ©zel olarak ayri bir maddede hiikme baglanmis olan s6z konusu tedbir alt
basliklar halinde incelenecektir.

Tedbire Bagvurmanin Kosullari

Tedbire basvurulabilmesi bakimindan kanunkoyucu iki kosul dngoérmustir. Buna gore
tedbire bagvurulabilmesi icin ilk olarak somut delillere dayanan kuvvetli stphe
sebeplerinin varligi aranmistir (Dilger, 2014: 685). Kuvvetli siiphe sorusturma konusu



sucun muhtemelen sipheli tarafindan islendigini gosterir delillerin bulunmasi halinde s6z
konusu olabilir. Bu baglamda ceza muhakemesinde siiphenin derecesini elde olan deliller
belirler. Elde basit delil varsa basit stphe, yeterli delil varsa yeterli siphe, kuvvetli delil
varsa da kuvvetli sliphe s6z konusudur. S6z konusu tedbire basvurulabilmesi bakimindan
CMK’da 6ngoriilen en yiiksek stiphe derecesinin varligi aranmistir.

Tedbire bagvurulabilmesini icin kuvvetli siphenin yaninda, ikinci olarak, baska surette
delil elde etme imkaninin bulunmamasi kosulu aranmistir (CMK m.134/1). Eger hukuka
uygun baska bir yodntemle delil elde edilebilecekse, kanunkoyucu bu tedbirin
uygulanmasini yerinde gérmemistir.

Tedbire Karar Vermeye Yetkili Merciler

Tedbire Cumhuriyet savcisinin istemi Uzerine sulh ceza hakimi tarafindan karar verilir.
Kovusturma sirasinda tedbire basvurma imkani bulunmadigi icin mahkemenin bu yonde
bir karar alma yetkisi bulunmamaktadir. Ayrica sorusturma sirasinda gérevli yargilama
makami olan sulh ceza hakiminden baska bir adli merciin de herhangi bir kosula bagli
olarak bu tedbire karar vermesi s6z konusu degildir. Temel haklan kisitlayicr nitelikte bir
islem olmasi sebebiyle, tedbirin uygulanma alaninin kovusturmayi da kapsar sekilde
kiyasen genigletiimesi de mimkiin degildir (Bkz. Any. m.13). Kovusturma sirasinda s6z
konusu tedbire basvurulmasi ihtiyaci hasil oldugunda aramaya iliskin genel kurallara gore
bilgisayarlarda, programlarinda ve kiitiiklerinde arama yapilabilecegi seklindeki bir yorum
tarzi ise yerinde degildir. Nitekim kanunkoyucu bilgisayarlarda, program ve kitiklerinde
genel kurallara gore arama yapilmasini yerinde gorseydi, ayrica bdyle bir tedbire de
ihtiyac duymazdi. Sorusturma bakimindan da ayr dizenleme yapmaksizin, genel kurallara
gore arama yapilmasina imkan tanirdi. Eger tedbirin uygulama alaninin kovusturmayi da
kapsar sekilde genisletilmesi isteniyorsa, bunun ayrica dlizenleme altina alinmasi
zorunluluktur kanaatindeyiz.

Tedbirin Uygulanma Usulu

Cumhuriyet savaisinin istemi Uizerine suphelinin kullandigi bilgisayar ve bilgisayar
programlari ile bilgisayar kitlklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
citkariimasina, bu kayitlarin ¢bzllerek metin haline getiriimesine hakim tarafindan karar
verilir (CMK m.134/1). Ancak bazen sifreleme nedeniyle s6z konusu islemlerin
gerceklestirilmesi mimkin olmayabilir. Kanunkoyucu bu ihtimale binaen ilgili arac ve
gerecler lizerinde elkoyma isleminin yapilmasina cevaz vermistir. Buna gore; “bilgisayar,



bilgisayar programlari ve bilgisayar kutlklerine sifrenin ¢dzilememesinden dolayi
girilememesi veya gizlenmis bilgilere ulagilamamasi halinde ¢6zimiin yapilabilmesi ve
gerekli kopyalarin alinabilmesi icin, bu arag ve gereclere elkonulabilir. Sifrenin ¢ézimunin
yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar gecikme olmaksizin
iade edilir (CMK m.134/2)."” Bilgisayarlarin ticari ve glindelik yasamda giderek daha fazla
yer almalarn ve 6nem arzetmeleri dolayisiyla, kanunkoyucu o6ncelikle bunlar Uzerinde
elkoyma islemi yapilmaksizin, gerekli arama, kopya cikarma ve metin haline getirme
islemlerinin yapilmasini 6ngdérmustir. Bu sekilde s6z konusu bilgisayarin siphelinin
kullanimindan alinmasi s6z konusu olmayacaktir. Ancak sifreleme nedeniyle bu islemler
yapilamazsa, mecburen elkoymaya cevaz verilmistir.

Tedbir kapsaminda belirlenen islemler siphelinin kullandigi bilgisayarlar (zerinde
yapilabilecektir. Bu baglamda Uglncu kisilere ait bilgisayarlar izerinde s6z konusu tedbirin
6ngordigu islemlerin yapilabilmesi, stphelinin bu Gglinci kisiye ait bilgisayan kullaniyor
olmasi kosuluna baghdir. Aksi takdirde bu tedbirin baskalarina ait bilgisayarlar izerinde
icra edilmesi s6z konusu degildir.

“Bilgisayar veya bilgisayar kutlklerine elkoyma islemi sirasinda, sistemdeki batin
verilerin yedeklemesi yapilir (CMK m.134/3). Alinan yedekten bir kopya cikarilarak
stpheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir. (CMK
m.134/4).” Nitekim kendisinden alinip elkonulan donanimdaki veriler izerinde sonradan
degisiklik yapilmasi ihtimaline binaen, bir kopyanin sipheliye verilmesi onun bakimindan
onemli bir giivence olusturmaktadir.

“Bilgisayar veya bilgisayar kittklerine elkoymaksizin da sistemdeki verilerin tamaminin
veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdinlarak, bu husus
tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir (CMK m.134/5).”

Boliim Ozeti

Ogrenme Ciktisi 1: Bilisim suclarina iliskin Tiirkiye'de yasanan siireci ifade edebilme
Ogrenme Ciktis1 2: Bilisim suclarina iliskin temel kavramlar aciklayabilme

Bilisim alanindaki gelismelerin hukuk alaninda da énemli birtakim sorunlara neden oldugu
asikardir. Nitekim bu alanda yasanan gelismelerle birlikte miilkiyet, fikri hak, haksiz fiil,
0zel hayat gibi ¢ok 6nemli hukuksal kavramlarnn tanimlan ya da anlayis bigimleri
degismistir. Konu ceza hukuku bakimindan ele alinirsa, bilisim alanindaki suglar bu hukuk
dalinin en giincel ve en hizli degisim gosteren konularindan birini olusturmaktadir. Nitekim



bilisim alaninda yasanan gelismelere bagli olarak daha 6nceden hi¢ dngoriillemeyen ve
dolayisiyla sug tipleri arasinda dizenlenmeyen bir takim yeni fiiller ortaya cikabildigi gibi,
mevcut suc tipleriyle 6ngoérulen fiillerin yeni yontemlerle islenmesi de sdz konusu
olabilmektedir. Bu baglamda yasa koyucunun da bu alanda gorilen gelismelere paralel
olarak, mevcut diizenlemelerini degistirmesi ya da yeni dizenlemeler yapmasi
gerekmektedir. Aksi takdirde ortaya cikabilecek hukuki bosluklar, sosyal hayatta énemli
sorunlarin yasanmasina neden olabilecektir.

TCK'da ise bilisim alaninda islenen suclara, onceki 765 sayili kanundan daha ayrintili
diizenlemeler yapilarak yer verilmistir. Kanunda s6z konusu suclara, dzel hlikiimlerin yer
aldigi TCK’'nin 2. kitabinin topluma karsi suglarin diizenlendigi 3. kisminin 10. bolimiinde
“Bilisim Alaninda Suclar” bashgi altinda yer verilmistir. Bununla birlikte 5237 sayilh TCK'da
hirsizlik, dolandiricilik gibi bazi suclarin bilisim sistemleri vasitasiyla islenmesi hali de s6z
konusu suclarin nitelikli hali olarak ayrica hilkkme baglanmistir. Ayrica Fikir ve Sanat
Eserleri Kanunu ile Elektronik Imza Kanunu'nda diizenlenen bilisim suclar da
bulunmaktadir.

Ogrenme Ciktisi 3: Bilisim sistemine girme basli§i altindaki suclar analiz edebilme

765 sayili TCK'da bilisim sisteminden birtakim verilerin ele gecirilmesi cezai mieyyideye
baglanmakla birlikte; verilerin ele gegirilmesi amacina yonelik olmaksizin, sadece sisteme
girip orada kalmayi cezalandiran bir hiikim bulunmamaktaydi. Bu baglamda 5237 sayili
TCK, 243. maddede dizenlenen bilisim sistemine girme sucuyla, bu tir fiilleri ilk defa
cezai mieyyideye baglamis ve hukuk sistemimiz acisindan 6nemli bir eksikligi de ortadan
kaldirmistir. Bunun yaninda 243. maddeye 2016 yilinda 6698 s. kanunla eklenen dérdinci
fikrayla, sisteme girmeksizin bilisim sistemi igerisinde veya bilisim sistemleri arasindaki
veri nakillerinin izlenmesi de cezai yaptirnrma baglanmistir.

5237 sayih TCK'da izinsiz bilisim sistemine girme dlizenlemesiyle birlikte, hukuk
sistemimizde, Avrupa Siber Su¢ S6zlesmesi’'nin 2. maddesinde 6ngérilen hukuka aykir
erisim dizenlemesiyle de paralellik saglanmistir.

Bilisim sistemine girmenin dizenlendigi 5237 sayili TCK'nin 243. maddesinin metni su
sekildedir: Madde 243 - (1) Bir bilisim sisteminin bltlnline veya bir kismina, hukuka aykiri
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezas! verilir. (2) Yukanidaki fikrada tanimlanan fiillerin bedeli karsihgi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar indirilir. (3) Bu fiil
nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis
cezasina hikmolunur. (4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykiri



olarak izleyen kisi, bir yildan Gc yila kadar hapis cezasi ile cezalandirilir,

TCK m.243’e bakildiginda goérildigi tzere, madde dort fikradan olusmaktadir. Birinci ve
dordinci fikralarda iki farkl suc tipine yer verilirken, ikinci ve Gglnci fikralarda ise birinci
fikradaki sucun daha az ve daha fazla cezayi gerektiren nitelikli hallerine yer verilmistir.
Bu hallerden ilkinin gerceklesmesi halinde faile sucun temel sekline nazaran daha az,
ikincisinin gerceklesmesi halinde ise daha fazla ceza verilmesi 6ngdérilmustdir.

Ogrenme Ciktisi 4: Sistemi engelleme, bozma, verileri yok etme veya degistirme baslig
altindaki suclarin unsurlarini agiklayabilme

TCK'nin 244. maddesinde sistemi engelleme, bozma, verileri yok etme veya degistirmeye
iliskin diizenlemeye yer verilmistir. S6z konusu maddede Ug ayr sug tipi bulunmaktadir.
Bu baglamda m.244/1'de bilisim sisteminin isleyisini engelleme ve bozma; m.244/2'de
bilisim sistemindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, erisiimez kilinmasi,
sisteme veri yerlestirilmesi veya mevcut verilerin bagka yere gonderilmesi; m.244/4'de ise
haksiz cikar saglama sugu hiikme baglanmistir. m.244/3'de ise 1. ve 2. fikradaki suglar
bakimindan ortak bir nitelikli hal dizenlemesine yer verilmistir. TCK m.244'deki suclar ile
genel olarak bilisim sistemine yoneltilen zarar verme fiilleri cezai yaptinma baglanmistir.
Suca iliskin dizenleme su sekildedir: Madde 244- (1) Bir bilisim sisteminin isleyisini
engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir. (2) Bir
bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gbnderen kisi, alti aydan (g yila kadar hapis
cezasl ile cezalandinlir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi Gzerinde islenmesi halinde, verilecek ceza yari
oraninda artinlir. (4) Yukandaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir cikar saglamasinin baska bir sug
olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hikmolunur.

Ogrenme Ciktis1 5: Kredi kartlarinin kétiiye kullaniimasi bashi§ altindaki suclarn analiz
edebilme

Gerek banka kartlarn gerekse kredi kartlan son donemde glndelik hayatta giderek daha
fazla yer tutmaya baslamistir. Bircok insan artik yaninda para tasimamakta, dogrudan
veya internet Uzerinden yaptigi alis-verislerde cogunluk banka karti veya kredi karti
kullanmayi tercih etmektedir. Banka kartlari sayesinde banka subesine gitmeden insanlar
kolaylikla para c¢ekebilmekte, bu durum da glindelik hayati son derece
kolaylastirmaktadir. Banka ve kredi kartlarinin alig-veriglerde kullanimi, harcama ve



satislarin kayit altinda tutulmasini kolaylastirmaktadir. Boylelikle s6z konusu kartlarinin
kullanimi vergilendirmeyi etkili kildigi icin, bu sekilde alis-veris yapilmasi iktidarlar
tarafindan da desteklenmektedir. Ancak bu kartlarin kullaniminin yayginlagsmasi kartlara
duyulan glivenin olusturulmasi ve devamliliginin saglanmasiyla mimkin olabilmektedir.
Toplum icerisinde yayginlasmasina bagl olarak bu kartlarin kétiiye kullaniimasini 6zel
diizenlemeye tabi tutarak bu tdr suclulukla etkin sekilde miicadele etmeyi ve bdylelikle
kartlara olan givenin devamliligini teminat altina almayr amaglayan kanunkoyucu da TCK
m.245te banka ve kredi kartlarinin kétiye kullaniilmasini hikiim altina almistir.

S0z konusu dizenleme su sekildedir; Madde 245 - (1) Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele geciren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baskasina yarar saglarsa, (¢ yildan alti yila kadar
hapis ve besbin gline kadar adli para cezasi ile cezalandirlir. (2) Baskalarina ait banka
hesaplariyla iliskilendirilerek sahte banka veya kredi karti Greten, satan, devreden, satin
alan veya kabul eden kisi U¢ yildan yedi yila kadar hapis ve onbin giine kadar adli para
cezasl ile cezalandirilir. (3) Sahte olusturulan veya lzerinde sahtecilik yapilan bir banka
veya kredi kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan Kkisi, fiil
daha agir cezayl gerektiren baska bir suc olusturmadigi takdirde, dort yildan sekiz yila
kadar hapis ve besbin gline kadar adli para cezasi ile cezalandirilir. (4) Birinci fikrada yer
alan sucun; a) Haklarinda ayrilik karar verilmemis eslerden birinin, b) Ustsoy veya
altsoyunun veya bu derecede kayin hisimlarindan birinin veya evlat edinen veya
evlathgin, c) Ayni konutta beraber yasayan kardeslerden birinin zararina olarak islenmesi
halinde, ilgili akraba hakkinda cezaya hikmolunmaz. (5) Birinci fikra kapsamina giren
fiillerle ilgili olarak bu Kanunun malvarligina karsi suclara iliskin etkin pismanlik hiikiimleri
uygulanir.

Gorlldigu Uzere TCK m.245'te banka ve kredi kartlarinin kétiiye kullanilmasi baslig
altinda (g farkh sug tipine yer verilmistir. TCK m.245/1'de baskasina ait banka veya kredi
kartini kullanmak suretiyle yarar saglama; TCK m.245/2'de sahte banka veya kredi karti
uretme, satma, satin alma ve kabul etme; TCK m.245/3'te ise sahte banka veya kredi
karti kullanarak yarar saglama suclari hilkkme baglanmistir.

Ogrenme Ciktisi 6: Yasak cihaz ve programlar sucunun unsurlarini tespit edebilme
Baslangicta da ifade ettigimiz Gzere bilisim alanindaki gelismelere bagh olarak ihtiyac
duyulan hukuki dizenlemeler de hizli sekilde gelismektedir. Nitekim birkac yil 6nce
ihtiyaci karsilayan hukuki mevzuat, bilisim alanindaki gelismeler ve yeni suc isleme
ydntemleri dolayisiyla birkac yil sonra ihtiyaca cevap veremez duruma gelebilmektedir. Bu



baglamda yakin zaman icerisinde ortaya cikan ihtiyaca bagl olarak, TCK'ya, 24.03.2016
tarihinde yapilan degisiklikle, “Yasak Cihaz ve Programlar” baslikh 245/A maddesi eklendi.
SOz konusu madde ile bilisim alaninda bireylere, dzellikle zararli yazim ve cihazlara karsi
ek bir koruma kalkani saglanmistirr. TCK'nin s6z konusu 245/A maddesinde yer alan
dizenleme su sekildedir; Madde 245/A- (1) Bir cihazin, bilgisayar programinin, sifrenin
veya sair guvenlik kodunun; minhasiran bu Bolimde yer alan suclar ile bilisim
sistemlerinin arac olarak kullaniimasi suretiyle islenebilen diger suglarin islenmesi igin
yapilmasi veya olusturulmasi durumunda, bunlan imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren
veya bulunduran kisi, bir yildan (g yila kadar hapis ve besbin gline kadar adli para cezasi
ile cezalandinilir.

Ogrenme Ciktis1 7: Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma tedbirinin uygulanma kosullarini belirleyebilme

Son olarak bilisim sistemlerinin ve dolayisiyla bilgisayarlarin sosyal ve ticari alanda
giderek yayginlasmasi ve bireysel yasamda da giderek daha fazla 6nem arzetmesine bagli
olarak kanunkoyucu bilgisayarlarda, bilgisayar programlarinda ve kiitiklerinde yapilacak
arama, kopyalama ve elkoyma faaliyetlerini ayrica dlizenleme ihtiyac hissetmistir. Bu
baglamda s6z konusu tedbir, CMK'nin birinci kitap, dordiinci kisim, dordiinci bélimiinde,
“arama ve elkoyma” basligi altinda, m.134'te hiikme baglanmistir.

Tedbir sadece sorusturma sirasinda ve hakim kararyla basvurulabilen bir tedbirdir.
Kanunkoyucunun bu tedbirin uygulanmasina kovusturma bakimindan da cevaz verdigine
iliskin bir dizenleme kanunda bulunmamaktadir. Temel haklara sinirlama getiren bir
muhakeme islemini duzenliyor olmasi nedeniyle, CMK m.134%teki hikmd kiyasen
kovusturmaya da uygulamak mimkin degildir.

Neler Ogrendik?

1. Bilisim sistemine girme sucunun faili ile ilgili asagidaki ifadelerden hangisi
dogrudur?

A. Herkes sucun faili olabilir.

B. Yalniz kamu gérevlileri sugun faili olabilir.

C. Yalniz erkekler sugun faili olabilir.

D. Yalniz kadinlar sugun faili olabilir.

E. Yalniz onsekiz yasindan buytkler sucun faili olabilir.



2. Sifreli televizyon yayinlarini, sifreyi kirmak suretiyle 6deme yapmaksizin
izleyen kimse asagidaki hangi suctan sorumlu olacaktir?

A. Hirsizhk

B. Karsiliksiz yararlanma

C. Bilisim sistemine girme

D. Dolandiricilik

E. Glveni kotuye kullanma

3. Bilisim sistemine girme (TCK m.243/1) sucunun daha fazla cezayi gerektiren
nitelikli hali asagidakilerden hangisidir?

A. Kamu gorevlisine karsi islenmesi

B. Ticari isletmelere karsi islenmesi

C. Magdurun on sekiz yasindan biyik olmasi

D. Fiil nedeniyle verilerin yok olmasi veya degismesi

E. Fiilin bir 6rgltiin faaliyeti kapsaminda gerceklestirilmis olmasi

4. Bilisim sisteminin isleyisini engelleme veya bozma (TCK m.244/1) sugunun
daha fazla cezayi gerektiren nitelikli hali asagidakilerden hangisidir?

A. Sugun 6rgutin faaliyeti kapsaminda islenmesi

B. Suc sonucunda herhangi bir tiizel kisilige menfaat saglanmasi

C. Sucun bir bankaya karsi islenmesi

D. Sugun magdurunun otuz yasindan buiiyik olmasi

E. Sucun failinin otuz yasindan buiytk olmasi

5. Bilisim sistemi araciligiyla haksiz c¢ikar saglama (TCK m.244/4) sucunun
manevi unsuru bakimindan asagidakilerden hangisi dogrudur?

A. Genel kast gerekli ve yeterlidir.

B. Failin 6zel bir kastla hareket etmesi aranir.

C. Sucg kasten veya taksirle islenebilir.

D. Basit taksir gerekli ve yeterlidir.

E. Suc ancak bilingli taksirle islenebilir.

6. Baskasina ait kredi kartini calan ve alisveriste kullanan kimsenin cezai
sorumlulugu ile ilgili asagidaki ifadelerden hangisi dogrudur?

A. Sadece baskasina ait banka veya kredi kartini kullanarak yarar saglama sugundan
sorumludur.

B. Sadece hirsizliktan sorumludur.

C. Sadece bilisim sistemine girmekten sorumludur.



D. Hirsizliktan ve baskasina ait banka veya kredi kartini kullanarak yarar saglamaktan ayri
ayr sorumludur,

E. Bilisim sistemine girme, Hirsizlik ve bagkasina ait banka veya kredi kartini kullanarak
yarar saglamaktan ayr ayr sorumludur.

7. Baskasina ait banka veya kredi kartini kullanarak yarar saglama (TCK
m.245/1) sucunun faili bakimindan hangi halde sahsi cezasizlik sebebi s6z
konusudur?

A. Sucu babasina kars! islemisse

B. Sug nedeniyle ortaya cikan zarar gidermisse

C. Yargilama sirasinda pismanhgini acikca ifade etmisse

D. Kamu kurumu yararina sucu islemisse

E. Hukuki alacaginin tahsili amaciyla sucu islemisse

8. Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama,
kopyalama ve elkoyma tedbirine karar vermek icin, somut delillere bagl olarak
en az hangi suiphe derecesinin bulunmasi gerekir?

A. Basit Stphe

B. Makul sliphe

C. Yeterli stiphe

D. Kuvvetli stiphe

E. Kesin sliphe

9. Bilgisayarlarda, bilgisayar programlarinda ve kiitiklerinde arama,
kopyalama ve elkoyma tedbirine karar vermeye yetkili merci ile ilgili asagidaki
ifadelerden hangisi dogrudur?

A. Tedbire sadece hakim karar verebilir.

B. Tedbire kural olarak hakim, gecikmesinde sakinca bulunan hallerde ise Cumhuriyet
Savcisi karar verebilir.

C. Tedbire kural olarak hakim, gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi,
Cumbhuriyet Savcisina ulasilamiyorsa da kolluk amiri karar verebilir.

D. Tedbire kural olarak hakim, gecikmesinde sakinca bulunan hallerde ise milki amir
karar verebilir.

E. Tedbire yalnizca Cumhuriyet Savcisi karar verebilir.

10. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma tedbirinin uygulanabilecegi muhakeme safhasi ile ilgili
asagidaki ifadelerden hangisi dogrudur?



A. Yalnizca sorusturma sirasinda basvurulabilen bir tedbirdir.

B. Yalnizca durusma sirasinda bagvurulabilen bir tedbirdir.

C. Yalnizca iddianamenin degerlendirilmesi asamasinda basvurulabilir.
D. Yalnizca kanunyolu asamasinda basvurulabilir.

E. Hem sorusturma hem de kovusturma da basvurulabilir.

Neler Ogrendik Yanit Anahtari

1. A Yanitiniz yanlis ise "Bilisim Sistemine Girme Sucu” konusunu yeniden go6zden
gegiriniz.

2. B Yanitiniz yanhsg ise “Sifreli Yayinlarin Konumu” konusunu yeniden gbézden geciriniz.

3. D Yanitiniz yanlis ise “Bilisim Sistemine Girme Sucu” konusunu yeniden gdzden
geciriniz.

4. C Yanitiniz yanlis ise “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sucu” konusunu yeniden gbzden gegiriniz.

5. A Yanitiniz yanhs ise “Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme
Sucu” konusunu yeniden gdzden geciriniz.

6. D Yanitiniz yanlis ise “"Banka ve Kredi Kartlarinin Kotiye Kullanilmasi Sugu” konusunu
yeniden gdzden gegiriniz.

7. A Yanitiniz yanhs ise "Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi Sucu” konusunu
yeniden gbzden geciriniz.

8. D Yanitiniz yanlis ise “Bilgisayarlarda, Bilgisayar Programlarinda ve Kuttklerinde
Arama, Kopyalama ve Elkoyma” konusunu yeniden gbzden geciriniz.

9. AYanitiniz yanlis ise "“Bilgisayarlarda, Bilgisayar Programlarinda ve Kitiklerinde
Arama, Kopyalama ve Elkoyma” konusunu yeniden gdzden geciriniz.

10. A Yanitiniz yanhs ise “Bilgisayarlarda, Bilgisayar Programlarinda ve Kdutiklerinde
Arama, Kopyalama ve Elkoyma” konusunu yeniden gbzden geciriniz.
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BOLUM 5: 5651 SAYILI KANUN BAGLAMINDA
INTERNET ORTAMINDA YAPILAN YAYINLARIN
DUZENLENMESI VE BU YAYINLAR YOLUYLA
ISLENEN SUGLARLA MUCADELE EDILMESI

GIRiS
TEMEL KAVRAMLAR, KURUMUN GOREVLERI VE ERISIM SAGLAYICILAR BIRLIGI

Ogrenme Ciktisi 1: 5651 sayili kanun kapsamindaki temel kavram ve kurumlari
aciklayabilme

ICERIK, YER VE ERISIM SAGLAYICILAR BAKIMINDAN ONGORULEN BIiLGiLENDIRME
YUKUMLULUGU

Ogrenme Ciktis1 2: icerik, yer, erisim ve toplu kullanim saglayicilanin yiikimliiliklerini
ifade edebilme

iCERIGIN CIKARTILMASI VE/VEYA ERIiSIMIN ENGELLENMESI TEDBIRLERINE iLISKIN
GENEL ACIKLAMALAR

Ogrenme Ciktist 3:Farkli  kapsamdaki igerigin cikartilmasi ve/veya erisimin
engellenmesi tedbirlerinin uygulanma kosullarini belirleyebilme

Boliim Ozeti

Neler Ogrendik?

Anahtar Sozciikler

e 5651 Sayili Kanun

e Icerik Saglayici

e Yer Saglayici

e Erisim Saglayici

e Toplu Kullanim Saglayici

e Icerigin Cikartiimasi

e Icerige Erisimin Engellenmesi



e Siteye Erisimin Engellenmesi

GIRIS

Icinde bulunduumuz zaman diliminde, internet giindelik ve ticari hayatta giderek
onemini arttirmakta ve her gecen glin daha fazla yer isgal etmektedir. Eglenceden
haberlesmeye, egitimden alisverise kadar hemen her sosyal alanda internet kullanimina
giderek daha fazla rastlanmaktadir. Bu baglamda internet sayesinde insanoglunun
hayatinin ¢ok kolaylastigini ve daha konforlu hale geldigini sdylemek yanlis olmayacaktir.
Bununla birlikte internet insanoglunun hayatini sadece kolaylastirmakla kalmamis ayni
zamanda asosyallesme, internet bagimliigi gibi bazi dezavantajlari da beraberinde
getirmisti. Ancak her hallikarda modern donemin bu goreli yeniliginin, insanlik icin
dezavantajlarina nazaran ¢ok daha biiyik avantajlar sagladigi kanaatindeyiz. Bu nedenle
interneti sosyal hayattan cikarmak artik mimkin olmadigina goére, onun toplumsal
menfaat bakimindan getirdigi zararlarn midmkiin oldugunca aza indirmeye gayret
etmelidir.

Internetin en énemli toplumsal dezavantajlarindan birisi, yeni suc¢ isleme yodntemlerine
imkan tanimasi ve ortaya cikardigi yeni bireysel menfaatlere bagh olarak, yeni sug
tiplerine iliskin dizenlemeler yapiimasini zorunlu kilmasidir. Gergekten de internet
sayesinde insanlik artik sadece daha rahat iletisim saglamamakta, bilgiye daha kolay
ulasmamakta; bunlarla birlikte ayni zamanda daha kolay calmakta, daha rahat zarar
vermekte ve tahrip edebilmektedir. Bundan birkac ylzyll dnceki insanlarin hayal bile
edemedigi yeni imkanlar ve haklar ortaya cikartan internet, bu haklara karsi islenecek
suclarda da ©onemli bir ara¢ haline gelebilmektedir. Buna ragmen interneti sucla
Ozdeslesmis bir arag olarak gormekten de kacinmak gerekir (Gedik, 2008:180).

Bu baglamda internet yoluyla islenen suclarla miicadele adina kanun koyucunun da
birtakim 6zel dizenlemeler yapmasi kacinilmazdir. Ciinkii modern dénemin getirdigi bu
yeni arag, klasik sug, ceza ve muhakeme anlayisinin éngéremedigi toplumsal zararlar ve
suc isleme yontemleri ortaya cikarmistin. Bunlarla miicadele edebilmek ise ancak
internetin 6zellikleri ve vyapisi g6z Onlinde bulundurularak vyapilacak 6zel hukuki
diizenlemelerle mimkin olabilecektir.

Internet yoluyla islenen suclardan dnemli bir kismi ise internet yayinlar vasitasiyla
gerceklestiriimektedir. Dolayisiyla bu tlir suclarla micadele adina 6zel birtakim



diizenlemelerin yapilmasi kacinilmazdir. Bu gereklilikler karsisinda kanun koyucumuz da
internet yayinlan yoluyla islenen suclarla miicadele adina 6zel bir kanun diizenlemesi
yapmistir. 23.05.2007 tarihli ve 5651 sayili bu kanunun ismi; Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun'dur (5651 s.K.). S6z konusu kanunun amaci 1. maddede; icerik saglayici,
yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin yikimlilik ve sorumluluklar
ile internet ortaminda islenen belirli suclarla igerik, yer ve erisim saglayicilan (izerinden
micadeleye iliskin esas ve usulleri dizenlemek olarak belirlenmistir.

Bu Unitede s6z konusu kanunun 6ngordigu dizenlemeler ve bunlarin igerigi inceleme
konusu yapilacaktir. Nitekim bilisim hukukuna iliskin yazilmis bir kitapta, s6z konusu
dizenlemenin ele alinmasi sistematik agidan bir zorunluluk olarak karsimiza ¢ikmaktadir.

TEMEL KAVRAMLAR, KURUMUN GOREVLERI VE
ERISIM SAGLAYICILAR BIRLIGI

Unitenin basinda, Unitede kullanilacak ve ilgili kanunda gecen temel kavramlarin
aciklanmasinin, 5651 s. K.nin uygulanmasinda ¢ok ©Onemli bir roli bulunan Bilgi
Teknolojileri ve Iletisim Kurumunun gdrevlerinin belirlenmesinin ve 5651 s. Kanunun 8.
maddesi kapsami disinda kalan hallerde erisimin engellenmesi kararlarinin uygulanmasini
saglamak (lizere kurulan erisim saglayiclar birliginin yapisinin analiz edilmesinin
sistematik acidan uygun olacagi kanaatindeyiz. Nitekim s6z konusu hususlari diger
anlatimlara gecmeden aciklamak, ileride anlatilacaklarin da daha iyi anlasiimasina imkan
taniyacaktir.

Temel Kavramlar

5651 s. Kanunun ikinci maddesinde kanunda gecen bazi kavramlarin tanimlanmasi yoluna
gidilmistir. Boylelikle kanun koyucu icerigi konusunda tereddite disulebilecek bazi
kavram ve terimlerden ne anlasilmasi gerektigini acgiklida kavusturmak istemistir.
Anlatimlarimiz sirasinda biz de yeri geldikce ayni kavramlarn kullanacagimiz icin Unitenin
hemen basinda bu dizenlemeye yer vermeyi uygun buluyoruz.

Bu baglamda 5651 s. kanun uygulamasinda (5651 s. K. m.2);

Bakanlik: Ulastirma Bakanligini,

Baskan: Bilgi Teknolojileri ve Iletisim Kurumu Baskanini,

Bilgi: Verilerin anlam kazanmig bigimini,



Erisim: Bir internet ortamina baglanarak kullanim olanagi kazanilmasini,

Erisim saglayici: Kullanicilarina internet ortamina erisim olanagi saglayan her tirli gercek
veya tuzel Kisileri,

Icerik saglayia: Internet ortami Gizerinden kullanicilara sunulan her tiirli bilgi veya veriyi
Ureten, degistiren ve saglayan gercek veya tizel kisileri,

Internet ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan
ve kamuya acik olan internet Gzerinde olusturulan ortami,

Internet ortaminda yapilan yayin: Internet ortaminda yer alan ve icerigine belirsiz sayida
kisilerin ulasabilecegi verileri,

Izleme: Internet ortamindaki verilere etki etmeksizin bilgi ve verilerin takip edilmesini,
Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

Toplu kullanim saglayici: Kisilere belli bir yerde ve belli bir siire internet ortami kullanim
olanagi saglayani,

Trafik bilgisi: Taraflara iliskin IP adresi, verilen hizmetin baslama ve bitis zamani,
yararlanilan hizmetin tiri, aktarilan veri miktari ve varsa abone kimlik bilgilerini,

Veri: Bilgisayar tarafindan tzerinde islem yapilabilen her tirli degeri,

Yayin: Internet ortaminda yapilan yayini,

Yer saglayici: Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya
tlzel kisileri,

Birlik: Erisim Saglayicilan Birligini,

Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden erisimin
engellenmesi, iceriJe (URL) erisimin engellenmesi ve benzeri yontemler kullanilarak
erisimin engellenmesini,

Icerigin yayindan cikariimasi: Icerik veya yer saglayicilar tarafindan icerigin sunuculardan
veya barindinlan icerikten cikariimasini,

URL adresi: Ilgili icerigin internette bulundugu tam internet adresini,

Uyar yontemi: Internet ortaminda yapilan yayin icerigi nedeniyle haklarinin ihlal edildigini
iddia eden Kkisiler tarafindan icerigin yayindan cikarilmasi amaciyla &ncelikle icerik
saglayicisina, makul stirede sonug alinamamasi halinde yer saglayicisina iletisim adresleri
Uzerinden gerceklestirilecek bildirim yontemini ifade etmektedir.

BILGI: icerik Saglayici
Internet ortami Uzerinden kullanicilara sunulan her tiirlii bilgi veya veriyi Ureten,
degistiren ve saglayan gercek veya tiizel kisilerdir.



Yer Saglayici
Hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisilerdir.

Bilgi Teknolojileri ve iletisim Kurumunun Gérevleri

5651 sayili kanunla verilen gorevler, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
yerine getirilir (5651 s.K. m.10/1). Kanunlarla verilen diger yetki ve gorevleri sakli kalmak
kaydiyla, Kurumun bu Kanun kapsamindaki gorev ve yetkileri sunlardir (5651 s.K.
m.10/4):

a. Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile icerik, yer ve erisim
saglayiclar ve ilgili sivil toplum kuruluslan arasinda koordinasyon olusturarak internet
ortaminda yapilan ve bu Kanun kapsamina giren suclari olusturan icerige sahip
faaliyet ve yayinlari 6nlemeye, internetin givenli kullanimini saglamaya, bilisim
suurunu gelistirmeye yonelik calismalar yapmak, bu amacla, gerektiginde, her tirli
giderleri yonetmelikle belirlenecek esas ve usuller dahilinde Kurumca karsilanacak
calisma kurullar olusturmak.

b. Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, bu Kanun kapsamina
giren suclarin islendiginin tespiti halinde, bu yayinlara erisimin engellenmesine
yonelik olarak bu Kanunda éngérilen gerekli tedbirleri almak.

c. Internet ortaminda yapilan yayinlanin iceriklerinin izlenmesinin hangi seviye,
zaman ve sekilde yapilacagini belirlemek.

d. Kurum tarafindan isletmecilerin yetkilendirilmeleri ile milki idare amirlerince ticari
amacl toplu kullanim saglayicilara verilecek izin belgelerinde filtreleme ve bloke
etmede kullanilacak sistemlere ve yapilacak diizenlemelere yonelik esas ve usllleri
belirlemek.

e. Internet ortamindaki yayinlarin izlenmesi suretiyle bu Kanunun 8 inci maddesi ile
8/A maddesinde sayilan suglarin islenmesini 6nlemek icin izleme ve bilgi ihbar
merkezi dahil, gerekli her tirli teknik altyapiyr kurmak veya kurdurmak, bu altyapiyi
isletmek veya isletilmesini saglamak.

e. Internet ortaminda herkese acik cesitli servislerde yapilacak filtreleme, perdeleme
ve izleme esaslarina gore donanim Uretilmesi veya yazilim yapilmasina iliskin asgari
kriterleri belirlemek.

f. Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve



koordinasyonu saglamak.

e g. Bu Kanunun 8 inci maddesinin birinci fikrasinda sayilan suclarin, internet ortaminda
islenmesini konu alan her tlrli temsili goérintl, yazi veya sesleri iceren drtnlerin
tanitimi, Ulkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya satisinin
onlenmesini teminen yetkili ve goérevli kolluk kuvvetleri ile sorusturma mercilerine,
teknik imkanlar dahilinde gereken her tirli yardimda bulunmak ve koordinasyonu
saglamak.

Ayrica Kurum; Bakanhk binyesinde 26/9/2011 tarihli ve 655 sayili Ulastirma, Denizcilik ve
Haberlesme Bakanhginin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname
hiikiimleri uyarinca olusturulan Internet Gelistirme Kurulunca internetin yayginlastiriimasi,
gelistirilmesi, yaygin ve guvenli kullanilmasi gibi konularda yapilacak Oneriler ile ilgili
gerekli her turll tedbir veya kararlan alir (5651 s.K. m.10/5). Bunun disinda ulusal siber
givenlik faaliyetleri kapsaminda, siber saldirilarin tespiti ve énlenmesi konusunda, icerik,
yer, erisim saglayicilar ve ilgili diger kurum ve kuruluslarla koordinasyon saglar, gerekli
tedbirlerin aldinlmasi konusunda faaliyet yulratir ve ihtiyac duyulan calismalari yapar
(5651 s.K. m.10/6). Bu noktada belirtmek gerekir ki; Kurumun kanunlarla kendisine
verilen gorevlerin ifasi amaciyla arastirma ve gelistirme merkezleri kurmasina da imkan
taninmistir (5651 s.K. m.10/7).

Erisim Saglayicilar Birligi

Temel kavramlar ve kurumun goérevleri aciklandiktan sonra kanun koyucunun 5651
s.K./nin 8. maddesi kapsami disindaki erisimin engellenmesi kararlarinin uygulanmasini
saglamaya yonelik kurulmasini hikim altina aldigi Erisim Saglayicilan Birligi adindaki
tizel kisilige iliskin aciklamalari da Unitenin basinda yapmayi uygun buluyoruz. Bu
baglamda belirtmek gerekir ki; birligin kurulus amacinin 8. madde kapsamina girmeyen
erisimin engellenmesi kararlarinin uygulanmasi oldugu kanun koyucu diizenlemede acikca
ifade etmigstir. Nitekim 5651 s.K.'nin 6/A/1. maddesi su sekildedir: Kanunun 8 inci maddesi
kapsami digindaki erisimin engellenmesi kararlarinin uygulanmasini saglamak (zere
Erisim Saglayicilan Birligi kurulmustur.

S6z konusu birlik, 6zel hukuk tiizel kisiligini haizdir ve birligin merkezi Ankara’dir (5651
s.K. m.6/A/2). Birlik, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu
kapsaminda yetkilendirilen tiim internet servis saglayicilarn ile internet erisim hizmeti
veren diger isletmecilerin katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur
(5651 s.K. m.6/A/5). 5651 s. K'nin 8. maddesi kapsami disindaki erisimin engellenmesi



kararlan erisim saglayicilar tarafindan yerine getirilir. Kararlarin uygulanmasi amaciyla
gerekli her tlrli donanim ve yazihlm erisim saglayicilarin kendileri tarafindan saglanir
(5651 s.K. m.6/A/6). SOz konusu erisimin engellenmesi kararlari, geregi icin Birlige
gonderilir. Bu kapsamda Birlige yapilan tebligat erisim saglayicilara yapilmis sayilir. Birlik,
kendisine godnderilen mevzuata uygun olmadigini disindigu kararlara itiraz edebilir
(5651 s.K. m.6/A/7, 8). Birligin gelirleri, Uyeleri tarafindan ddenecek Uicretlerden olusur.
Alinacak Ucretler, Birligin giderlerini karsilayacak miktarda belirlenir. Bir Gyenin 6deyecegi
Ucret, dyelerin tamaminin net satisg tutan toplami icindeki o Uyenin net satisi oraninda
belirlenir. Uyelerin 6deme dénemleri, yeni katilan Uyelerin ne zamandan itibaren
ddemeye baslayacagi ve ddemelere iliskin diger hususlar Birlik Tdziglnde belirlenir.
Siresinde 6denmeyen Ucretler Birlikce kanuni faizi ile birlikte tahsil edilir. Bu birlige tye
olmayan internet servis saglayicilari faaliyette bulunamaz (5651 s.K. m.6/A/9, 10).

ICERIK, YER VE ERIiSIM SAGLAYICILAR
BAKIMINDAN ONGORULEN BIiLGILENDIRME
YUKUMLULUGU

Internet ortamindaki yayinlarda diizenin sa§lanmasi bakimindan kanun koyucu icerik, yer
ve erisim saglayicilarina bilgilendirme yukimlaligu getirmistir. S6z konusu saglayicilar,
yonetmelikle belirlenen esas ve usuller cergevesinde tanitici bilgilerini kendilerine ait
internet ortaminda kullanicillanin ulasabilecegi sekilde ve gilincel olarak bulundurmakla
yukimllidir. Bu baglamda bahsi gecgenler bakimindan hem s6z konusu bilgileri
kullanicillarin ulasabilecegi sekilde bulundurma hem de bunlarda bir degisiklik olursa
gincelleme yukimluligi getirilmistir (5651 s. K. m.3/1). Bununla birlikte belirtilen
yukimlulGgi yerine getirmeyen saglayicilar bakimindan iki bin TL'den elli bin TLye kadar
idari para cezasl verilmesi ongdrulmustlin. Bu yaptinmi uygulamakla yetkili merci ise
baskandir (5651 s.K. m.3/2). Baskanin idari para cezasina karsi 6/1/1982 tarihli ve 2577
saylll Idari Yargilama Usulii Kanunu hiikiimlerine kanun yoluna basvurulmasi da
mumkidndur (5651 s.K. m.8/12).

Kanun koyucu 5651 s. Kanun kapsamindaki faaliyetleri yurt ici veya yurt disindan
ylritenlere, internet sayfalarindaki iletisim araclar, alan adi, IP adresi ve benzeri
kaynaklarla elde edilen bilgiler lizerinden elektronik posta veya diger iletisim araclari ile
bildirim yapilabilecegini de hiikkme baglamistir (5651 s.K. m.3/3). Dolayisiyla icerik, yer ve
erisim saglayicillara tanitic bilgileri ulasilabilir sekilde paylasma yukimliligi getiren



kanun koyucu, bu kanun kapsaminda faaliyet ylrltenlere de internet sayfalarinda
paylasilan bilgiler ve sayilan diger araclarla bildirim yapilmasina da cevaz vermistir.

icerik Saglayicinin Kullanima Sundugu icerikten Sorumlulugu ve Yikiimliiliikleri

Kanun koyucu icerik saglayicinin internet ortaminda kullanima sundugu her tiirli icerikten
sorumlu olacagini hilkkme baglamistir (5651 s.K. m.4/1). Burada sadece sorumluluktan
bahsettigi icin ve cezai sorumlulugu ayrica vurgulamadigindan, cezai alan disindaki hukuki
sorumluluk anlasiimahdir. Nitekim sug ve cezada kanunilik ilkesinin (Anayasa m.38/1; TCK
m.2) dogal sonucu olarak, bir kimseye cezai sorumluluk ytklenebilmesi fiilin ve cezanin
kanunla acikca diizenlenmesi gereklidir. Bu baglamda icerik saglayici internet ortamina
koydugu icerigin hukuki sorumlulugunu tasir. Ancak icerigin yayininin ayni zamanda sug
teskil etmesi halinde, sugun kast veya taksirle islenmesine gore, icerik saglayicin bu fiili
gerceklestirmekte kast ve taksirinin olup olmadigina bakilmalidir. Bunun disinda sug
teorisinin hata, istirak gibi kurumlarinin uygulanmasi bakimindan da genel kurallara gére
hareket edilmelidir.

Bununla birlikte kanun koyucu igerik saglayicinin, baglanti sagladigi baskasina ait icerikten
sorumlu olmayacagini da hikim altina almistir. Bununla birlikte, icerik saglayicinin
baglanti sagladigi icerigi benimsedigi ve kullanicilarin s6z konusu icerige ulasmasini
amacladigi, baglantiyr sunus biciminden acikca belli ise bu durumda genel hiikiimlere gére
baglanti sagladigi icerikten de sorumlu olacaktir (5651 s.K. m.4/2) (Ozen ve Bastiirk,
2011:269).

Ayrica icerik saglayicl, kurumun 5651 sayili kanun ve didger kanunlarla verilen gérevlerinin
ifasi kapsaminda talep ettigi bilgileri, talep edilen sekilde kuruma teslim etmekle ve
kurumca bildirilen tedbirleri almakla da yukimladur (5651 s.K. m.4/3).

Yer Saglayicinin Yukumlulukleri

Kanun koyucu yer saglayicinin, kural olarak yer sagladigi icerik bakimindan denetim
sorumlulugunun olmadigini kabul etmistir. Bu baglamda yer saglayici, yer sagladigi icerigi
kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini arastirmakla
yukimli degildir (5651 s.K. m.5/1). Bununla birlikte 5651 s.K'nin 8. ve 9. maddelerine
uygun olarak, yer sagladigi icerigin hukuka aykir oldugundan haberdar edilmesi lzerine,
s6z konusu igerigi yayindan ¢ikarma yukimlilaga vardir (5651 s.K. m.5/2).

Ayrica yer saglayici, yer sagladigi hizmetlere iliskin trafik bilgilerini bir yildan az ve iki
ylldan fazla olmamak zere ydnetmelikte belirlenecek siire kadar saklamakla ve bu



bilgilerin dogrulugunu, biitinligini ve gizliligini saglamakla da yukimli kihnmistir (5651
s.K. m.5/3). Dolayisiyla icerige hangi IP numarasindan ulasildigi, ne kadar sireyle icerige
erisimin devam ettigi gibi hususlarn iceren trafik bilgileri belirtilen siire kadar
saklanmalidir. Nitekim ileride bir suc¢ sorusturmasi nedeniyle s6z konusu iceriklere kimlerin
eristiginin tespiti CMK m.135/6'yva gore iletisimin tespiti kapsaminda istenebilecektir.
Bununla birlikte yer saglayici, kurumun talep ettigi bilgileri talep edilen sekilde kuruma
teslim etmekle ve kurumca bildirilen tedbirleri almakla yukimltdir (5651 s.K. m.5/5).
Son olarak belirtmek gerekir ki; yer saglayicilik bildiriminde bulunmayan veya 5651
s.K.'da ongoriilen diger yikimliliklerini yerine getirmeyen yer saglayici hakkinda, Baskan
tarafindan on bin Tark Lirasindan ytz bin Tlrk Lirasina kadar idari para cezasi verilmesi
de hikme baglanmistir. Baskanin bu idari para cezasina karsi, 6/1/1982 tarihli ve 2577
sayili Idari Yargilama Usulii Kanunu (IYUK) hiikiimlerine gére kanun yoluna basvurulmasi
da mumkidndir (5651 s.K. m.8/12).

Erigim Saglayicinin Yakumlulukleri

Yer saglayic da oldugu gibi, erisim saglayicinin da erisimine aracilik ettigi iceriklerin
hukuka uygun olup olmadigini denetleme yukimliliginin bulunmadigi 5651 s.K/da
aclkca hikme baglamistin Bu baglamda, erisim saglayici, kendisi araciligiyla erisilen
bilgilerin iceriklerinin hukuka aykin olup olmadiklarini ve sorumlulugu gerektirip
gerektirmedigini kontrol etmekle yikimli degildir (5651 s.K. m.6/2).

Icerigi denetim yUkimltligi olmamakla birlikte kullaniclarin  internet ortamina
girebilmelerine imkan saglayan erisim sadlayicilar bakimindan da kanun koyucu birtakim
yukimlullkler getirmistir. Bu dogrultuda erisim saglayia (5651 s.K. m.6/1);

e a. Herhangi bir kullanicisinin yayinladigi hukuka aykin icerikten, bu Kanun
hikiimlerine uygun olarak haberdar edilmesi halinde erisimi engellemekle,

b. Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alti aydan az ve
iki yildan fazla olmamak Uzere yonetmelikte belirlenecek slire kadar saklamakla ve
bu bilgilerin dogrulugunu, bitinligind ve gizliligini saglamakla,

c. Faaliyetine son verecegi tarihnten en az ic¢ ay once durumu Kuruma, igerik
saglayicilarina ve miusterilerine bildirmek ve trafik bilgilerine iliskin kayitlan
yonetmelikte belirtilen esas ve usullere uygun olarak Kuruma teslim etmekle,

¢. Erisimi engelleme karan verilen yayinlarla ilgili olarak alternatif erisim yollarini
engelleyici tedbirleri almakla,

d. Kurumun talep ettigi bilgileri talep edilen sekilde kuruma teslim etmekle ve



kurumca bildirilen tedbirleri almakla yaktumltdur.

Bu sayilanlardan (b), (¢) ve (¢) bentlerinde yer alan yidkimlGliklerden birini yerine
getirmeyen erisim saglayicisina Baskan tarafindan on bin Tirk Lirasindan elli bin Tirk
Lirasina kadar idari para cezasi verilecedi hususu da kanunda acikca diizenleme altina
alinmigtir (5651 s.K. m.6/3).

Toplu Kullanim Saglayicinin Yakumluliikleri

5651 s. K.'da 0Ozellikle internet cafeler gibi ticari amacli olanlarinin giderek yayginlastiklari
gorulen toplu kullanim saglayicilara da birtakim yikimlalikler getirilmistir. Bu dogrultuda
ticari amacl toplu kullanim saglayicilarin mahalli miilki amirden izin belgesi almalari
zorunlu tutulmustur. Dolayisiyla il merkezlerinde validen ilcelerde ise kaymakamdan izin
alinmadan bu tlr faaliyetlerin yurittilmesi hukuka aykir olacaktir. Bununla birlikte izne
iliskin bilgiler otuz glin icinde mahalli milki amir tarafindan Kuruma bildirilir. Bunlarin
denetimi mahalli miilki amirler tarafindan yapilir. Izin belgesinin verilmesine ve denetime
iliskin esas ve usuller, yonetmelikle dizenlenir (5651 s.K. m.7/1). Ayrica ticari amacla
olup olmadigina bakilmaksizin bitiin internet toplu kullanim saglayicilar, konusu suc
olusturan iceriklere erisimin engellenmesi ve kullanima iliskin erisim kayitlarinin tutulmasi
hususlarinda yonetmelikle belirlenen tedbirleri almakla ylkimltdir (5651 s.K. m.7/2).
GOorildugiu Uzere bu ylkimlulldk ticari amach olup olmadigina bakilmaksizin tim toplu
kullanim sagdlayicilar bakimindan 6ngérilmistir. Bununla birlikte sadece ticari amacl
toplu kullanim saglayicilara yonelik bir yakimlilik daha 6ngoridlmustir. Buna gore ticari
amagcla toplu kullanim saglayicilar, ailenin ve cocuklarin korunmasi, sugun énlenmesi ve
suclularin tespiti kapsaminda usul ve esaslar yonetmelikte belirlenen tedbirleri almakla
yuktumluduar (5651 s.K. m.7/3).

Son olarak belirtmek gerekir ki; yukarida bahsettigimiz ytkidmlilikleri ihlal eden ticari
amacla toplu kullanim saglayicilarina, ihlalin agirhgina gére yonetmelikle belirlenecek usul
ve esaslar cercevesinde uyarma, bin Tlrk Lirasindan on bes bin Turk Lirasina kadar idari
para cezasl verme veya U¢ gune kadar ticari faaliyetlerini durdurma miueyyidelerinden
birine karar vermeye mahalli mulki amir yetkilidir (5651 s.K. m.7/4).

ICERIGIN CIKARTILMASI VE/VEYA ERISIMIN
ENGELLENMESI| TEDBIRLERINE ILISKIN GENEL
ACIKLAMALAR



5651 s.K/da dort farkli kapsamda erisimin engellenmesi ve/veya icerigin ¢ikartilmasiyla
ilgili tedbirlere yer verilmistir. Bunlardan ilki koruma tedbiri olarak dngoériilen erisimin
engellenmesi koruma tedbiridir. Bunun disinda 6nleme amach olarak icerigin cikartilmasi
ve/veya erisimin engellenmesi tedbiri farkh kosullara bagl olarak diizenleme altina
alinmistir. Ayrica kisilik haklarinin internet yayinlar yoluyla ihlaline bagh olarak ilgililerin
basvurusu Uzerine icerigin cikartilmasi ve/veya erisimin engellenmesi hikim altina
alinmistir. Son olarak aslinda kisilik haklari kapsaminda yer alan 6zel hayatin gizliliginin
ihlaline ydnelik internet yayinlarina erisimin engellenmesi de ayrica diizenlemeye tabi
tutulmustur. Kanaatimizce icerigin cikartiimasi ve/veya erisimin engellenmesi tedbirlerinin
bir veya en fazla iki madde kapsaminda birlestirilerek diizenlenmesi, kanunun sistematigi
acisindan daha uygun olacaktir. Mevcut durumda kanun koyucu kendince ortaya cikan
ihtiyaca gore kanunda sirekli degisiklik yaparak yeni maddeler eklemekte ve séz konusu
tedbirleri sistematikten yoksun, anlasiimasi zor bir bicimde hiikme baglamaktadir. Son
yapilan degisikliklerle birlikte, tedbirlerin uygulanmasi bakimindan idari makamlarin
yetkisinin arttinlmasi, kamuoyunda tepkiyle karsilanmakta, doktrinde de yer yer sert
bicimde elestiriimektedir (Dllger, 2014:757). Bu elestirilerden bazilarina bizim de
katildigimizi ifade etmek isteriz. Ancak uzaktan 6gretime iliskin hazirlanan bu kitapta, s6z
konusu tartismalara girmenin kitabin amacinin asilmasi sonucunu doguracagi kanaatiyle,
sadece mevcut dizenlemeleri incelemekle yetinmeyi uygun buluyoruz.

Internet yayinlari yoluyla islenen hukuka aykiriliklarla miicadele gercekten zordur. Nitekim
baslangic kisminda da belirttigimiz Gzere, internet yayinlari vasitasiyla klasik adalet ve
muhakeme anlayisinin 6ngdremedigi sekillerde suc islenmesi veya kamusal diizenin
tehlikeye distrilmesi s6z konusu olabilmektedir. Kanun koyucu da ¢odu kez bu tehlikeleri
karsilastikca deneyimlemekte ve buna iliskin acele diizenlemelere gitmektedir. Ancak ilk
firsatta karsilastirmali hukuktaki durum da g6z Onlnde bulundurularak, 6zellikle bu
tedbirlere iliskin dizenlemelerin daha sistematik bir sekilde ele alinmasi zorunluluk arz
etmektedir.

Erisimin Engellenmesi Koruma Tedbiri

Ceza muhakemesi faaliyeti sirasinda, birbiriyle uyusmasi zor, iki karsit menfaatin
catismasi s6z konusu olur. Bunlardan bir tanesi bireysel 6zgirllige iliskin menfaat; digeri
ise kamunun genel givenligine iliskin menfaattir Modern ceza muhakemesi kurallari,
muhakeme taraflarinin menfaatleri arasinda bir degerlendirme yapar ve anayasal ilkeler
dogrultusunda, bir taraftan iddia makamina etkin bir takibat gerceklestirmek suretiyle



maddi gercedi bulmak icin gerekli imkanlarn tanirken, diger taraftan da sanigin minimum
haklarini garanti altina alir Ceza muhakemesi sirasinda bireysel menfaatle kamusal
menfaat arasindaki dengeyi saglamanin en zorlu oldugu kurumlardan birisi de koruma
tedbirleridir. Nitekim bu tedbirler aracihdiyla, hala sucgsuzluk karinesinden faydalanmakta
olan slpheli veya sanik ile bazi Uclincu kisilerin temel haklarina 6nemli midahaleler
gerceklestirilmektedir. Koruma tedbirleri vasitasiyla sorusturma organlarina etkin takibat
gerceklestirebilme imkani taninirken; bu tedbirlerin uygulanmasini belirli kosullarin
varligina baglamak suretiyle de temel haklara miidahalenin orantili sekilde gerceklesmesi
teminat altina alinmaya calisiilmaktadir.

Bu 6n aciklamalar 1siginda koruma tedbirlerine iliskin doktrinde bircok yazarca buylk
Olclide paylasilan bir tanim yapmak gerekirse; stipheli veya sanigi ya da bir delili elde
etmek, durusmanin yapiimasini yahut hikmin infazini teminat altina almak amacyla
basvurulan, her birisi bir veya birden fazla temel hakka midahale teskil eden muhakeme
islemlerine koruma tedbirleri denilmektedir. Koruma tedbirlerinin ilk gbze carpan 6zelligi
bunlarin temel haklara midahale olusturmalaridir. Ancak bir muhakeme isleminde sadece
bu 6zelligin varhgi, o islemi koruma tedbiri saymaya yetmemektedir. Bunun disinda s6z
konusu tedbirin yukandaki tanimda belirttigimiz amaclardan bir veya birkagini
gerceklestirmeye yonelik olmasi gerekir. Ornedin arama hem stipheli veya sani§i hem de
bir delili elde etmek amaciyla gerceklestirilebilen bir koruma tedbiridir. Ayni zamanda
arama ile bazi temel haklara da midahale edilmektedir. Bu baglamda kisi lizerinde arama
yapildiginda Anayasanin 20. maddesinde hikim altina alinan viicut dokunulmazhdgi ve
Ozel hayatin gizliligine; konutta arama yapildiginda da Anayasanin 22. maddesinde
givence altina alinmis olan konut dokunulmazligina midahale edilmis olur. Tutuklama
tedbiri ile sanigin durusmada hazir bulundurulmasi veya hiikkmin teminat altina alinmasi
amaclanmis olabilir. Nitekim sanigin kacma tehlikesi varsa onun durusmada hazir
bulundurulmasi tutuklama vasitasiyla giivence altina alinabilir. Ayni sekilde mahk{imiyet
hikm{ kurulduktan sonra sanigin kagma tehlikesi varsa, hikkmen tutukluluguna karar
verilmesi suretiyle, hikim kesinlesinceye kadar el altinda tutulmasi saglanabilir.
Boylelikle sanidin kacmasina engel olunarak mahk(miyet hiikkmiinin infazi teminat altina
alinir.

Bu baglamda belirtmek gerekir ki; kanun koyucu 5651 s.K.da da internet yayinlan yoluyla
islenen suclarla miicadele adina erisimin engellenmesi koruma tedbirine yer vermistir.
Kanun koyucunun bu uygulamayr koruma tedbiri olarak gordiigi konusunda tereddiit
yoktur. Nitekim 5651 s.K.'nin 8. maddesinin 2. ve 10. fikrasinda bu kurumu acikca koruma
tedbiri olarak nitelendirmistir. Ancak s6z konusu tedbirin klasik bir koruma tedbiri



olmadigi da asikardir. Nitekim s6z konusu tedbir diger koruma tedbirlerinin aksine, sanigi
veya bir delili elde etme, sanigi durusmada hazir bulundurma ya da hikmin infazini
teminat altina alma amaclarina hizmet etmemektedir. Bilakis tedbir internet yoluyla
islendigi dusinilen bazi suclarin devamhhigina engel olmaktadir. Ornedin bir internet
yayininda intihara yodnlendirme s6z konusuysa, bu vyayina erisimin engellenmesi
sayesinde, s6z konusu sucun devamliligina engel olunmus olmaktadir. Dolayisiyla tedbir,
koruma tedbirleri kavraminin da yeniden tanimlanmasi ihtiyacini beraberinde getirmistir.

Tedbirin Uygulanabilmesi icin Gerekli Olan Siiphe Derecesi

Kanun koyucu erisimin engellenmesi tedbirine karar verilebilmesi bakimindan yeterli
siphe derecesini gerekli gormustur. Yeterli stiphe, internet ortaminda yapilan yayinlarla,
kanunda sayilan katalog suclarin islendigi hususunda olmahdir (5651 s.K. m.8/1). Soz
konusu suclarin islenme ihtimali, islenmemis olma ihtimalinden fazlaysa, bu durumda s6z
konusu tedbire basvurulabilmesi bakimindan gerekli olan vyeterli siphe derecesine
ulasiimis demektir.

Erigimin Engellenmesi Karari Verilebilmesi Bakimindan Katalog Suglar

Erisimin engellenmesi tedbirinin uygulanabilmesi, tim suclarla ilgili muhakemeler
bakimindan kabul edilmemistir. Bu baglamda internet ortamindaki yayinlarin iceriginin
kanunda belirtilen suclari olusturduguna iliskin bir muhakeme vydiritildyorsa, erisimin
engellenmesi karar verilebilecektir. Erisimin engellenmesi, temel haklara midahale teskil
eden bir tedbir oldugundan ve ilgili suclar kanunda tek tek sayildigindan, bunlarin kiyas
yoluyla genisletilebilmesi mimkin degildir (Any. m.13).

Bu baglamda, internet ortaminda yapilan ve icerigi asagidaki suclar olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine
karar verilir (5651 s.K. m.8/1):

® a. 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanununda yer alan;

Intihara yonlendirme (madde 84),

Cocuklarin cinsel istismari (madde 103, birinci fikra),

Uyusturucu veya uyarici madde kullanilmasini kolaylastirma (madde 190),
Saglik icin tehlikeli madde temini (madde 194),

Mistehcenlik (madde 226),

Fuhus (madde 227),

ok wh



7. Kumar oynanmasi icin yer ve imkan saglama (madde 228) suglari.
e b. 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanunda
yer alan suclar.

Tedbire Karar Verebilecek Merciler

Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan verilir. Dolayisiyla tedbire hem sorusturma hem de kovusturma
sirasinda basvurulmasi mimkuindur. Bununla birlikte sorusturma evresinde, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar
verilebilir. Islem derhal yapilmadidinda sonradan yapilmasi imkansiz hale gelecekse veya
muhakeme bakimindan zararli sonuclar doguracaksa, ilgili islemin yapilmasinda
gecikmesinde sakinca bulunan hal var demektir. Bu durumda Cumbhuriyet savcisi kararini
yirmidort saat icinde hakimin onayina sunar ve hakim, kararini en gec¢ yirmidort saat
icinde verir. Bu sire icinde kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi
tarafindan derhal kaldinlir (5651 s.K. m.8/2). Bu noktada belirtmek gerekir ki; asagida
ayn bir baslik halinde incelemeyi uygun buldugumuz dizenlemeyle, bu tedbire belirli
kosullar altinda baskan tarafindan da karar verilmesine imkan taninmistir. Bu husus ayrica
incelenecedi icin burada daha fazla ayrintiya girmemeyi uygun buluyoruz.

Tedbirin Suresi ve Tedbire Karsi Kanun Yolu

Erisimin engellenmesi kararinin uygulanmasi bakimindan kanunda belirli bir sire
ongoridlmemistir. Dolayisiyla muhakeme devam ettigi bu tedbirin uygulanmasi mimkin
gorinmektedir. Bununla birlikte amaci gerceklestirebilecek nitelikte gortllirse, erisimin
engellenmesi kararinin belirli bir sireyle sinirli olarak verilmesine de imkan taninmistir
(5651 s.K. m.8/2).

Hakim veya mahkeme tarafindan verilen veya onaylanan tedbire karsi, 4/12/2004 tarihli
ve 5271 sayili Ceza Muhakemesi Kanunu (CMK) hiikimlerine gore itiraz edilebilir (5651
s.K. m.8/2). Itiraz usulil ve itiraz izerine hangi merciin inceleme yapaca§i CMK m.267 vd.
maddelerde hilkkme baglanmistir.

Bununla birlikte kanunda kurumun tedbire karsi itiraz yoluna basvurabilmesi imkani da
Ozel olarak dizenlenmistir. Buna gore; islemlerin ylratilmesi icin kuruma gonderilen
hakim ve mahkeme kararlarina CMK hikimlerine gére kurum tarafindan da itiraz
edilebilecektir (5651 s.K. m.8/13).

Tedbirin Uygulanmasi



Hakim, mahkeme veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan verilen erisimin engellenmesi kararinin birer 6rnegi, geregi yapilmak lzere
kuruma gonderilir. Erisimin engellenmesi kararinin geregi, derhal ve en gec¢ kararin
bildirilmesi anindan itibaren dort saat icinde yerine getirilir. Baskan tarafindan verilen
erisimin engellenmesi kararinin konusunu olusturan yayini yapanlarin kimliklerinin
belirlenmesi halinde, Baskan tarafindan, Cumhuriyet bassavciligina su¢ duyurusunda
bulunulur (5651 s.K. m.8/3,5,6).

Sorusturma sonucunda kovusturmaya yer olmadigi veya kovusturma sonucunda beraat
karar verilmesi halinde, erisimin engellenmesi kararn kendiliginden hikimsiiz kalir. Bu
durumda sorusturma sonunda Cumhuriyet savcisi kovusturmaya yer olmadigi kararinin bir
ornegini, kovusturma sonunda ise mahkeme beraat kararinin bir 6rnegini kuruma gonderir
(5651 s.K. m.8/7,8).

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin geregini yerine getirmeyen
yer veya erisim saglayicilarinin sorumlulan, fiil daha agir cezayi gerektiren baska bir suc
olusturmadi§i takdirde, bes yiz ginden (¢ bin glne kadar adli para cezasi ile
cezalandinlir (5651 s.K. m.8/10). Gorildigiu Uzere kanun koyucu koruma tedbirinin
gereginin yer ve erisim saglayiclarin sorumlular bakimindan, bu davranisi adli, para
cezasina tabi bir sug olarak diizenlemistir. TCK m.52/2 geregince, en az yirmi ve en fazla
yliz Turk Lirasi olan bir giin karsiligi adli para cezasinin miktari, kisinin ekonomik ve diger
sahsi halleri gbz dnlinde bulundurularak takdir edilir.

igerigin Yayindan Gikartiimasinin Tedbire Etkisi

Konusu yukarida saydigimiz katalog sucglardan biri veya birkacini olusturan igerigin
yayindan c¢ikarilmasi halinde; erisimin engellenmesi karar, sorusturma evresinde
Cumhuriyet savcisi, kovusturma evresinde mahkeme tarafindan kaldirihr (5651 s.K.
m.8/9). Nitekim artik erisimin engellenmesi tedbirinin uygulanmasina gerek kalmamistir.

Erisimin Bagkan Karariyla Engellenmesi

Kanunda belirli hallerde erisimin engellenmesi tedbirinin idari bir merci olan Baskanin
karariyla uygulanmasina da imkan taninmistir. Buna gore, icerigi katalog suclari olusturan
yayinlarin icerik veya yer saglayicaisinin yurt disinda bulunmasi halinde veya icerik veya
yer saglayicisi yurt icinde bulunsa bile, icerigi cocugun cinsel istismarn (TCK m.103/1),
mistehcenlik (TCK m.226) ve fuhus (TCK m.227) suclar olusturan yayinlara iliskin olarak



erisimin engellenmesi karari re'sen Baskan tarafindan verilir Bu karar, erisim
saglayicisina bildirilerek gereginin yerine getirilmesi istenir (5651 s.K. m.8/4).

Dogrudan Baskan tarafindan verilen erisimin engellenmesi kararinin yerine getirilmemesi
halinde, yine Baskan tarafindan erisim saglayicisina, onbin Yeni Tirk Lirasindan yiizbin
Yeni Tirk Lirasina kadar idari para cezasi verilir. Idari para cezasinin verildigi andan
itibaren yirmidort saat icinde kararin yerine getiriimemesi halinde Kurum tarafindan
yetkilendirmenin iptaline karar verilebilir (5651 s.K. m.8/11). Baskanin verecegi bu idari
para cezasina karsi IYUK hiikiimlerine gore kanun yoluna basvurulmasi da mimkindiir
(5651 s.K. m.8/12).

Bununla birlikte 14/3/2007 tarihli ve 5602 sayili Sans Oyunlar Hasilatindan Alinan Vergi,
Fon ve Paylarin Dizenlenmesi Hakkinda Kanunun 3’Uncti maddesinin birinci fikrasinin (¢)
bendinde tanimlanan kurum ve kuruluslar (8rnegin Milli Piyango Idaresi gibi), kendi gérev
alanina giren suclarin internet ortaminda islendigini tespit etmeleri halinde, bu yayinlarla
ilgili olarak erisimin engellenmesi karar alabilirler. Erisimin engellenmesi kararlari
uygulanmak tzere kuruma godnderilir (5651 s.K. m.8/14).

Onleme Amach Olarak igerigin Cikartilmasi ve/veya Erisimin Engellenmesi Tedbiri

Kanun koyucu belirli durumlarda 6nleme amach olarak icerigin cikartilmasi ve/veya
erisimin engellenmesi karari verilebilmesine de imkan tanimistir Bu uygulama
kapsaminda sadece icerigin cikartilmasina veya sadece erisimin engellenmesine karar
verilebilecegi gibi, ayni anda hem icerigin c¢ikartiimasi hem de erisimin engellenmesi
karari verilebilmesi mumkindlir. Bunun disinda tedbirin 6nleme amacl uygulanabiliyor
olmasi, yukarnda inceledigimiz erisimin adli amach engellenmesi tedbirinden bu kurumu
ayirmaktadir. Bu baglamda onleme amach uygulanan bu tedbir heniiz sug islenmeden
once uygulanabilecegi gibi, sucun islenmesinden sonra baskaca suclarin islenmesi ihtimali
varsa, onlar engelleme amacli olarak da uygulanabilir Ornedin suc islemek amaciyla
kurulmus bir 6rgit adina kisilerin bir internet sitesi Uzerinden sug¢ islemeye ydnelik
haberlestiklerine dair makul sebepler varsa, henlz ortada islenmis bir su¢ olmamasina
ragmen internet sitesine erisimin engellenmesine ve/veya baz iceriklerin cikartilmasina
karar verilebilecektir. Bununla birlikte internet sitesi lzerinden halki kin ve diismanliga
tahrik ederek, suc teskil edecek eylemlerde bulunma cagrisi yapiliyorsa; hem halki kin ve
dismanhda tahrik sucu islenmis hem de ileride baska suclarin islenecek olmasi tehlikesi
ortaya cikmis olacaktir. Dolayisiyla bu tiir hallerde de tedbirin uygulanmasi s6z konusu
olabilecektir.



Tedbire Bagvurulmasinin Kosullari

Kanun koyucu s6z konusu 6nleme amaclh tedbire sadece belirli hallerde basvurulmasina
imkan tanimisti. Bu baglamda tedbir, yasam hakki ile kisilerin can ve mal glivenliginin
korunmasi, milli giivenlik ve kamu diizeninin korunmasi, suc islenmesinin énlenmesi veya
genel saghgin korunmasi sebeplerinden bir veya birkacina bagli olarak verilebilecektir
(5651 s.K. m.8/A/1). Dikkat edilecek olursa burada gosterilen sebeplerin her birisi koruma
ve Onlemeye yonelik hususlardir. Bu nedenle tedbirin énleme amacl bir tedbir olarak
nitelendirilmesi yerinde olacaktir.

Tedbire Karar Verebilecek Merciler ve Tedbirin Uygulanmasi

Tedbire karar vermeye yetkili merci olarak hakim gosterilmistir. Dolayisiyla kural olarak
onleme amaclh icerigin cikartilmasina ve/veya erisimin engellenmesine hakim karar
verebilecektir. Bununla birlikte gecikmesinde sakinca bulunan hallerde baskan da bu
tedbire karar vermeye yetkilidir. Ancak baskanin re'sen bu karari verebilmesi mimkiin
dedildir. Bunun icin belirli nedenlere bagl olarak Cumhurbaskanligi veya ilgili bakanligin
talebinin bulunmasi aranmistir.

Bu baglamda, yasam hakki ile kisilerin can ve mal giivenliginin korunmasi, milli gtivenlik
ve kamu diizeninin korunmasi, sug islenmesinin énlenmesi veya genel saghgin korunmasi
sebeplerinden bir veya bir kacina bagh olarak hakim veya gecikmesinde sakinca bulunan
hallerde, Cumhurbaskanhdi veya milli glvenlik ve kamu dizeninin korunmasi, sug
islenmesinin 6nlenmesi veya genel sagligin korunmasi ile ilgili bakanliklarin talebi tzerine
Baskan tarafindan tedbire karar verilebilecektir (5651 s.K. m.8/A/1). Gecikmesinde
sakinca bulunan hallerde yukarida belirtilen tiim sebeplere bagh olarak Cumhurbaskanligi
talepte bulunabilirken; ilgili bakanliklar sadece milli guvenlik ve kamu dizeninin
korunmasi, sug islenmesinin 6nlenmesi veya genel saghgin korunmasi sebeplerine bagli
olarak tedbirin uygulanmasi talebinde bulunabileceklerdir.

Belirtilen usulle tedbire iliskin verilen karar, Bagkan tarafindan derhal erisim saglayicilara
ve ilgili icerik ve vyer saglayialara bildirilin Icerik cikartilmasi ve/veya erisimin
engellenmesi kararinin geregi, derhal ve en gec kararin bildirilmesi anindan itibaren dort
saat icinde yerine getirilir.

Basbakanlik veya ilgili Bakanliklarin talebi lzerine Baskan tarafindan verilen igerigin
cikariimasi ve/veya erisimin engellenmesi karar, yine Baskan tarafindan, yirmi dort saat
icinde sulh ceza hakiminin onayina sunulur. Hakim, kararini kirk sekiz saat icinde aciklar;
aksi halde, karar kendiliginden kalkar (5651 s.K. m.8/A/2).



Bu kapsamda verilen erisimin engellenmesi kararlari, ihlalin gerceklestigi yayin, kisim,
bolim ile ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi ydontemiyle verilir.
Ancak, teknik olarak ihlale iliskin icerige erisimin engellenmesi yapilamadigi veya ilgili
icerige erisimin engellenmesi yoluyla ihlalin dnlenemedigi durumlarda, internet sitesinin
timiline yonelik olarak erisimin engellenmesi karari verilebilir (5651 s.K. m.8/A/3).
Dolayisiyla kanun koyucu icerigin sadece ihlalle ilgili kismina erisimin engellenememesi
durumunda, ilgili internet sitesini erisimin timuyle engellenmesine de imkan tanimistir.
Bu tedbirin uygulanmasina neden olan suca konu internet iceriklerini olusturan ve
yayanlar hakkinda Basgkan tarafindan, Cumhuriyet Bagsavciligina su¢ duyurusunda
bulunulur. Bu suglarin faillerine ulagsmak icin gerekli olan bilgiler icerik, yer ve erigim
saglayicilar tarafindan hakim karar lizerine adli mercilere verilir. Bu bilgileri vermeyen
icerik, yer ve erisim saglayicilarin sorumlulari, fiil daha agir cezayi gerektiren baska bir sug
olusturmadigi takdirde, tc bin glinden on bin giine kadar adli para cezasi ile cezalandinlir
(5651 s.K. m.8/A/4). Bu baglamda icerigi yayanlarin fiile istirak iradeleri s6z konusuysa ve
istirak ettikleri sucun cezasi belirtilen adli para cezasindan daha agirsa, bu durumda
yayan kisinin sadece daha agir olan suca istirakten cezai sorumlulugu dogacaktir.

Kanun koyucu ayrica yukarida belirtilen usule uygun olarak verilen icerigin cikarilmasi
ve/veya erisimin engellenmesi kararinin geregini yerine getirmeyen erisim saglayicilar ile
ilgili icerik ve yer saglayicilara baskan tarafindan elli bin Tirk lirasindan bes yiiz bin Tirk
lirasina kadar idari para cezasi verilmesini de hiikkme baglamistir (5651 s.K. m.8/A/5).

Kisilik Haklarinin ihlaline Bagh Olarak icerigin Yayindan Cikartiimasi ve Erisimin
Engellenmesi

5651 s.K/da internet aracihdiyla yapilan yayinlar dolayisiyla kisilik haklan ihlal edilen
kisilerin, kanunda gosterilen mercilere basvurarak s6z konusu igeriklerin yayindan
cikartilmasini veya icerige erisimin engellenmesini saglama imkani taninmistir. Yukarida
aciklanan icerigi ctkarma ve erisimi engelleme tedbirlerinden farkli olarak, bu tedbir kisilik
haklarinin ihlali iddiasina 6zel 6ngérilmis bir kurumdur.

Bu baglamda internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden gercek ve tizel kisiler ile kurum ve kuruluslar, icerik saglayicisina,
buna ulasamamasi halinde yer saglayicisina basvurarak uyarn yontemi ile igerigin
yayindan cikarilmasini isteyebilecegi gibi dogrudan sulh ceza hakimine basvurarak icerige
erisimin engellenmesini de isteyebilir (5651 s.K. m.9/1). Gorildigu Uzere s6z konusu
basvurular hem gercek hem de tiizel kisiler bakimindan dngorialmastur.



Internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal edildigini iddia
eden Kkisilerin talepleri, icerik ve/veya yer saglayicisi tarafindan en gec yirmi dort saat
icinde cevaplandirili. Ayrica internet ortaminda yapilan yayin icerigi nedeniyle kisilik
haklar ihlal edilenlerin talepleri dogrultusunda hakim kanunda belirtilen kapsamda
erisimin engellenmesine karar verebilir Hakim, bu baglamda verecegi erisimin
engellenmesi kararlarini esas olarak, yalnizca kisilik hakkinin ihlalinin gergeklestigi yayin,
kisim, bolim ile ilgili olarak (URL, vb. seklinde) icerige erisimin engellenmesi yontemiyle
verir. Zorunlu olmadikca internet sitesinde yapilan yayinin timine ydnelik erisimin
engellenmesine karar verilemez. Ancak, hakim URL adresi belirtilerek icerige erisimin
engellenmesi yontemiyle ihlalin engellenemeyecegine kanaat getirmesi halinde,
gerekgesini de belirtmek kaydiyla, internet sitesindeki tim yayina yonelik olarak erisimin
engellenmesine de karar verebilir (5651 s.K. m.9/2,3,4). Kanun koyucu oncelikle kisilik
haklarini ihlal eden yayina erisimin engellenmesini 6ngdrmis; ancak bunun mimkin
gorulmemesi halinde, ilgili internet sitesine erisimin tlimuiyle engellenmesine karar
verilmesine cevaz vermistir.

Hakim bu madde kapsaminda yapilan basvuruyu en geg yirmi dort saat icinde durusma
yapmaksizin karara baglar. Bu karara karsi CMK m.267 vd. hiikiimlerine gére itiraz yoluna
gidilebilir. Hakimin bu kapsamda verdigi erisimin engellenmesi kararlari dogrudan Birlige
gonderilir. Erisimin engellenmesine konu icerigin yayindan cikarilmis olmasi durumunda
hakim karari kendiliginden hiikiimsiiz kalir. Goriildiigi tGzere kanun koyucu, kisilik haklarini
ihlal eden icerigin yayindan c¢ikartilmasi halinde, erisimin engellenmesi tedbirinin
kaldinimasina dair yeni bir karar verilmesini aramamis; hakim kararinin otomatikman
hiikiimstiz kalacagina hilkmetmistir. Eger bdyle bir cikarma s6z konusu degilse, kendisine
gelen hakim tarafindan verilmis erisimin engellenmesi karari, Birlik tarafindan erigim
saglayiciya gonderilir. Birlik tarafindan erisim saglayiciya gonderilen icerige erisimin
engellenmesi kararinin geregi ise derhal veya en gec¢ dort saat icinde erisim saglayici
tarafindan yerine getirilir (5651 s.K. m.9/5,6,7,8).

Bu tedbir kapsaminda hakimin verdigi erisimin engellenmesi kararina konu kisilik hakkinin
ihlaline iliskin yayinin baska internet adreslerinde de yayinlanmasi durumunda ilgili kisi
tarafindan Birlige miracaat edilmesi halinde mevcut karar bu adresler icin de uygulanir
(5651 s.K. m.9/9). Dolayisiyla ayni yayini paylasan diger internet iceriklerine erisimin
engellenmesi icin tekrar hakim karan alinmasina gerek yoktur. Nitekim icerigin Kkisilik
haklarini ihlal ettigi ve bu icerige erisimin engellenmesi gerektigine hakim tarafindan
karar verilmistir. Bu karari her bir internet sitesindeki icerik icin tekrar tekrar aramak



yersiz olacaktir. Bu baglamda kanun koyucunun diizenlemesi yerinde olmustur.

Son olarak belirtmek gerekir ki; sulh ceza hakiminin kararini bu maddede belirtilen
sartlara uygun olarak ve sliresinde yerine getirmeyen sorumlu kisi, bes yliz giinden (g bin
gune kadar adli para cezasi ile cezalandirihr (5651 s.K. m.9/10). Gorildigu tzere kanun
koyucu kararin yerine getiriimemesini adli para cezasina tabi kasith bir suc¢ olarak
dizenleme altina almstir.

Ozel Hayatin Gizliliginin ihlali Nedeniyle igerige Erigsimin Engellenmesi

Kanun koyucu 5651 s.K.da internet yayinlan yoluyla 6zel hayatin gizliliginin ihlal edildigi
hallerde erisimin engellenmesine ydnelik 6zel bir tedbire daha yer vermistir. Aslinda 6zel
hayatin gizliliginin ihlali de, yukarida inceledigimiz kisilik haklar ihlalini olusturur. Bir
baska deyisle 6zel hayatin gizliligi de kisilik haklarn kapsaminda yer alir. Ancak kanun
koyucu 6zel hayatin gizliligine iliskin hakkin ihlalini diger kisilik haklarindan ayirarak,
ihlaline 6zel bir tedbir getirmeyi tercih etmistir. Bu baglamda internet ortaminda yapilan
yayin icerigi nedeniyle 6zel hayatinin gizliliginin ihlal edildigini iddia eden kisiler, kuruma
dogrudan basvurarak icerige erisimin engellenmesi tedbirinin uygulanmasini isteyebilir
(5651 s.K. m.9/A/1).

Yapilan bu istekte; hakkin ihlaline neden olan yayinin tam adresi (URL), hangi acilardan
hakkin ihlal edildigine iliskin aciklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilir.
Bu bilgilerde eksiklik olmasi halinde talep isleme konulmaz. Baskan, kendisine gelen bu
talebi uygulanmak Ulzere derhal Birlige bildirir, erisim saglayicilar bu tedbir talebini derhal,
en gec dort saat icinde yerine getirir. Erisimin engellenmesi, 6zel hayatin gizliligini ihlal
eden yayin, kisim, bolim, resim, video ile ilgili olarak (URL seklinde) icerige erisimin
engellenmesi yoluyla uygulanir (5651 s.K. m.9/A/2,3,4).

Bununla birlikte s6z konusu talepte bulunanlar bakimindan hakime basvurma zorunlulugu
da ongorilmistir. Aksi takdirde tedbir kendiliginden kalkacaktir. Bu baglamda erisimin
engellenmesini talep eden kisiler, internet ortaminda yapilan yayin icerigi nedeniyle 6zel
hayatin gizliliginin ihlal edildiginden bahisle erisimin engellenmesi talebini talepte
bulundugu saatten itibaren yirmi dort saat icinde sulh ceza hakiminin kararina sunar.
Hakim, internet ortaminda yapilan yayin icerigi nedeniyle 6zel hayatin gizliliginin ihlal
edilip edilmedigini degerlendirerek verecegi kararini en gec kirk sekiz saat icinde aciklar
ve dogrudan kuruma gonderir; aksi halde, erisimin engellenmesi tedbiri kendiliginden
kalkar (5651 s.K. m.9/A/5). Hakim tarafindan verilen bu karara karsi Baskan tarafindan
CMK m.267 vd. hikimlerine gdre itiraz yoluna gidilebilir (5651 s.K. m.9/A/6).



Ayrica belirtmek gerekir ki, erisimin engellenmesine konu icerigin yayindan cikariimisg
olmasi durumunda hakim kararn kendiliginden hiikiimsiiz kalir. Bir baska deyisle, erisimin
engellenmesinin kaldiriimasi igin ayrica karar alinmasina gerek yoktur (5651 s.K.
m.9/A/7).

Bununla birlikte 6zel hayatin gizliliginin ihlaline bagh olarak gecikmesinde sakinca bulunan
hallerde dogrudan Baskanin emri (izerine erisimin engellenmesinin kurum tarafindan
yapllacagi da hiikme baglanmistir. Bu kapsamda Baskan tarafindan verilen erisimin
engellenmesi karari, yirmi dort saat icinde sulh ceza hakiminin onayina sunulur. Hakim,
kararini kirk sekiz saat iginde aciklar (5651 s.K. m.9/A/8,9).

DIKKAT: Aslinda 6zel hayatin gizliliginin ihlali de, yukarida inceledigimiz kisilik
haklar ihlalini olusturur. Bir baska deyisle 6zel hayatin gizliligi de kisilik haklari
kapsaminda yer ali. Ancak kanun koyucu 6zel hayatin gizliligine iliskin hakkin
ihlalini diger kisilik haklarindan ayirarak, ihlaline 6zel bir tedbir getirmeyi tercih
etmigtir.

Bo6liim Ozeti

Ogrenme Ciktis1 1: 5651 sayili kanun kapsamindaki temel kavram ve kurumlari
aciklayabilme

Modern zamanlarin en dnemli kesiflerinden birisi olan internet insanliga sagladigi faydalar
yaninda bircok olumsuzlugu da beraberinde getirmistir. Dolayisiyla internet insanoglunun
hayatini sadece kolaylastirmakla kalmamis ayni zamanda asosyallesme, internet
bagimliligi gibi bazi toplumsal sorunlari da beraberinde getirmistir. Ancak her haliikarda
modern dénemin bu dnemli yeniliginin insanlik bakimindan dezavantajlarina nazaran ok
daha bulyik avantajlar sagladigi aciktir. Bu nedenle interneti sosyal hayattan ¢ikarmak
mimkin olmadigina gore, onun toplumsal menfaat bakimindan getirdigi zararlari
mimkiin oldujunca aza indirmeye gayret etmelidir. Internetin toplumsal menfaat
bakimindan ortaya cikardigi en o6nemli dezavantajlardan birisi yeni suc isleme
yontemlerine imkan tanimasi ve ortaya cikardigi yeni bireysel menfaatlere bagh olarak
yeni suc bicimlerinin ortaya cikmasi olarak sayilabilir Bundan birkac ylizyil onceki
insanlarin hayal bile edemedigi yeni imkanlar ve haklar ortaya cikartan internet, bireysel
haklara karsi islenecek suclarda dnemli bir arag haline de gelebilmektedir.



Bu baglamda internet yoluyla islenen suglarla micadele adina kanun koyucunun da
birtakim 06zel dizenlemeler yapmasi kacinilmazdir. Bu gereklilikler karsisinda kanun
koyucumuz da internet yayinlari yoluyla islenen suclarla micadele adina 6zel bir kanun
diizenlemesi yapmistir. 23.05.2007 tarihli ve 5651 sayili bu kanunun ismi; Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla
Micadele Edilmesi Hakkinda Kanundur.

5651 s. Kanunun 2. maddesinde kanunda gecen bazi kavramlarin tanimlanmasi yoluna
gidilmistir. Boylelikle kanun koyucu icerigi konusunda tereddite disulebilecek bazi
kavram ve terimlerden ne anlasiimasi gerektigini agikliga kavusturmak istemistir. Bu
baglamda Bakanlik, Baskanlik, Erisim, Veri gibi birtakim terimlerin tanimlarina s6z konusu
kanunun 2. maddesinde yer verildigi gorilmektedir.

5651 s.K/nin 8 inci maddesi kapsami disindaki erisimin engellenmesi kararlarinin
uygulanmasini saglamak (izere Erisim Sadlayicilar Birligi kurulmustur. S6z konusu birlik,
6zel hukuk tizel kisiligini haizdir ve birligin merkezi Ankara‘dir (5651 s.K. m.6/A/2). Birlik,
5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda yetkilendirilen
tim internet servis saglayicilar ile internet erisim hizmeti veren diger isletmecilerin
katilmasiyla olusan ve koordinasyonu saglayan bir kurulustur (5651 s.K. m.6/A/5). 5651 s.
K./nin 8. maddesi kapsami disindaki erisimin engellenmesi kararlan erisim saglayicilar
tarafindan yerine getirilir.

Ogrenme Ciktis1 2: icerik, yer, erisim ve toplu kullanim saglayicilarin yiikimliliklerini
ifade edebilme

Kanun koyucu internet ortamindaki yayinlarda dizenin saglanmasi bakimindan éncelikle
icerik, yer ve erisim saglayicilara bilgilendirme yukimlligi getirmistir. Bu baglamda s6z
konusu saglayicilar, yonetmelikle belirlenen esas ve usuller cercevesinde tanitici bilgilerini
kendilerine ait internet ortaminda kullanicilarin ulasabilecegi sekilde ve giincel olarak
bulundurmakla yukimlidir. Bu baglamda s6z konusu saglayicilar bakimindan hem bahsi
gecen bilgileri kullanicilarin ulasabilecegi sekilde bulundurma hem de bunlarda bir
degisiklik olursa giincelleme yukimliligi getirilmistir (5651 s. K. m.3/1).

Kanun koyucu icerik saglayicinin internet ortaminda kullanima sundugu her tiirli icerikten
sorumlu olacagini hilkkme baglamistir (5651 s.K. m.4/1). Burada sadece sorumluluktan
bahsettigi icin ve cezai sorumlulugu ayrica vurgulamadigindan, cezai alan disindaki hukuki
sorumluluk anlasiimahdir. Nitekim sug ve cezada kanunilik ilkesinin (Anayasa m.38/1; TCK
m.2) dogal sonucu olarak, bir kimseye cezai sorumluluk ytklenebilmesi fiilin ve cezanin
kanunla acikca diizenlenmesi gereklidir. Bu baglamda icerik saglayici internet ortamina



koydugu icerigin hukuki sorumlulugunu tasir. Ancak icerigin yayininin ayni zamanda sug
teskil etmesi halinde, sucun kast veya taksirle islenmesine gore, icerik saglayicin bu fiili
gerceklestirmekte kast ve taksirinin olup olmadigina bakilmalidir. Bunun disinda sug
teorisinin hata, istirak gibi kurumlarinin uygulanmasi bakimindan da genel kurallara gére
hareket edilmelidir.

Kanun koyucu yer saglayicinin, kural olarak yer sagladigi icerik bakimindan denetim
sorumlulugu olmadigini kabul etmistir. Bu baglamda yer saglayici, yer sagladigi igerigi
kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu olup olmadigini arastirmakla
yukimli degildir (5651 s.K. m.5/1). Bununla birlikte 5651 s.K'nin 8. ve 9. maddelerine
uygun olarak, yer sagladigi icerigin hukuka aykiri oldugundan haberdar edilmesi (izerine,
s6z konusu igerigi yayindan ¢ikarma ydkamliligi vardir (5651 s.K. m.5/2).

Yer saglayicl da oldugu gibi, erisim saglayicinin da, erisimine aracilik ettigi iceriklerin
hukuka uygun olup olmadigini denetleme yikimliliginin bulunmadigi 5651 s.K/da
acikca hikme baglamistin Bu baglamda, erisim sadlayici, kendisi araciligiyla erisilen
bilgilerin iceriklerinin hukuka aykirni olup olmadiklarini ve sorumlulugu gerektirip
gerektirmedigini kontrol etmekle ylikimli degildir (5651 s.K. m.6/2).

5651 s. K.da 6zellikle internet cafeler gibi ticari amacli olanlarinin giderek yayginlastiklari
gorilen toplu kullanim saglayicilara da birtakim ytkimliltkler getirilmistir. Bu dogrultuda
ticari amach toplu kullanim saglayicilarin mahalli milki amirden izin belgesi almalar
zorunlu tutulmustur. Dolayisiyla il merkezlerinde validen ilcelerde ise kaymakamdan izin
alinmadan bu tir faaliyetlerin yilritlilmesi hukuka aykin olacaktir. Bununla birlikte izne
iliskin bilgiler otuz glin icinde mahalli milki amir tarafindan Kuruma bildirilir. Bunlarn
denetimi mahalli milki amirler tarafindan yapilir. Izin belgesinin verilmesine ve denetime
iliskin esas ve usuller, ydnetmelikle dizenlenir (5651 s.K. m.7/1). Ayrica ticari amacla
olup olmadigina bakilmaksizin bitiin internet toplu kullanim saglayicilar, konusu suc
olusturan igeriklere erisimin engellenmesi ve kullanima iliskin erisim kayitlarinin tutulmasi
hususlarinda yonetmelikle belirlenen tedbirleri almakla ytukimladar (5651 s.K. m.7/2).
Ogrenme Ciktist 3: Farkli  kapsamdaki icerigin cikartimasi ve/veya erisimin
engellenmesi tedbirlerinin uygulanma kosullarini belirleyebilme

Bu noktada belirtmek gerekir ki; 5651 s.K.'da dort farkli kapsamda erisimin engellenmesi
ve/veya igerigin cikartilmasiyla ilgili tedbirlere yer verilmistir. Bunlardan ilki koruma
tedbiri olarak 6ngorilen erisimin engellenmesi koruma tedbiridir. Bunun disinda dnleme
amach olarak icerigin cikartilmasi ve/veya erisimin engellenmesi tedbiri farkli kosullara
bagh olarak diizenleme altina alinmistir. Ayrica kisilik haklarinin internet yayinlan yoluyla
ihlaline bagh olarak ilgililerin basvurusu Uzerine icerigin c¢ikartiimasi ve/veya erisimin



engellenmesi hikim altina alinmistir. Son olarak aslinda kisilik haklar kapsaminda yer
alan 6zel hayatin gizliliginin ihlaline yonelik internet yayinlarina erisimin engellenmesi de
ayrica diuzenlemeye tabi tutulmustur.

Neler Ogrendik?

1. Internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi
lireten, degistiren ve saglayan gercek veya tiizel kisilere ne ad verilir?

A. Yer saglayici

B. Toplu kullanim saglayici

C. Erisim saglayici

D. Fiziksel saglayici

E. Icerik saglayici

2. Internet ortaminda yapilan yayinlarin iceriklerini izleyerek, 5651 s. Kanun
kapsamina giren suglarin islendiginin tespiti halinde, bu yayinlara erisimin
engellenmesine yonelik olarak yine 5651 s. Kanunda ongorillen gerekli
tedbirleri almak asagidakilerden hangisinin gorevidir?

A. Kurum

B. Bakanlk

C. Yer saglayici

D. Erisim saglayicilar birligi

E. Cumhurbaskanligi

3. Asagidakilerden hangisi 5651 s. Kanunun 8. maddesi kapsami disindaki
erisimin engellenmesi kararlarinin uygulanmasini  saglamak iizere
kurulmustur?

A. Erisim Saglayicilan Birligi

B. Bilgi Teknolojileri ve Iletisim Kurumu

C. Yer Saglayicilar Birligi

D. Icerik saglayicilar Birli§i

E. Adalet Bakanligi Bilgi Islem Dairesi Baskanlig

4. Yonetmelikle belirlenen esas ve usuller gercevesinde tanitici bilgilerini
kendilerine ait inter-net ortaminda kullanicilarin ulasabilecegi sekilde ve
giincel olarak bulundurma yiikiimliiliigiinii ihlal eden yer saglayicilar
bakimindan hangi tir bir hukuki yaptirim ongorulmiistiir?



A. Idari para cezasi

B. Adli para cezasi

C. Hapis cezasi

D. Misadere

E. Strgln

5. Ticari amach toplu kullanim saglayicilarin faaliyette bulunabilmeleri icgin
asagidaki mercilerin hangisinden izin almalari gerekir?

A. Ulastirma ve Altyapi Bakanhgi

B. Belediye baskanindan

C. Emniyet Midurliginden

D. Bilgi Teknolojileri ve Iletisim Kurumundan

E. Milki amirden

6. Erisimin engellenmesi koruma tedbirine basvurulabilmesi bakimindan kanun
koyucu katalog suclarin islendigi hususunda en az asagidaki siiphe
derecesinden hangisine ulasmis olmahdir?

A. Basit sliphe

B. Makul sliphe

C. Yeterli stiphe

D. Kuvvetli stiphe

E. Kesin sliphe

7. Asagidakilerden hangisi erisimin engellenmesi koruma tedbirine karar
verilebilmesi bakimindan internet yayini iceriginin olusturmasi gereken katalog
suclardan biridir?

A. Soykirim

B. Intihara yénlendirme

C. Gorevi kotlye kullanma

D. Rigvet

E. Sahtecilik

8. Asagidakilerden hangisi 6nleme amach olarak icerigin cikartilmasi veya
erisimin engellenmesi tedbirine basvurma nedenlerinden biri degildir?

A. Milli gtivenlik ve kamu dizeninin korunmasi

B. Sug islenmesinin 6nlenmesi

C. Yasam hakkinin korunmasi

D. Genel Saghgin korunmasi



E. Sug faillerinin yakalanmasi

9. Asagidakilerden hangisi normal sartlarda onleme amacgh olarak icerigin
cikartilmasi veya erisimin engellenmesi tedbirine karar verecek mercilerden
biridir?

A. Hakim

B. C. Savcisi

C. Ulastirma Bakanligi

D. Bilgi Teknolojileri ve Iletisim Kurumu

E. Bagbakanlik

10. Gecikmesinde sakinca bulunan hallerde, 6zel hayatin gizliliginin ihlali
nedeniyle, icerige erisimin engellenmesi tedbirinin uygulanmasi bakimindan
dogrudan emir verme yetkisine sahip olan merci asagidakilerden hangisidir?

A. Baskan

B. Ulastirma Bakani

C. Basbakan

D. Erisim Saglayicilar Birligi

E. Cumhurbagkani

Neler Ogrendik Yanit Anahtari

1. E Yanitiniz yanls ise “"Temel Kavramlar” konusunu yeniden gbézden geciriniz.

2. A Yanitiniz yanlis ise “Bilgi Teknolojileri ve Iletisim Kurumunun Gorevleri” konusunu
yeniden gdzden gegiriniz.

3. A Yanitiniz yanhs ise “Erisim Saglayicilan Birligi” konusunu yeniden gbézden gegiriniz.

4. A Yanitiniz yanlis ise “Icerik, Yer ve Erisim Saglayiclar Bakimindan Ongériilen
Bilgilendirme YUkimliligi” konusunu yeniden gdzden gegiriniz.

5. E Yanitiniz yanlis ise “Toplu Kullanim Saglayicinin Yakdmldlikleri” konusunu yeniden
gbzden gegiriniz.

6. CYanitiniz yanhs ise “Erisimin Engellenmesi Koruma Tedbiri” konusunu yeniden
gdzden gegiriniz.

7. B Yanitiniz yanhs ise “Erisimin Engellenmesi Koruma Tedbiri” konusunu yeniden
gbzden gegiriniz.

8. E Yanitiniz yanlis ise “Onleme Amach Olarak Icerigin Cikartilmasi ve/veya Erisimin
Engellenmesi Tedbiri” konusunu yeniden gdzden gegiriniz.

9. A Yanitiniz yanls ise “Onleme Amacl Olarak Icerigin Cikartiimasi ve/veya Erisimin



Engellenmesi Tedbiri” konusunu yeniden gdzden gegiriniz.
10. A Yanitiniz yanlis ise “Ozel Hayatin Gizliliginin Ihlali Nedeniyle Iceri§e Erisimin
Engellenmesi” konusunu yeniden gézden gegiriniz.
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BOLUM 6: E-TICARET

GiRIS
ELEKTRONIK ORTAMDA SOZLESMELER

Ogrenme Ciktisi 1: Sozlesme kavraminin elektronik ortamda ne anlama geldigini
aciklayabilme

Ogrenme Ciktisi 2: Sézlesmelerde dikkat edilmesi gereken noktalarin ne oldugunu
siralayabilme

Ogrenme Ciktis1 3: Sézlesmelerin nasil yapilmasi gerektigini ifade edebilme

ELEKTRONIK ORTAMDA REKLAMLAR

Ogrenme Ciktisi 4: Elektronik reklamlarn betimleyebilme

ELEKTRONIK ORTAMDA HAKSIZ REKABET

Ogrenme Ciktisi 5: Haksiz rekabetin yeni formlarini siralayabilme

Boliim Ozeti

Neler Ogrendik?

Anahtar Sozciikler

e Irade Aciklamalar

e SOzlesmeden Dénme
o Tuketici

e Mesafeli Satim

e Cayma

e Elektronik Imza

e Spam

GIRIS



Insanoglunun var oldugu giinden bu yana hayatini devam ettirmek icin yaptigi ilk
islemlerin so6zlesme oldugu kabul edilir. S6zlesme kavrami 6ylesine derin ve glicli bir
anlama sahiptir ki bazi dusindrler, devletin kurulusunu ve mesruiyetini dahi s6zlesmelere
dayandinir. Sézlesme, ylzyillar 6ncesinde var oldugu gibi ylzyillar sonrasinda dahi var
olacak en tipik bir hukuki islemdir. S6zlesme, hayatin vazgecilmez unsuru oldugu gibi
hukukun da vazgecilmez kavramidir. En genel tanimi ile s6zlesme, belirli bir hukuki sonug
dogurmaya yonelmis olan iki veya daha fazla tarafin birbirine uygun karsilikli irade
beyanlarindan olusan hukuki bir islemdir. Her giin belki de hi¢ konusmadan gazete
almamiz sdzlesme oldugu gibi bir ev kiralamamiz ya da bir konser bileti satin almamiz da
bir s6zlesmedir.

Bu bdlimde, elektronik ortamda s6zlesmeler, reklamlar ve haksiz rekabet konulari ele
alinacaktir.

ELEKTRONIK ORTAMDA SOZLESMELER

Elektronik ortam, insan hayatinin vazgecilmezi olan s6zlesmeler alanini da etkilemistir.
Daha 6nce yuzylze kurulan s6zlesmeler, kitle iletisim araclan ile de kurulabilmeye
baslanmistir. Insana, zaman kazandiran daha karsilastirilabilir sézlesme secenekleri sunan
bu ortam coktan giindelik hayatin bir parcasi olmustur. Internetten yemek veya cicek
siparis etmek, seyahat ya da konser bileti almak siklikla yapilan bir hukuki islemdir, yani
sozlesmedir. Elektronik ortamda kurulan bu sdzlesmelerin sayisinin giderek artacagini
sdylemek hi¢ yanls olmaz.

DIKKAT: Elektronik ortamda sozlesmelerin avantajlari sunlardir:
1. Zamandan tasarruf

2. Kolay karsilastirma

3. Mal ve hizmetlere kolay ulagim

4. Mesafelerin engel olmaktan cikmasi

Glndelik hayatta ‘bir tik 6tede slogani’ ile elektronik ortamda sdzlesme kurulmasi igin
tesvik edilmekteyiz. Uriin ya da hizmete iliskin biitiin dzellikleri web sayfasinda gdrmek,
hatta  yorumlart  okumak, elektronik ortamdaki sodzlesmelerin  kurulmasini
kolaylastirmaktadir. Hatta sdzlesme kurmak isteyenlere yardimci olmak ve mal ve hizmet
sunanlar derecelemek ve puanlamak icin yeni sivil kurumlar ortaya cikmaktadir. Yine



sozlesmelerin kurulmasinda ya da ifa asamasinda sikayetlerimizi iletebilecegimiz birgok
yeni kurumla karsilasmaktayiz. Bitin bu aciklamalarimiz, esasen yeni donemin, yani
diger deyisle sanal alemin yeni kavram ve kurumlarini daha goérindr kilmak icindir.

DIKKAT: Tirkiye'de e-ticaret hacminin yillara gére biiylime oranlar su
sekildedir:

2009-2010: %40,61,

2010-2011: %46,32,

2011-2012: %34,35,

2012-2013: %37,44,

2013-2014: %35

Elektronik ortamda bir s6zlesmenin kurulmasi sirasinda su semadaki asamalar yasanir.
Elbette bu tiirden sézlesmelerde —asagida aciklanacagi lizere- bu semada bulunan biitin
asamalar yer almayabilir. Bu 6rnek bir e-s6zlesme stirecidir.

BILGI: E-Stzlesme
Taraf iradelerinin elektronik ortamda yani yiz ylize gelmeksizin karsilastigi ve
uyustugu elektronik ortamda kurulmus s6zlesmelerdir.

- Urline iliskin
kurum

- Yasal
duzenlemeler

« Ozel sikayet

siteleri

« Uyusmazlik
¢6zim

merkezleri

actklamalan
« Urtine iliskin
kullanici yorumlari/
sikayet siteleri/
derecelendirme
sivil kuruluslar

iradenin
Olusumu/
irade Beyani

Uriin
ve
Musteri/Biz

- Web sayfasi
« Online marketler

Sézlesmenin
Kurulmasi

Sekil 6.1

Bizler, bir trlini ya da hizmeti bir web sayfasinda ya da bir online markette begeniriz.
Ancak halen bizler bu sayfanin ve bu sayfada yapilan ticaretin glivenilirligi konusunda
teredditler yasariz. Bu durumda irademizin olusumunda bize yardimc olacak iki farkli
aciklama bulunur. Bunlardan ilki, Griniin reklaminin ya da sunumunun yapildigi sayfanin
aciklamalari, digeri ise bunlardan bagimsiz kullanici yorumlari, sikayet sitesinde yazilanlar



yahut baz sivil derecelendirme ya da puanlama kuruluslandir. irademiz bu sekilde {riin
ve hizmetin niteligi ve fiyati hakkinda olustuktan sonra irademizi beyan da etmemiz
gerekir ki bunun akabinde sdzlesme kurulmus olur. S6zlesme kurulduktan sonra, mal ya
da hizmetin ifa edilmemesi, vaat edildigi gibi cikmamasi ya da gecikme halinde devreye
yasalardaki koruyucu diizenlemeler ya da sikayet siteleri girer. Esasen bu sistemlerde
eksik olan, online uyusmazlik ¢6ziim merkezleridir. Bu merkezler mahkemeye gitmeksizin
taraflar arasinda meydana gelen uyusmazliklarin daha dostane ¢céziimlenmesi ugrasisidir.
Sozlesme kurmaya yodnelmis irade beyanlarinin birbiri ile uyusmasi gerekir. S6zlesme
hukukunda 6neri ve kabul seklinde tanimlanan iki irade beyani, birbirine yonelmis irade
beyanlarinin genel tanimidir.

Elektronik Ortamda Yapilan Sozlesmelerin Yasal Cercevesi

Borclar
Kanunu

Tuketicinin

Korunmasi i
Hakkinda inlwzzk;;onnljiu
Kanun ve

Yonetmelikler

Elektronik
Ticaretin

Diuzenlenmesi
Hakkinda
Kanun

Sekil 6.2 Elektronik ortamda yapilan s6zlesmelerin yasal cercevesi

Elektronik ortamda kurulan bir s6zlesmeye uygulanacak olan cok sayida yasal dizenleme
bulunmaktadir. S6zlesmenin kurulmasina iliskin temel dizenlemeler Borglar Kanunu’nda
yer almakla birlikte, baskaca diizenlemeler de sdzlesmenin kurulusunda gdz o6ninde
bulundurulmalidir. Bunlar asagida bir sekil halinde verilmistir.

Sozlesmenin kurulmasi icin gerekli irade aciklamalari, irade aciklamalarnin sonuclan,



irade aciklamalarindan donebilme imkanlari, irade aciklamalarindaki sakatlklar Borglar
Kanunu’nda dizenlenmistir. Kanunlarda soOzlesmelerin sekil sartina tabi tutulabilmesi
mamkundur. Adi yazili sekil sarti varsa elektronik ortamda kurulan sdzlesmelerde sekil
sartinin tamamlanabilmesi icin guvenli elektronik imzaya ihtiya¢c duyulacaktir. Glvenli
elektronik imzaya iliskin diizenlemeler ise Elektronik Imza Kanunu’nda diizenlenmistir.
Sézlesmenin taraflarindan birinin tlketici olmasi durumunda, sézlesmenin kurulmasi ve
sdzlesmeden caymaya iliskin 6zel dizenlemeler ise Tuketicinin Korunmasi Hakkinda
Kanun ve ilgili Yonetmeliklerde yer almaktadir. Elektronik ortamda sdzlesmeleri etkileyen
bir diger dizenleme ise Elektronik Ticaretin Dizenlenmesi Hakkinda Kanun'dur. Bu
dizenlemeler yaninda s6zlesmelerin tlrline gore farkli yasal dizenlemelerin uygulama
alani bulabilmesi de mimkindir.

Soézlesmelerin Kurulmasinda irade Agiklamalari

Bilindigi Gzere BK m. 1’e gbre sozlesme, taraflarin birbirine uygun ve karsilikli irade
aciklamalari ile kurulur. Irade aciklamalarinin elektronik ortamda yapilmasi miimkiindiir.
Irade beyaninin elektronik ortamda yapilmis olmasi, sdzlesmelerin Borclar Kanunu’nda
diizenlenen prensiplerden daha farkli prensiplere tabi kilinmasini gerektirmez. Irade
aciklamalarnnin elektronik ortamda yapilmasi, secilen iletisim yolunun farkhlasmasinin
getirdigi birtakim farkli hukuki sonuclarin olmasi tabiidir. Elektronik ortamda yapilan irade
aciklamalarina hukukun ne tiir sonugclar bagladigi 6nem kazanmaktadir. Bu nedenle bu tir
islemlerin yakindan ele alinip degerlendirilmesi gerekmektedir.

Elektronik ortamda gerceklesen irade aciklamalan kendi icinde ikiye aynlarak
incelenmistir. Bunlardan ilkinde elektronik ortam sadece bir aracidir. Digerinde ise
iradenin olusumunda bir insan iradesi olmaksizin bir bilgisayar yazilmi tarafindan irade
aciklamasi yapiimaktadir.

Elektronik irade

actklamalari
Irade aciklamasi
Elektronik ortam dogrudan bir yazilim
sadece bir aracidir tarafindan
olusturulmaktadir

Sekil 6.3 Elektronik irade aciklamalari tirleri



Bir kimsenin s6zlesme kurmaya yodnelmis olan irade aciklamasi, chat, skype, facebook
sohbeti veya elektronik posta ile yapilabilir. Ya da bir web sayfasinda ‘fare’ yardimi ile bir
sdzlesmenin kabul edilmesi gibi. Bu tir irade beyanlarinda elektronik ortam, sadece bir
aracidir. Esasen bu tirden yapilan irade acgiklamalarinin benzerleri, dnceki teknolojide
telefon ya da telsiz araciligi ile yapilan irade agiklamasindan pek de farkl degildir.

Ikinci tir elektronik irade aciklamasini diger irade aciklamalarindan ayiran husus,
oncelikle irade aciklamasinin yapilmasi ile onun karsi tarafa ulasmasi sirasinda aktif bir
insani eylemin bulunmayisidir. Bir web sayfasinda sdzlesmenin kurulmasi icin adim adim
yapilan islemlerden sonra, o6rnegin bir ucak biletinin satin alinmasinda, hava yolu
sirketinin sistemi, bir insan yardimi olmaksizin bileti olusturmakta ve kredi kartimizdan da
paray! tahsil etmektedir. Iste hava yolu sirketinin aciklamalari, bir insan iradesi mi yoksa
bir makine iradesi midir? Ancak belirtelim ki bilgisayar agiklamasi ya da otomatik irade
aciklamasi olarak da isimlendirilebilecek elektronik irade aciklamasi, aslinda irade
aciklamasinin usuld ile ilgilidir. Bilgisayar yazilimini oraya koyan ve yerlestiren irade,
genel olarak irade beyani bulunmak arzu ve niyetindedir. Yani dider bir ifade ile bilgisayar
yazilimini hazirlayan sunucu, genel nitelikteki bir fiili iradesini ortaya koymustur. Burada
sadece Dbilgisayarin kullanicisi, makinesini irade aciklamalarinin araci  olarak
kullanmaktadir. Aslinda klasik anlamda elektronik irade aciklamasi, sadece bir bilgisayar
programi veya bir diger iletisim araci vasitasi ile yapilmis bir irade aciklamasindan baska
bir sey degildir.

Dogrudan makineler ve yazilimlar tarafindan olusturulan elektronik irade aciklamasinin
nasil nitelendirilecegi hukukcular arasinda tartisilmistir. Burada Amerikan hukukundaki
‘elektronic agent’ kavramina da temsil kavramina da gitmeye gerek yoktur. Bir irade
aciklamasi bir insan tarafindan yapilmalidir ve hukuki bir etki ortaya cikarmaya yonelik bir
beyan olmalidir. Elektronik irade beyani, ister elektronik ortam kullanilarak yapilsin isterse
bilgisayar Uzerinde yazilmis bir program aracilidiyla karsi tarafa aciklansin, kanaatimizce
sonu¢ degismemektedir ve irade beyanlar gercekte bir insan iradesine dayanmaktadir. Bu
nedenle elektronik irade agiklamalar gegerli bir irade beyani olarak kabul edilir.
Elektronik irade beyaninin etkili olabilmesi icin irade acgiklamasini yapan kimsenin irade
beyanini karsi tarafa géndermesi, bunu yaparken de genel ilkelere gdre gbnderenin
yapmasi gereken her seyi yerine getirmesi gerekir.

irade Aciklamalarinin Tasnifi: Oneri ve Kabul

Irade aciklamalarindan sézlesmenin kurulmasi igin esasli unsurlari iceren ve muvafakat



edildigi takdirde so6zlesmenin meydana gelmesini saglayan nitelikteki irade aciklamasi
6neri olarak adlandirili. Oneri bir kisiye yapilabilecedi gibi birden fazla kisiye de
yapilabilir Bu cercevede web sayfalarinda bulunan ilanlarin nasil nitelenecegi
tartisiimahdir.

Irade aciklamalari bakimindan Internet ortamindaki sunumlar nasil degerlendirilecektir?
Yani bir web sayfasinda bulunan mal ya da hizmetin teshiri, acik artirmaya cikarnlan bir
urtin sunumu, nasil bir irade aciklamasidir? Bunlar hukuken nasil nitelemeliyiz?

Web sayfalari, Internette énemli bir sunum imkanlarndir. World Wide Web olarak taninan
“(www)"de e-posta, haber ve Ftp gibi Internet ortaminin parcasidi. Bu web sayfasinin
teknik olarak hazir tutulmasi, Hyper Text Markup Languge Standart (HTML) ve Hyper
Text Transfer Protocol (HTTP) yoluyla tanimlanir. Bunlar, mal ve hizmetlerin yazi veya

grafik form icinde sunulmasini miimkin kilmaktadir. Bunlardan baska HTML/HTTP diger
Internet hizmetlerinin saglanmasini da miimkiin kilmakta ve kullaniciya sistemde bir
adresin verilmesi suretiyle herhangi bir sayfayl gérme imkani da verilmektedir.

Bu tir web sayfalari zamanla mal ve hizmetlerin sunuldugu bir pazar haline gelmistir.
Cogunlukla bunlara online siparis verme fonksiyonlari da ilave edilmistir. Burada bu tir
sayfalarin baglayici olmayan bir éneri mi yoksa herkese acik éneri mi (BK.m.8) oldugu
sorusu karsimiza c¢ikmaktadir. Bu sorunun cevabi her seyden 6nce sunumlarin objektif
aciklama degerine baghdir. Bir mahkeme kararinda kataloglar, fiyat listeleri, 6zel kartlar
ve benzerleri “herkese aclk Oneri” olarak nitelendirilmislerdir. Bilgisayar ekraninda
goruntt olarak mallarin sunumlarinda da ayni durum gegerli olmaldir. Clinkl herkese acik
oneri kurumu 6zellikle mal ve hizmetlerin sunucusunu korumaktadir. Zira sunmus oldugu
mal ve hizmetler icin ne kadar kimsenin kendisiyle s6zlesme yapacagi belli degildir.
Belirsiz bir sayida 